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RESUMEN

Introducción: el artículo aborda el contexto digital actual en el que se desenvuelve el adolescente, caracterizado por la flexibilidad, la inmediatez, así como por una serie de riesgos en el uso de las redes sociales. Se trata de un entorno de vulnerabilidad que demanda una respuesta educativa. Por ello, el objetivo de este artículo es promover la ciberprudencia y la resiliencia digital en la población juvenil, señaladas como dos pilares esenciales para formar una personalidad madura y un buen carácter. Además, se ofrecen una serie de pautas para su educación en el ámbito familiar. Método: se trata de una revisión de carácter teórico de ambos conceptos, fundamentada en la literatura existente más relevante y reciente sobre el tema. Resultados y discusión: se destaca la ciberprudencia como un elemento que contribuye al uso responsable de Internet y de las redes sociales. Entre las estrategias familiares educativas que promueven esta virtud se propone la autorregulación del aprendizaje y el desarrollo de hábitos intelectuales y volitivos en el joven. Por su parte, la resiliencia digital favorece la fortaleza ante los riesgos que se presentan en la red. Una manera de trabajarla es a través de la autorregulación emocional. Se concluye que ambas virtudes pueden promover un buen carácter y una personalidad madura, si bien un uso responsable de las redes sociales e Internet requiere de una propuesta más completa que contemple el desarrollo de otros aspectos tales como la fortaleza o la templanza en los adolescentes.
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ABSTRACT

Introduction: The article addresses the current digital context in which the adolescent develops, characterized by flexibility, immediacy, as well as by a series of risks in the use of social networks. This is an environment of vulnerability that demands an educational response. Therefore, the aim of this article is to promote cyberprudence and digital resilience in the youth population, identified as two essential pillars to form a mature personality and good character. In addition, we offer several guidelines for their education in the family environment. Method: This is a theoretical review of both concepts, based on the most relevant and recent literature on the subject. Results and discussion: We highlight cyberprudence as an element that contributes to the responsible use of the Internet and social networks. Among the family educational strategies that promote this virtue, self-regulation of learning and the development of intellectual and volitional habits in young people are proposed. On the other hand, digital resilience favors strength in the face of the risks presented on the network. One way to work on it is through emotional self-regulation. It is concluded that both virtues can promote a good character and a mature personality, although a responsible use of social networks and the Internet require a more complete proposal that contemplates the development of other aspects such as strength and resilience.
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1. INTRODUCCIÓN

En los últimos años, la literatura académica ha abordado el papel de la ciberprudencia y de la resiliencia digital como condición para formar a los jóvenes ante los retos que presenta el mundo virtual (Polizzi, 2021; Lee y Hancock, 2023; Pan et al., 2024; Qi y Yang, 2024; Harrison et al., 2024).El presente artículo parte de la condición de vulnerabilidad, característica de la etapa adolescente y de la importancia de implicar a la familia en la tarea de educar a los jóvenes en la promoción de una personalidad madura (Napa et al., 2018) en el uso de Internet. La vulnerabilidad propia de estos años se refiere tanto a los cambios físicos y emocionales que atraviesa el adolescente, como a ser un periodo susceptible para el surgimiento de ciertas conductas de riesgo, que entrañan una serie de consecuencias desde el punto de vista social. Se aborda la necesidad de formar a los adolescentes en el buen uso de los medios digitales mediante estas dos fortalezas del carácter.

La adolescencia, desde el punto de vista sociológico, se caracteriza por ser una etapa crítica en la que los jóvenes están expuestos a condiciones de vulnerabilidad, especialmente ante experiencias que les ofrecen una aparente seguridad en el proceso de cambio que sufren, sea a través del consumo de alcohol o de drogas, la pertenencia a bandas o episodios de violencia (Hernández e Ibáñez, 2017). Estos autores sugieren que la metáfora de las sociedades líquidas de Bauman (2003) junto con la tesis de Dubet (2006) del declive de las instituciones de acogida como la Iglesia o la familia, entre otros, han puesto de relieve la importancia de dar respuesta a las necesidades de la población adolescente en este contexto. Por otra parte, a raíz de la pandemia de la COVID-19, y el consiguiente aumento de la actividad online, han aumentado las condiciones de vulnerabilidad de los menores en relación con los riesgos de Internet (Brossard et al., 2021).

Romero-Pérez y Pereira-Domínguez (2011) consideran que, ante una sociedad que sitúa en mayor vulnerabilidad a las personas, es fundamental el cuidado de sí como precondición para el de otros. Asimismo, añaden que el cuidado de sí en la moderna sociedad líquida no se traduce tanto en criterios normativos o éticos, sino que se reduce a la atención al cuerpo y a la adquisición de habilidades y destrezas en el ámbito emocional para el desarrollo de una vida saludable. En este sentido, se subraya la conveniencia de promover disposiciones estables del carácter que permitan a los jóvenes obrar moralmente, que propicien un adecuado cuidado de sí, y, por consiguiente, del otro en entornos virtuales. Por este motivo, se profundiza en la importancia del desarrollo de un carácter maduro, basado en el impulso de determinadas virtudes en el espacio digital, entre las que destacan la ciberprudencia y la resiliencia digital.

Durante la adolescencia es fundamental la orientación de los seres más cercanos, especialmente de la familia, para disminuir la fragilidad propia de ese periodo. Cuando se carece de este acompañamiento, los jóvenes pueden correr un riesgo psicosocial, poniendo en peligro el desarrollo saludable de su personalidad, siendo esencial el establecimiento de estrategias de regulación emocional en los adolescentes, que los capaciten para enfrentarse a las distintas situaciones de riesgo (Melendres, 2022).

En nuestra época más reciente, las medidas de distanciamiento social durante la pandemia tuvieron una serie de consecuencias en el modo de relacionarnos con los demás. Esto afectó a los adolescentes, siendo una población especialmente vulnerable. De acuerdo con el informe de UNICEF (2022) sobre el estado mundial de la infancia, la pandemia hizo más evidente que nunca la necesidad de cuidar de la salud mental de niños, niñas y adolescentes, agravada durante este tiempo. Una de las consecuencias más destacadas de la pandemia fue el aumento exponencial de acceso a la red. Carpio et al. (2021) señalan el incremento en el número de horas dedicadas al uso de internet y del móvil, indicando que antes de la pandemia más del 50 % lo empleaba menos de 3 horas, mientras que después el 45 % lo utiliza más de 6 horas diarias. De especial interés, son los datos referidos a jóvenes. Así, se señala un aumento significativo en el número de estudiantes que usan el móvil más de 6 horas al día, pasando de un 21,3 % a un 35,3 %.

No cabe duda de que los jóvenes pueden disfrutar de las numerosas oportunidades que ofrece la red. El proceso socializador de adolescentes está marcado en la actualidad por la tecnología y las plataformas de redes sociales, que se han convertido en un contexto de socialización y en la manera en la que se relacionan con los otros (Del Prete y Redon, 2020). Las redes sociales se constituyen en un espacio de interacción con otros jóvenes, que vienen a satisfacer la necesidad de pertenencia a un grupo (Suárez-Álvarez et al., 2020).

Además de los aspectos positivos, existen numerosos riesgos potenciales que la población adolescente puede encontrar en el espacio virtual, como son los distintos fenómenos de violencia asociados a un uso nocivo de Internet, como el ciberacoso o el grooming, que inciden en la mencionada vulnerabilidad de los jóvenes. Así, el último informe de la Organización Mundial de la Salud (OMS) (Cosma et al., 2024) alerta de un aumento de los casos de ciberacoso entre jóvenes en toda Europa, y señala que cerca de un 15% de los adolescentes de 11, 13 y 15 años ha sufrido algún episodio en el último mes. En el caso de víctimas menores, señala que el porcentaje ha crecido del 12% al 15% en los chicos, mientras que, en las chicas, este ha subido del 13 % al 16 %. También ha habido un aumento en los jóvenes que realizan este tipo de conductas: del 12 % al 14 % en niños y del 7 % al 9 % en niñas.

Una de las consecuencias negativas más extremas del ciberacoso son las autolesiones y los casos de suicidio. En este sentido, varios estudios apuntan a la relación entre ciberacoso y mayor riesgo de ideación y conductas suicidas (Baiden y Tadeo, 2020). Esta relación se observa tanto en la ejecución (Benatov et al., 2022) como en la victimización de ciberacoso (Fekih-Romdhane et al., 2024). El Primer estudio sobre el acoso escolar y el ciberacoso en España en la infancia y la adolescencia (Díaz-Aguado et al., 2023), realizado por la Fundación ColaCao y la Universidad Complutense de Madrid, indica que un 25 % de los que reconocen acosar a otros compañeros a través de las redes sociales se ha intentado suicidar (frente a un 16,8 % en los casos de acoso tradicional) y que casi 3 de cada 10 víctimas de ciberacoso se han autolesionado en los dos últimos meses. Por su parte, la Fundación ANAR (2022) en su Estudio sobre Conducta Suicida y Salud Mental en la Infancia y la Adolescencia en España (2012-2022) señala un aumento en la implicación de las tecnologías en los intentos de suicidio (del 33,5 % al 51,5 %) entre 2019 y 2022.

Otro de los retos a los que se pueden enfrentar los jóvenes viene de la mano del desarrollo de la Inteligencia Artificial. Además de suponer un desafío en lo que respecta a la cuestión de la verdad, en algunos casos, como en los deepfakes -vídeos manipulados donde un usuario reemplaza la cara de una persona por la de otra a través de la Inteligencia Artificial (Cerdán y Padilla, 2019)-, pueden constituir un tipo de ciberviolencia o acoso en la red.

Ante esta situación, existe un cierto consenso, incluso a nivel político, para proteger a niños, niñas y jóvenes de los riesgos de Internet. Recientemente el ejecutivo del gobierno de España propuso la aprobación de un proyecto de ley para la protección integral de los menores en Internet (Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, 2024a). Asimismo, desde la Agencia Española de Protección de Datos y la Fábrica Nacional de La Moneda y Timbre se trabaja en un sistema piloto de verificación de la edad para restringir el acceso a determinadas páginas de contenido para adultos (Ministerio de la Presidencia, Justicia y Relaciones con las Cortes, 2024b). En enero de 2024 se notificó la aprobación por parte del Consejo Escolar de Estado de una propuesta para prohibir el uso de los móviles en primaria y limitar su uso a fines pedagógicos o médicos en educación secundaria (Torres, 2024).

En el plano familiar existen movimientos de padres que tratan de limitar el uso de dispositivos digitales, especialmente de teléfonos inteligentes, a sus hijos. Como ejemplo más significativo se encuentra el llamado movimiento “Adolescencia libre de móvil”, que aboga por retrasar el uso del primer smartphone por parte de los jóvenes, así como a la vez por proponer un uso equilibrado y consciente de la tecnología (Pantallas Amigas, 2023).

Como se puede observar, existe una preocupación generalizada por regular el uso de las tecnologías digitales, particularmente de los móviles. Sin embargo, aun reconociendo el papel fundamental de estas iniciativas, tanto a nivel político como ciudadano, existe la necesidad de ir un paso más allá y de no quedarse en una mera regulación de estos dispositivos, sino de promover una verdadera madurez en el uso del adolescente en esta materia (Napa et al., 2018). Fuentes y Valero (2023) señalan que para navegar en el espacio digital no solo es necesario un conocimiento técnico, sino que es igualmente importante el desarrollo de cualidades como el pensamiento crítico, el cuidado de la intimidad o la responsabilidad por parte del usuario.

En definitiva, se necesita formar referentes educativos sólidos para guiar este nuevo paradigma adolescente, porque las arenas movedizas que parecen sostener las generaciones líquidas (Bauman y Leoncini, 2018), pueden producir incertidumbre, desorientación y vacío existencial. Por otra parte, más allá de la alfabetización digital, el espacio online demanda soporte de un paraguas ético capaz de proporcionar criterios sobre sus límites y posibilidades (Alonso-Rodríguez, 2024). En este contexto, se puede afirmar con Martínez-Priego (2018) que una personalidad madura fundamentada en las virtudes es el pilar que posibilita seguir nadando con las herramientas necesarias en la sociedad líquida de la que hablábamos.

La aportación principal de este trabajo es proporcionar pautas a las familias para promover en los adolescentes el desarrollo de las fortalezas del carácter en entornos digitales, específicamente la ciberprudencia y la resiliencia digital, con el fin de fomentar un carácter maduro orientado a promover la ciudadanía digital. Por una parte, desde organismos como Unicef y EU Kids Online se ha subrayado la necesidad de formar también a las familias, y no solo a los docentes, sobre los riesgos y consecuencias de un uso inadecuado de la red (Rial, 2021). Por otra parte, en los últimos años, han aparecido más estudios que abogan por el desarrollo de estas fortalezas del carácter en el espacio digital, entre las que se encuentra la ciberprudencia (Harrison, 2014, 2016a; 2016b; Kristjánsson, 2020; Polizzi, 2021). Ésta, que se podría definir como la capacidad de actuar adecuadamente en el contexto online, permitiría a los jóvenes desarrollar el pensamiento crítico en el uso de la tecnología digital (Harrison, 2016a).

Asimismo, educar en la ciberprudencia debe ir unido a otros dos rasgos que, junto con la empatía y la prudencia, conforman una personalidad madura (Martínez-Priego, 2018). Se trata de la capacidad de retardo y la capacidad de afrontamiento (resiliencia). La primera favorece postergar la gratificación de las acciones, lo cual es fundamental para el desarrollo de la tolerancia a la frustración, ya que trata de ir más allá de la satisfacción del simple placer o de lo inmediato (Millán-Ghisleri y Caro, 2022). En cuanto al segundo rasgo, ante los desafíos en el entorno virtual se ha puesto de relieve el concepto de resiliencia digital como factor protector ante experiencias negativas en el mundo online. Así, recientemente han aparecido diversos estudios sobre la resiliencia en adolescentes (Pan et al., 2024; Qi y Yang, 2024) y la necesidad de explorar la importancia de la resiliencia digital en lugar de centrarse en la mera restricción de actividades online para los jóvenes (Livingstone et al., 2017).

Considerando lo visto anteriormente y teniendo en cuenta la escasez de trabajos que exploren esta perspectiva, a continuación, se analizará cómo propiciar un buen carácter en la población adolescente en la era digital de modo que se fortalezca su crecimiento personal. El desarrollo de las virtudes en el espacio online (Harrison, 2014, 2016b), entre las que se encuentra la ciberprudencia (Harrison, 2016a; Polizzi, 2021), y la resiliencia digital (Pan et al., 2024; Qi y Yang, 2024) va a permitir la promoción de disposiciones estables del carácter que capaciten a los jóvenes a obrar moralmente. Para ello se presentarán una serie de pautas educativas dirigidas a la familia.

2. LA CIBERPRUDENCIA EN EL USO DE INTERNET EN ADOLESCENTES

Son varias las voces que demandan estrategias educativas orientadas al entorno virtual. Esto se ha visto incrementado tras el coronavirus. Más allá del manejo técnico del soporte virtual, es esencial que este dominio esté apoyado por un conocimiento práctico sobre la conveniencia o no de usarlo. Como toda acción humana, también la actividad virtual requiere un sustrato ético que la sostenga, como señala Salinas (2022). Harrison (2014, 2016a y 2016b) y Vallor (2010, 2012) son quizá los dos autores que más han profundizado en la conexión entre virtud y medios digitales. Por su parte, Fuentes y Valero (2023) concluyen que la virtud es universal y puede aplicarse a cualquier contexto, también el digital.

Hernández-Rubio (2021) ha destacado que el uso de las redes sociales tiene consecuencias de carácter moral en sus usuarios. Uno de los elementos fundamentales de la competencia digital tiene que ver con la madurez de la personalidad que posibilita el conocimiento y asunción de los límites y opciones que ofrece lo virtual. Esta madurez, como apunta Martínez-Priego (2018), se consolida a través de la capacidad de afrontamiento -la fortaleza-, la capacidad de decidir atendiendo a lo real -la prudencia-, la capacidad de retardar un bien deseado -la templanza-; y la capacidad de reconocer al otro como se merece -la justicia. Estas cuatro fortalezas del carácter son rasgos de la personalidad que contribuyen a que la persona sepa qué es lo adecuado, y además pueda asumirlo. Estas capacidades se pueden aplicar al espacio virtual.

Por otro lado, virtudes como la compasión, el respeto y la empatía fomentan el “buen” uso de Internet (Harrison, 2016a). En este sentido, las investigaciones de Syropoulos y Markowitz (2021) o Maheux et al. (2021) señalan que la gratitud puede motivar el uso de las redes sociales para fomentar la conexión social. En esta línea, una de las virtudes más relevantes para ejercitar en el contexto digital es la ciberprudencia (Harrison, 2014), también denominada cibersabiduría (Gómez-Gutiérrez et al., 2024).

Más allá del ámbito filosófico, en los últimos años, ha cobrado interés la dimensión ética en las instituciones. Concretamente, la noción de phronesis (prudencia) o sabiduría práctica como elemento importante en las empresas y organizaciones, en el ámbito jurídico, en la psicología y la educación, entre otros. Uno de los motivos que ha acentuado el interés en esta virtud, es la necesidad de que las personas que forman parte de una institución u organización actúen en consonancia a los valores o principios de esta. El trabajo de Cavanagh y Williams (2022) destaca la phronesis como elemento esencial en el desarrollo de un buen carácter moral en la formación de líderes.

Con relación a los jóvenes, Kristjánsson (2020) explica que la phronesis fomenta el pensamiento crítico y autónomo, además de favorecer el equilibrio que se otorga a los propios valores y emociones respecto de una vida floreciente o plena, especialmente en situaciones de conflicto. Ello es muy importante pues, como han señalado Gracia et al., (2020), las redes sociales están diseñadas para impactar en las emociones del adolescente exigiendo una respuesta inmediata. Esto dificulta la reflexión sobre aquello que está ocurriendo, lo que puede producir riesgos de adicción, como apuntan Alarcón-Allaín y Salas-Blas (2022). Pues bien, la phronesis ayuda a que el joven pueda reflexionar sobre la adecuación o no y actuar acorde a unos valores sólidos con los que está comprometido.

Lo que aquí se propone es el desarrollo de la phronesis en entornos digitales -la ciberprudencia-. Harrison (2016a) la define como “la capacidad de hacer lo correcto, en el momento adecuado, en la cantidad adecuada mientras se está en línea” (p. 233). Esta virtud es muy relevante en la adolescencia, pues posibilita que la persona en contextos online sepa qué es lo mejor en cada momento y circunstancia, y además sea capaz de ponerlo en práctica. Por tanto, se puede decir que el carácter virtuoso favorece que el adolescente actúe de forma adecuada en la red, independientemente de los inputs que reciba. A este respecto, Blasco et al. (2021) han señalado como rasgos de la era actual la posverdad, la aparición de las fakenews y la infodemia. Asimismo, indican la necesidad de una respuesta educativa que contribuya a contrarrestarlas. Una forma de llevarlo a cabo es fomentando el desarrollo de la ciberprudencia. Esta virtud impulsa el desarrollo del pensamiento crítico permitiendo detectar fakenews, lo que contrarresta la posverdad, al permitir identificar con claridad la verdad. De este modo, el adolescente adquiere la capacidad de nadar en la infodemia de los contextos líquidos en los que está inmerso.

2.1. Dificultades y retos en la adquisición de la ciberprudencia

En la adquisición de la ciberprudencia se pueden encontrar algunas dificultades, originadas por las características de los entornos virtuales. Una de ellas es que el “resultado” no es inmediato. La inmediatez que acompaña la realidad virtual podría ser un obstáculo para ejercitarla, ya que la recompensa o la satisfacción de actuar adecuadamente, no se obtiene de forma inmediata, sino que supone un esfuerzo a la persona. En este sentido, que no haya un refuerzo positivo tras un acto prudente no significa que no se esté creciendo como persona. Como cualquier otra virtud, la ciberprudencia requiere de unos hábitos previos, de manera especial, tener arraigadas las virtudes de la templanza y de la fortaleza, como ya se ha explicado.

Otro obstáculo que se puede encontrar en el ejercicio de la ciberprudencia es el anonimato que puede asumirse en las redes sociales. En el contexto del ciberacoso, Harrison (2016b) señala que la posibilidad de comportarse de modo inmoral en la red (por el anonimato que confiere), no significa que tenga que hacerse. La ciberprudencia se convierte en una buena estrategia deontológica para lidiar con el ciberacoso en las escuelas. Esto puede concretarse en que la persona que ha adquirido esta virtud es capaz de detectar situaciones de violencia y actuar frente a ellas de manera justa y valiente.

En el ámbito empresarial, algunos autores hablan de phronesis colectiva (Figueiredo et al., 2020) o distribuida (Nonaka y Toyama, 2007). Se refieren a la sabiduría práctica que permite a nivel de grupo detectar y responder de forma adecuada -en pro del bien común- a una situación. Esto es de especial interés en el contexto del uso de las redes sociales en la adolescencia, por la relevancia que tiene en esta etapa la aceptación social. Concretamente, podría ser una forma eficaz de prevenir fenómenos de violencia en la red pues esta ciberprudencia colectiva dota a los adolescentes de la capacidad adecuada de respuesta en situaciones grupales. La ciberprudencia colectiva puede ser una muy buena forma de reducir y acotar estas actitudes, pues favorece la detección de la situación injusta y la elección del bien común. Esto podría abordarse como parte de la formación en valores y virtudes además de “antídoto” a la adolescencia líquida, ya que se promueve la cohesión social.

2.2. Algunas pautas para fomentar la ciberprudencia en adolescentes en el entorno familiar

Recientemente, Harrison et al. (2024) han realizado una investigación con población adolescente en la que proponen cuatro elementos que favorecen la evaluación de la ciberprudencia en el contexto de la educación de la ciudadanía digital, a saber, la alfabetización, el razonamiento, la reflexión y la motivación en materia de cibersabiduría. Concluyen que la educación de estos elementos puede contribuir a que los jóvenes sean capaces de vivir con sabiduría en la era digital. Esto podría trabajarse, tanto en el contexto escolar como familiar.

La educación de la ciberprudencia como parte esencial de la formación del carácter exige, en primer lugar, impulsar el desarrollo de los hábitos intelectuales en los adolescentes. Ello contribuye al conocimiento de la verdad y del bien y, por tanto, capacita al adolescente para reconocer aquello que le ayuda a crecer y lo que no, y también a detectar en la red situaciones inadmisibles, por ejemplo, el cyberbullying (Harrison, 2016a; Albert et al., 2017; Ortega, 2020). El desarrollo de los hábitos intelectuales se ejercita fundamentalmente en la escuela, sin embargo, la familia puede promover el interés por el aprendizaje, así como impulsar el criterio propio y el pensamiento crítico.

En segundo lugar, se pueden trabajar los hábitos de la voluntad, imprescindibles para un desarrollo del carácter completo, ya que sólo a través de la voluntad la persona es capaz de querer aquello que la inteligencia le indica como bueno y rechazar lo que no es deseable. Es recomendable trabajar esto de modo prioritario en la familia, fomentando rutinas que favorecen el orden en el adolescente. Por ejemplo, se puede ayudar al joven a diseñar un horario donde converjan sus obligaciones escolares y familiares, y haya tiempos de vida social y ocio. Esto le puede ayudar a medir los tiempos -esencial en el desarrollo de la prudencia-, y a priorizar tareas de mayor relevancia.

Por su parte, Palacios et al. (2022) han destacado la importancia del papel de la autorregulación del aprendizaje en la educación parental de adolescentes y señalan el control extrínseco como un elemento negativo en la educación de los hijos. Esto es especialmente importante en la educación de la prudencia, pues esta exige que el adolescente sea capaz de autorregularse internamente y decidir lo bueno para él porque quiere, no como algo impuesto desde fuera. Trasladado a la ciberprudencia, la autorregulación del aprendizaje permite, entre otras cosas, que el joven, mientras está en línea sepa regular el uso del tiempo, la selección de contenidos, etc.

Algunas virtudes cuyo impulso es clave en el periodo madurativo de la adolescencia y que promueven el desarrollo de la ciberprudencia son la gratitud, la honestidad, la humildad, la justicia, el coraje, la autodisciplina y la compasión, tal y como apuntan Naval et al. (2018). Todas ellas pueden trabajarse en la familia. Estos autores proponen su ejercicio a través del visionado de videos en Youtube y de una posterior reflexión y debate sobre los mismos. Es recomendable el desarrollo de este ejercicio en la familia, al reforzarse la reflexión en los adolescentes a través del pensamiento crítico (Blasco et al., 2021). También puede complementarse con el visionado de películas o series de televisión en familia. Esto es otra forma de abordar el crecimiento de la ciberprudencia, ya que para saber lo que es bueno o conveniente, es imprescindible la reflexión personal.

La ciberprudencia se sustenta en otros hábitos, por ello, como ya se ha indicado, sería relevante el desarrollo de las virtudes de la templanza y la fortaleza. La primera de ellas permite a la persona postergar la consecución de un bien inmediato, y la fortaleza contribuye a superar las dificultades que puedan presentarse. Ambas virtudes hacen posible la acción posterior de la ciberprudencia capacitando al adolescente para ordenar los bienes a otros de mayor rango dotándolos de un sentido. La familia es, sin duda, un espacio idóneo para trabajar ambas. La templanza se puede fomentar desde que los niños son pequeños, impulsando el retardo en la gratificación cuando piden cosas. Se pueden poner tiempos, explicando y mostrando el valor de la espera. Respecto a la fortaleza, la familia y las relaciones familiares ofrecen el contexto ideal para poder superar juntos dificultades de cualquier tipo. La seguridad que brinda la familia al hijo es un pilar fundamental en la madurez personal.

En definitiva, la educación de la ciberprudencia es una buena estrategia educativa que permite dar un soporte ético a la educación de los jóvenes en el contexto digital. En esta línea, la resiliencia digital es otra virtud especialmente relevante para trabajar con población adolescente, que también contribuye a dar un soporte moral a la persona. A continuación, se hará una aproximación a su significado y también se propondrán pautas pedagógicas para su educación en la familia.

3. ¿CÓMO FOMENTAR LA RESILIENCIA DIGITAL? ESTRATEGIAS EDUCATIVAS Y PAUTAS PARA EL ÁMBITO FAMILIAR

El concepto de resiliencia surgió en la psiquiatría y en la psicología del desarrollo. Fue acuñado por Michael Rutter (1972), referido a estudios centrados en personas que habían vivido situaciones límites: campos de concentración, niños pobres que habitan en las calles o mujeres maltratadas. A este respecto, se ha visto una respuesta muy resiliente de una buena parte de la población juvenil ante las inundaciones provocadas por la DANA en Valencia en octubre de 2024. La resiliencia alude a la capacidad del individuo para afrontar un trauma o estrés significativo y a su crecimiento personal después de ello (Valiente et al., 2021).

En concreto, la resiliencia digital se refiere a la capacidad para manejar los desafíos digitales de manera adaptativa, ya que no existe una única respuesta a estas dificultades (Lee y Hancock, 2023). En este sentido, Lee y Hancock (2023) sostienen que los estudiantes resilientes digitales son los que (1) tienen habilidades digitales para navegar eficazmente en contextos online; (2) poseen la autoeficacia con la tecnología para resolver problemas digitales y defenderse ante riesgos en línea; (3) defienden a los compañeros con los que interactúan en las redes sociales y (4) están dispuestos a buscar ayuda de padres y docentes. Estos rasgos permiten una primera aproximación a la noción de resiliencia digital en el ámbito educativo y a su desarrollo en adolescentes.

En la caracterización de la resiliencia digital, Sun et al. (2022) señalaron cinco atributos: (1) conocer los riesgos de la navegación en línea; (2) ser consciente de las soluciones a los desafíos digitales; (3) adquirir conocimientos y habilidades de carácter digital; (4) recuperarse del tecnoestrés; y (5) avanzar a través de la autoeficacia o la propia confianza para controlar la situación. Sería recomendable que todas estas cualidades sean tenidas en cuenta en la educación de los jóvenes con el fin de ayudarles a que ejerzan un uso responsable de Internet.

A este respecto, es pertinente decir que un uso irresponsable de los dispositivos móviles provoca que los adolescentes se vean sumergidos en varios peligros. Siguiendo a Sánchez-Romero y Álvarez-González (2018), algunos riesgos son el scam (estafas), el phishing (robo de datos personales), el child grooming (engaño pederasta o ciberacoso sexual de menores), así como discursos de odio, como el racismo o la homofobia. Otras amenazas en línea, que son una realidad cotidiana en la vida de muchos jóvenes, según Cocking y Van Den Hoven (2018), serían el consumo de pornografía o el trolling (comportamiento anónimo que causa daño con mensajes publicados principalmente en redes sociales, foros o blogs).

Las consecuencias descritas de un uso irresponsable de los móviles exigen una respuesta educativa, tanto a nivel escolar como familiar. Por eso, Sala et al. (2024) sostienen que también se requiere la implicación institucional para diseñar una legislación adecuada que regule el uso de estos dispositivos. Para ello, es preciso formar a los adolescentes para que comprendan lo dañino del uso irresponsable de los móviles (Selwyn y Aagaard, 2019). La eficacia exige educar en positivo, ya que no tiene sentido inculcar a los adolescentes que el móvil es nocivo, ya que no lo perciben así. A tal efecto, las consecuencias negativas de usar de modo imprudente los móviles implican la ineludible obligación de fomentar la resiliencia digital en los adolescentes.

La atención de esta necesidad requiere, según Qi y Yang (2024), tres recomendaciones. La primera tiene que ver con la importancia del apoyo emocional del docente y con la inclusión en los planes de estudio de estrategias para aprender a enfrentarse a las crisis y a los riesgos digitales, con el fin de aumentar la alfabetización digital y el bienestar de los jóvenes. La segunda consiste en promover entre ellos diferentes actitudes digitales positivas para mejorar su competencia digital. La tercera sería desarrollar el papel clave de los padres, especialmente a través del ejemplo formativo de su modelado para educar a sus hijos en un acceso seguro a Internet.

En este sentido, es preciso retrasar el inicio de la utilización de un dispositivo móvil y también la restricción de uso o incluso la supervisión de su interactuación en la red, aunque es más educativo que les ayuden a adquirir la resiliencia digital para que aprendan cuáles son los peligros que existen y que sean capaces de afrontarlos de modo positivo y prudente.

En la actualidad, la promoción de la resiliencia digital es una inquietud frecuente, lo que ha provocado que varios programas escolares sobre competencia digital incluyan temas de ciudadanía digital. Algunos de los programas que trabajan estos aspectos son: en Reino Unido, el Thinkunow que se enfoca en la prevención del ciberacoso; en EE. UU, el programa NetSmartz Workshop y Common Sense Media más centrados en fomentar la ciudadanía digital; en Australia, está el eSafety Commissioner cuyo objetivo es eliminar contenido dañino, como el acoso cibernético de niños, las imágenes o videos íntimos compartidos sin consentimiento y, además, prevenir contra el abuso cibernético de adultos; y en Canadá, el MediaSmarts con recursos para educar en la resiliencia digital.

Reynolds y Parker (2018) concluyen que los enfoques educativos sobre la ciudadanía digital son una herramienta eficaz para aumentar la resiliencia de los jóvenes ante el ciberacoso. Según esto, la ciudadanía digital se refiere a las competencias para el uso de las tecnologías digitales que facilita navegar e interactuar de forma ética y segura (Choi et al., 2017). Por eso los programas para educar en la ciudadanía digital responsable son eficaces porque están encaminados a fomentar un clima de ayuda entre los adolescentes y de protección, incentivando comportamientos éticos, tal y como apuntan Tsai y Chistyakova (2022). Por tanto, actualmente, un objetivo fundamental de estos programas escolares es lograr una ciudadanía digital positiva (Gómez-Gutiérrez et al., 2024).

Según lo apuntado, es una prioridad transformar los centros escolares en escuelas digitales resilientes (García-Díaz, 2021). En este loable empeño los currículos de resiliencia digital ayudan a la prevención del ciberacoso, al uso responsable de las redes sociales, a la detención de desinformación y a la identificación de discursos de odio. Asimismo, los talleres de resiliencia digital facilitan reflexionar sobre el comportamiento digital en el uso de las redes sociales (Goldstein y Brooks, 2006). Sin embargo, el interés en que los adolescentes adquieran la resiliencia digital implica que sea un objetivo prioritario en la educación familiar. Por eso, además de estos programas escolares es absolutamente imprescindible la colaboración familia-escuela.

A modo de recomendación para los padres, Pastor et al. (2022) sugieren la regulación emocional para delimitar el tiempo de uso del móvil no debería ser reactiva, es decir, cuando aparezcan las primeras dificultades, sino que es necesaria una adecuada educación emocional para que sean capaces de una buena gestión de los impulsos. Asimismo, es fundamental que los padres fomenten un entorno positivo de comunicación que permita un diálogo con los hijos sobre los riesgos de un uso irresponsable de Internet, ayudándoles a fomentar la resiliencia. Las familias aplican medidas de control parental, principalmente en los últimos cursos de primaria, cuando sus hijos son preadolescentes (Muñoz-Carril et al., 2023). Una clara estrategia muy eficaz es que los padres sean responsables en el uso del dispositivo digital, siendo ejemplos positivos para sus hijos (Manzano y Fernández-Mellizo, 2019). Es clave también que las familias organicen actividades en las que no sea necesario el uso de la tecnología, ayudando a sus hijos a un aprendizaje responsable del tiempo libre. Sin duda una estrategia esencial en la educación familiar es fomentar un diálogo abierto entre padres e hijos que facilite que estos puedan contar cómo son sus hábitos digitales y cuáles son sus experiencias.

El papel de las familias en la educación de los hijos demanda un modelo que no esté centrado exclusivamente en desarrollar la dimensión cognitiva, explicándoles los peligros de un uso irresponsable de Internet. A esto, se recomienda a los padres que ayuden a sus hijos a adquirir un aprendizaje de la gestión emocional, ya que una de las principales razones de decisión erróneas en el uso de la red es por su mala gestión emocional (Marino et al., 2019). A este respecto, Alarcón-Allaín y Salas-Blas (2022) comprobaron que existe una correlación negativa entre la falta de regulación de las emociones y la obsesión en el uso de las redes sociales.

Asimismo, Weare (2004) afirma que el uso excesivo de las redes sociales afecta negativamente al desarrollo armónico de las habilidades sociales. Por eso es pertinente también trabajar este aspecto de manera preventiva, de modo que la mejora de las relaciones interpersonales, el aprendizaje de lo que es la amistad y tener buenos amigos son estrategias para educar la ciberprudencia. Sin duda, es en la familia donde mejor se puede entender lo que son las relaciones interpersonales. Además, es fundamental el aprendizaje de cómo pueden gestionar su identidad digital para cuidar qué imagen transmiten en las redes sociales, marcando su uso y los contactos que tengan a través de ellas. Igualmente, la familia ofrece el espacio que les ayudará a mejorar su autoconocimiento personal, lo cual es necesario para adquirir una autoestima sana (Twenge y Campbell, 2018).

En conclusión, es necesario ayudar a los adolescentes en la difícil tarea de gestionar mejor el tiempo dedicado a Internet y a las redes sociales. En este sentido, la familia puede educar a sus hijos en el aprendizaje de cuáles son los peligros que sufren, y también regulen mejor el uso de Internet y a que sean capaces de pedir consejo cuando lo necesiten. Por ello es esencial que los padres generen un ambiente familiar de confianza para que sus hijos se sientan tranquilos y puedan sentir el constante apoyo de sus padres.

4. CONCLUSIONES

Este trabajo ha tenido como objetivo promover las virtudes de la ciberprudencia y la resiliencia digital en adolescentes en el contexto familiar. Se ha destacado la vulnerabilidad del joven y de la sociedad en la que vive, ahondando en el concepto de adolescencia líquida, inspirado en el término acuñado por Baumann, caracterizado por la flexibilidad, inseguridad y ausencia de vínculos estables en las relaciones interpersonales del siglo XXI.

Por otra parte, en este contexto líquido y de post-pandemia, el aumento cuantitativo de horas de conexión a las redes sociales está a menudo ligado a la búsqueda de refugio, de conexión con los otros, en un momento incierto y de alta vulnerabilidad, en el que la necesidad de cuidar la salud mental de los jóvenes es cada vez más acuciante. En estas situaciones, las redes sociales pueden ofrecer una dimensión positiva para los adolescentes, pero, al mismo tiempo, pueden llevarlos a estar más expuestos a contenidos violentos, discriminatorios o a quienes atentan contra la verdad.

En este contexto, se ha insistido en la necesidad de un soporte ético que ampare y oriente el uso de las redes sociales. Se entiende que una verdadera alfabetización digital pasa por promover disposiciones estables del carácter que permitan al joven obrar bien, superar dificultades y ser capaz de discernir los posibles riesgos y oportunidades que se le ofrecen en la red. Como respuesta a esta necesidad, se sugiere la relevancia de que la educación promueva personalidades maduras a través de la virtud y se propone la ciberprudencia -virtud de la prudencia desarrollada en contextos online- y la resiliencia digital para que los adolescentes sean agentes de cambio positivo. El trabajo explica en qué consisten dichas virtudes y se recogen algunas pautas para su desarrollo pedagógico en el contexto familiar.

Respecto a la educación de la ciberprudencia, algunas acciones pueden estar orientadas al desarrollo de los hábitos intelectuales y de la voluntad, la promoción de la reflexión a través de la autorregulación del aprendizaje y el impulso de algunas virtudes previas al ejercicio de la prudencia como pueden ser la fortaleza y la templanza, entre otras. Además, algunas pautas orientadas al desarrollo de la resiliencia digital tienen que ver con la regulación emocional que los adolescentes ejercen, para lo cual necesitan una ayuda específica de los padres.

En definitiva, esta contribución ha querido profundizar en las virtudes de la ciberprudencia y la resiliencia digital como elementos clave en la formación del carácter de los adolescentes en el entorno digital. Hasta ahora no se han encontrado suficientes estudios que aborden este tema. Debido a las restricciones de espacio del artículo, no se han podido explorar experiencias educativas o programas que aborden la temática tratada, ni investigar su relación con otras virtudes próximas. Por ello, sería interesante desarrollar programas sobre las dos virtudes mencionadas para casos de prevención de ciberacoso o de un buen uso de la Inteligencia Artificial. Asimismo, se sugiere explorar su relación con otras virtudes como la fortaleza y la templanza en contextos digitales.
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