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Resumen

El anilisis filos6fico-metodoldgico de la dimensidn social de Internet, planteado
a partir de la complejidad —estructural y dindmica—, requiere considerar varios
aspectos. 1) Internet —Red de redes— es un sistema complejo poliédrico. Un
componente destacado es la dimensién social. 2) La configuracién filoséfico-
metodolégica de Internet —en sentido amplio— es estructuralmente triddica:
actividad cientifica, quehacer tecnolégico y realidad social. 3) La perspectiva
cientifica, vista desde las Ciencias Sociales, refleja la dimensién social en las
Ciencias de Internet y otras posibilidades relacionadas con la Red. 4) La
faceta tecnoldgica de Internet —en sentido estricto— utiliza distintos tipos de
Tecnologias. La dimensién social concierne a empresas diferentes, que tienen
distinta repercusién para los usuarios. 5) Hay tres tipos de actividad social
relacionada con Internet, conectadas con el disefio, el uso y las derivadas del uso.
Su dindmica surcada por la historicidad. 6) La dimensién social de la Web desde
las redes sociales muestra tres tipos de actividad. Combinan sociabilidad con
historicidad. 7) Hay varios tipos de métodos en la dimensién social de la Web. Se
diversifican segtin la relevancia de la presencia del investigador en cada método.
8) Los problemas sociales en la Web tienen especial importancia, como se aprecia
con la ciberseguridad.

“El presente andlisis se desarrolla en el marco del Proyecto de Investigacién FFI12016-79728-P del
Ministerio de Economia, Industria y Competitividad (AEI). Este texto fue preparando durante
una estancia de investigacion en el Centre for Philosophy of Natural and Social Science de la London
School of Economics.
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Abstract

The philosophico-methodological analysis of the social dimension of the Internet,
seen from the complexity —structural and dynamic— requires considering
several aspects. 1) The Internet —network of networks— is a complex, polyhedral
system. A major component is the social dimension. 2) The philosophico-
methodological configuration of the Internet —in a broad sense— is structurally
triadic: scientific activity, technological undertaking and social reality. 3) The
scientific perspective, seen from the social sciences, reflects the social dimension
in the sciences of the Internet and possibilities related to the network. 4) The
technological facet of the Internet —in the strict sense— uses different kinds of
technologies. The social dimension concerns different companies, which have
different repercussions for the users. 5) Three types of social activity are related
to the Internet, connected with design, use and those derived from use. Their
dynamics are permeated by historicity. 6) The social dimension of the Web from
social networks shows three types of activity. They combine sociability with
historicity. 7) Several types of methods are in the social dimension of the Web.
They are diversified according to the relevance of the researcher’s presence in each
method. 8) Social problems on the Web are of particular importance, as can be
seen with cybersecurity.

Keywords: Network of networks; environment; society; study; philosophy;
complex system; structural; dynamic.

1. Internet como sistema complejo poliédrico y la dimensién social

Internet, en cuanto que Red de redes, es un sistema complejo, tanto en
términos estructurales como dindmicos. Ha traido consigo una nueva dimensién
social, de cardcter multivariado y origen artificial. Comienza con su contribucién
ala infosfera’, donde ha dilatado su radio de accidn, y se despliega en un conjunto
abigarrado de posibilidades para la vida social (econdémicas, comunicativas,
culturales, educativas, etc.). El punto de partida de Internet —en el sentido
estricto del término— estd en su estructura. La Red se pensé al principio como

! “Infosphere is a neologism coined in the seventies. It is based on ‘biosphere’, a term referring to
that limited region on our planet that supports life” (Floridi, 2014, 40). Se entiende que 7nfos-
fera, cuyo sentido es “esfera de la informacién”, tiene como referencia “the whole informational
environment constituted by all informational entities, their properties, interactions, processes,
and mutual relations. It is an environment comparable to, but different from, cyberspace, which
is also one of its sub-regions, as it were, since the infosphere also includes offline and analogue
spaces of information” (Floridi, 2014, 41).
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plataforma tecnoldgica orientada hacia la informacién y la comunicacién®.
Después se ha desarrollado en diversas direcciones, mediante las aportaciones
cientificas y las demandas sociales, que han contribuido a la expansion de la
infraestructura tecnoldgica.

Su complejidad epistemoldgica como Red de redes surge a tenor de la novedad
de su disefio’, que es la generadora de este sistema complejo. Sucede, ademds, que
los objetivos del disefio inicial de Internet como plataforma tecnolégica se han
ido ampliando, propiciando un mayor nivel de complejidad computacional para
resolver los problemas que se plantean, como la seguridad en la Red o garantizar
la accesibilidad a los futuros usuarios. Asi, mediante una larga serie de procesos
—que arrancan de los anos 60 y llegan hasta nuestros dias—, el resultado ha
sido la articulacién de una Ontologia de lo artificial de acceso universal. En ella
ha ido aumentado el ndmero y la variedad de los componentes, tanto “internos”
—cientificos y tecnoldgicos— como “externos” (sociales).

El hecho de estar articulada la Red de redes en varias capas (/zyers) es un
rasgo composicional relevante, que propicia la complejidad ontoldgica. Se aprecia
esta complejidad ontoldgica en términos estructurales, en cuanto a la organizacion
y configuracién interna de Internet —en sentido amplio— como sistema
poliédrico, y en las expresiones funcionales —en las operaciones y en las reglas
para su funcionamiento—, ademds de reflejarse en la complejidad de composicion
(en los diferentes elementos de su constitucién y su variedad tipoldgica), que se
ha ido diversificando progresivamente en estratos con caracteristicas propias. Asi,
es en esos estratos o capas donde se plasman las actuales diferencias estructurales
de este sistema complejo, que atienden a diferentes funciones y donde la
descentralizacién operativa sigue siendo importante (cfr. Clark, 2018, 37)%.

Estos sucesivos estratos ontoldgicos —Ila infraestructura tecnoldgica, la
Web y la zona de la nube (cloud) y las aplicaciones pricticas (apps)— estdn
interconectados (The Economist, 2018a). A este respecto, como sistema complejo,
los estratos mencionados conforman una tupida malla, que se caracteriza por su
apertura (openness) en cada capa, de modo que permite una amplia variedad de
interacciones sociales. En esta dimensién social de la complejidad ontolégica de
la Red de redes intervienen individuos, grupos, organizaciones, gobiernos, etc.

? Incluso actualmente esto se cumple en la infraestructura tecnoldgica: “the Internet is a com-
munication facility designed to connect computers together so that they can exchange digital
information” (Clark, 2018, 5).

’> Los modos de complejidad epistemolégica propuestos por Nicholas Rescher (descriptiva, gene-
rativa y computacional) permiten profundizar en esta cuestién. Son también dtiles sus distincio-
nes acerca de los modos de complejidad ontolégica: composicional (de constitucién y taxond-
mica), estrictamente estructural (organizativa y de jerarquia o articulacién interna) y funcional
(operacional y némica). Se ocupan preferentemente de la complejidad estructural, desde una
perspectiva general (cfr. Rescher, 1998, 8-16).

4 Ese sistema de capas, enfocado hacia la Economfa, puede verse en Schultze y Whitt (2016).
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Desde un punto de vista interno, Internet —en la acepcién estricta— posee
una estructura que estd articulada segtin médulos®. Esto permite dar una mayor
autonomia operativa a las capas ontoldgicas que configuran la Red de redes®. Asf,
mediante una distribucién ramificada en subsistemas’, el sistema complejo de
Internet —en la acepcién amplia— propicia una mayor cantidad de variaciones
para la dimensién social, tanto en términos longitudinales como transversales.
Esto lleva a que, en la parte estructural, la Red de redes se muestre cada vez mds
como una realidad poliédrica, que incluye la dimensién social en diversas caras.

Cuando seacude aun punto de vista externo al sistema complejo, se aprecia que,
en unos casos, la novedad es longitudinal, al haber una ampliacién “horizontal”
de campo, como en el comercio electrénico® o tener cuentas corrientes, de ahorro
o de crédito mediante la Red (en Orange Bank, etc.). En otros casos, la novedad
es transversal o “vertical”, al llegar a un territorio donde la innovacién no tiene
precedentes (como en las redes sociales del tipo Facebook, Snapchat, Twitter,
LinkedIn, etc., en motores de bisqueda como Google o Yahoo o en las plataformas
audiovisuales como YouTube). Se trata de una novedad que se presenta en los
niveles ontolégicos micro, meso y macro. Esa novedad tiene, ademds, una amplia
repercusion para la vida social (local, regional, nacional e internacional).

Este sistema complejo ha tenido una dindmica multivariada, que estd surcada
por la historicidad desde el comienzo de Internet’. Su antecedente —Arpanet—
surgié como una iniciativa ptblica y con una orientacién limitada hacia la
informacién y la comunicacién. Estaba inicialmente restringida a una serie muy
acotada de usuarios y con unos fines muy perfilados. Después, la Red de redes ha
tenido un desarrollo que rebasa los moldes de una mera evolucién en términos
de adaptacidn, pues especialmente llamativo el giro multivariado que ha dado
en escasas décadas, sobre todo si se atiende a la trayectoria seguida por la Web'.

> Un sistema tecnoldgico modular consiste en “a body of protocol agreements that permits that
individuals to use resident software (or middleware) to send and retrieve text, information, and
images in a distributed physical network by digital signals” (Kogut, 2003, 8).

¢ “A system is layered, or more specifically two modules have a layered relationship, if the co-
rrect functioning of the lower-level module does not depend on the correct functioning of the
higher-level module” (Clark, 2018, 37).

7 Dentro de la complejidad propia de la parte tecnoldgica del sistema, Internet “relies upon seve-
ral essential subsystems: the physical infrastructure, terminals and servers, software, and technical
agreements. The distributed network consists of the communication backbone, the local access
points, and local network and packet switches and terminals (included an isolated computer)”
(Kogut, 2003, 8).

8 Hay precedentes de comercio electrénico previo a Internet en sectores como la venta de auto-
méviles (cfr. Timmers, 1999, 3).

? Sobre la distincién entre “proceso”, “evolucién” e “historicidad”, cfr. Gonzalez (2013a).

1% Los objetivos iniciales de la Web, con un disefio de Tim Berners-Lee orientado principalmente
hacia los investigadores del CERN de Ginebra, fueron pronto superados por fines mds ambicio-
sos, abiertos a una potencial red mundial de comunicacién con un nuevo soporte artificial.
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Actualmente la utilizacién de la Web se encuentra entrelazada con
précticamente cualquier sector de la sociedad (educacién, sanidad, comercio,
comunicacién, turismo, etc.). Para afrontar las nuevas tareas y los sucesivos retos,
ha aumentado su complejidad estructural y dindmica, tanto epistemoldgica como
ontoldgica. Estas numerosas oportunidades y riesgos —en la medida en que la
Web tiene también sus aspectos negativos, como son relacionados con la quiebra
de la privacidad y la seguridad—, hay que verlas en el contexto del desarrollo
global de Internet como sistema complejo.

Es a través de una poliédrica interpretacién de la Web, que refleja un
incremento de la complejidad, tanto en su cara interna como en la traza externa,
donde surge el Contract for the Web, promovido por Tim Berners-Lee a través
de la World Wide Web Foundation''. Porque, junto a los aspectos positivos de
la Web (al conectar a las personas de un modo nuevo y global, propiciar un
nuevo acceso al conocimiento disponible, etc.), hay otros negativos (millones de
personas que ain no pueden utilizar la Web, transmisién de contenidos falsos
—con frecuencia nocivos para salud o la vida social—, dafios en la reputacién de
personas y empresas, etc.).

Mediante el “Contrato para la Web”, Berners-Lee busca movilizar a
gobiernos, compafias y sociedad civil para el futuro de la Web. Desea dar forma
a compromisos que permitan orientar las agendas de politica digital hacia un
porvenir positivo y evitar uno distépico. De ahi el establecimiento de una serie
de principios que tienen cardcter operativo y donde late una busqueda del bien
comdn para este importante dmbito de la infosfera.

Considerado el asunto en cuanto a la dimensidn social de Internet en sentido
amplio —donde la Web tiene un papel muy importante—, tenemos una
dindmica histérica que, en su impacto, ha sido revolucionaria hasta la fecha.
Porque una idea gestada en la década de 1960 llegaba a 2.700 millones de usuarios
en 2013 (un 39 por ciento de la poblacién mundial), al estar estructurada como
una Red de redes interconectadas (Winter y Ono, 2015, 1). Asi, Internet se ha
transformado en la mayor base de comunicacién de nuestro planeta, puesto que
desde 2019 alcanza a la mitad de sus habitantes (Meeker, 2019)"2.

' “The Web was designed to bring people together and make knowledge freely available. It has
changed the world for good and improved the lives of billions. Yet, many people are still unable
to access its benefits and, for others, the Web comes with too many unacceptable costs.

Everyone has a role to play in safeguarding the future of the Web. The Contract for the Web
was created by representatives from over 80 organizations, representing governments, compa-
nies and civil society, and sets out commitments to guide digital policy agendas. To achieve the
Contract’s goals, governments, companies, civil society and individuals must commit to sustai-
ned policy development, advocacy, and implementation of the Contract text” World Wide Web
Foundation (2019, 2).

12 Esta posibilidad fue anticipada por la UNESCO en un informe de 2018 (cfr. Unesco-ITU,
2018).
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Esto supone que la trayectoria de la Red de redes no se reduce a un hito
cientifico y tecnoldgico, pues comporta un poderoso giro social, que va desde
un dmbito socialmente muy restringido —hace unos 25 anos— a una creciente
presencia en el mundo emergente. Asi, en los Gltimos afios, ha habido un
espectacular avance en la conexién en linea (o7 /ine) en paises como China,
pero también en India y en zonas de Africa®®. Tiene asimismo este giro social
un enorme impacto econdémico, hasta el punto de haberse convertido la Red de
redes en la mayor plataforma comercial existente (Greenstein, 2015).

A través de este sistema complejo poliédrico, ademds de las importantes
novedades epistemoldgicas y ontoldgicas en la configuracién de la estructura, se
ha logrado un extraordinario grado de novedad en su dindmica histérica'®, que ha
tenido una considerable repercusién en términos sociales. A este respecto, cabe
hablar ya de una nueva etapa histérica, en la que estamos situados desde hace un
par de décadas, cuando se expandi6 la Red de redes para llegar a un uso masivo a
nivel mundial. Esto va conectado a una utilizacién habitual de Tecnologias de la
Informacién y la Comunicacién (TIC).

“Hiperhistoria” (hyperbistory) es la denominacién de esta nueva etapa en
Luciano Floridi (2014, cap. 1, pp. 1-24). En ella, las sociedades econémicamente
mds avanzadas tienen en el bien “intangible” de la informacién su fuente
primaria de recursos (un 70 per ciento de su Producto Interior Bruto), en lugar
de los tradicionales bienes de indole material, procedentes principalmente del
campo o de la industria. Asi, son economias que descansan en la informacién
como base en los sectores mds relevantes, tanto en el plano de los servicios
(empresas, comunicaciones, finanzas, entretenimiento, etc.) como en el dmbito
publico (educacién, administracién publica y sanidad)®. A su vez, las empresas
relacionadas con la informacién ocupan con frecuencia un puesto preeminente
a nivel internacional®,

13 “Over 50% of the planet’s population is now online, a mere quarter of a century after the web
first off among tech-savvy types in the West. (...) Most new users are in the emerging world;
some 726 m [million] people came online in the past three years alone. China is still growing fast.
But much of the rise is coming from poorer places, notably India and Africa” (The Economist,
2019a, 14).

14 Esta dindmica estd abierta hacia el futuro, cfr. Gonzalez (2018a).

!> “Their economies heavily rely on information-based assets (knowledge-based economy), infor-
mation-intensive services (especially business and property services, communications, finance,
insurance, and entertainment), and information-oriented public sectors (especially education,
public administration, and health care)” (Floridi, 2014, 4).

'¢ Alphabet, la empresa donde se engloba Google, “is the world’s fourth-most-valuable listed com-
pany, worth $910bn [billons, en la acepcién de miles de millones] (...) From the start its search
engine enjoyed a virtuous circle —the more people use it and the more data it collects, the most

useful it becomes (...) It took Google just eight years to reach $10 bn [billons] in annual sales”
(The Economist, 2019e, 15).
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A falta de una denominacién aceptada con caricter general, parece claro que
el nuevo periodo histérico se basa en una dimensién social de origen artificial
—la Red de redes—, frente a las etapas histéricas pasadas, donde la base social
estaba en un contacto con la Naturaleza compartido —cuando ha predominado
lo rural— o en la proximidad de un nexo a través de una organizacién social
asumida (cuando ha prevalecido el entorno urbano, que da lugar al estatuto
de ciudadano). Ahora, en cambio, puede haber una comunicacién a distancia
mediante la mediacién tecnolégica y sociedades artificiales, como son las
conocidas “redes sociales” (social networks), que surgen de disenos artificiales y
cuyos disefiadores —como Mark Zuckerberg— son generalmente conocidos.

2. Tres componentes principales en su configuracién filos6fico-metodolégica

Un andlisis filos6fico-metodoldégico de Internet, caracterizada como un
sistema complejo articulado como Red de redes, requiere atender a la vertiente
cientifica, la faceta tecnoldgica y la dimensién social (cfr. Gonzdlez, 2018b). Ahi
se encuentran los tres tipos de componentes principales de su configuracién.
Mediante la perspectiva “interna” de Internet, se pueden distinguir en términos
epistemolégicos y ontolégicos esos componentes cientificos, tecnoldgicos y
sociales. Con ella el andlisis se enfoca hacia la articulaciéon de la Red de redes,
en cuanto tal, y a la actividad que se sigue de ahi, que guarda relacién con
empresas, corporaciones, instituciones, etc. Pero se pueden analizar también
esos componentes desde la perspectiva “externa’, que incide en las cuestiones de
Internet relacionadas con su nexo con el entorno, sea natural, social o artificial.

Si se sigue esta segunda ruta, se atiende entonces a tres aspectos principales.
I) Se analiza el impacto de la Ciencia que estd relacionada con las tres capas
(layers) ontolégicas (la red o infraestructura tecnoldgica, la Web y la nube y las
aplicaciones précticas), puesto que las Ciencias de Internet —y otros tipos de
disciplinas cientificas relacionadas con la Red— disefian pensando en objetivos,
procesos y resultados que tienen una dimensién social. II) Se considera la
repercusion de la Tecnologia respecto de la infraestructura que da soporte a las
actividades que se desarrollan sobre la Red y que, a través de las TIC, permite
el flujo informativo y de otros contenidos. Porque, como se expone después,
hay al menos dos tipos de Tecnologias involucradas, donde una de ellas tiene
mayor incidencia directa para el usuario. III) Se reflexiona sobre la plétora de
manifestaciones sociales que surgen de la creatividad cientifica y la innovacién
tecnoldgica relacionada con Internet, que se aprecia en los niveles micro, meso y
macro. Parten de iniciativas de los diversos agentes sociales: individuos, grupos,
organizaciones, gobiernos, sociedades de multi-agentes'’, etc.

7 Las sociedades multi-agentes estdn disefiadas para lidiar con problemas globales. Operativa-
mente funcionan como un agente que articula elementos teleolégicos, interactivos, auténomos,
adaptables, ... (cfr. Floridi, 2014, 180-181).
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Dentro de la perspectiva “interna” de la Red, tanto la vertiente cientifica
como la faceta tecnoldgica de Internet tienen una dimensién social. Estd presente
esta dimensién social de varias formas, tanto en el caso de la Ciencia (lenguaje,
estructura, conocimiento, métodos, actividad, fines y valores) como, manera mds
apreciable, cuando se trata de la Tecnologia (sobre todo, en el conocimiento,
el quehacer y el producto)'®. A su vez, la dimensidn social se potencia a través
de la perspectiva externa de la Red, que se refleja en el impacto del soporte
tecnolégico, la repercusion de la actividad cientifica y la incidencia del cimulo
de organizaciones surgidas debido al uso de Internet.

Son organizaciones que pueden tener diversas finalidades: a) pueden estar
encaminadas al desarrollo mismo de la infraestructura tecnoldgica, de la Web o
de la nube y las aplicaciones précticas (apps); b) pueden utilizar la Red de redes
como instrumento de su propio crecimiento (empresas de comercio electrénico,
corporaciones audiovisuales, bibliotecas publicas, etc.); o ¢) pueden ser empresas
que utilizan los datos y las informaciones disponibles en Internet para realizar
estudios muy variados (de mercado, sobre la difusién de enfermedades, acerca de
las corrientes migratorias, preferencias politicas, etc.).

3. La perspectiva cientifica de Internet y las Ciencias Sociales

Se presenta la perspectiva cientifica en tres niveles sucesivos del sistema
complejo de la Red de redes, cada una de las cuales contribuye a la complejidad del
conjunto global: 1) las Ciencias de Internet, que proporcionan el conocimiento
cientifico para el desarrollo de los niveles ontolégicos de la Red, la Web y la nube
y las aplicaciones practicas (apps), de modo que se sittan primordialmente en el
campo de las Ciencias de Disefio; 2) las Ciencias que utilizan Internet para su
propio progreso cientifico, para alcanzar nuevas metas, como hacen la Economia,
las Ciencias de la Comunicacién, las Ciencias de la Documentacién, etc.; y 3)
las Ciencias que surgen a partir del uso de la Red, al generarse propiedades
emergentes, como se refleja en la Ciencia de los Datos (Data Science) y en otras
disciplinas.

Sobre la base de los tres niveles cientificos sucesivos de Internet, cabe distinguir
una triple relacién de las Ciencias Sociales. En primer lugar, estd la contribucién
de las disciplinas de indole social (Economia, Comunicacién, Sociologia,
Psicologia, etc.) a las Ciencias de Internet (cfr. Tiropanis et al., 2015), que son
primariamente Ciencias de lo Artificial, pero en su configuracién tienen elementos
interdisciplinares, como se aprecia con claridad cuando se trata de la Ciencia de
la Web (Hall, Hendler, y Staab, 2016). En segundo término, se encuentra el
uso que las Ciencias Sociales hacen de la Red de redes para su propio progreso

'8 Estdn la creatividad cientifica y la innovacién tecnolégica en una interaccién dindmica, que
aumenta los niveles de complejidad (cfr. Gonzalez, 2013b).
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cientifico, pues Internet —en sentido amplio— les permite propiciar un amplio
grado de novedad. Esto se traduce en la ampliacién de su alcance, el desarrollo de
nuevos procesos de investigacién y la obtencién de nuevos resultados. En tercera
instancia, estd el surgimiento de multitud de datos nuevos a través de la Red de
redes, principalmente mediante la Web y la nube. Estas propiedades emergentes,
ademis de su estudio inicial por la Ciencia de los Datos, puede recibir la atencién
de las disciplinas cientificas de este entorno: la Economia, las Ciencias de la
Comunicacién, la Sociologia, la Psicologia, etc.

Conviene resaltar el primer caso —las relaciones entre las Ciencias de Internet
y las Ciencias Sociales—, porque conecta directamente con el eje temdtico de
este articulo’. Se trata de una relacién bidireccional, que tiene, ademds, dos
niveles de andlisis posibles y consecutivos. Mediante el primer tipo de anilisis
se aprecia una traslacién disciplinar entre las Ciencias Sociales y las Ciencias de
Internet, que propicia una relacién interdisciplinar. A través de un segundo tipo
de andlisis se constata una relacién de bidireccionalidad dentro de las Ciencias
Sociales, que se da en cuanto Ciencia Aplicada y la aplicacién de la Ciencia al
abordar problemas de la Red de redes (p. ¢j., los relacionados con el uso de la

Web)?.

Primero estd la bireccionalidad que se da en cuanto que las Ciencias Sociales
proporcionan de facto una parte de los elementos constituyentes de las Ciencias
de Internet, cuyo cometido primario es ampliar las potencialidades en este dmbito
de lo artificial. La relacién bidireccional se da en la direccién de las Ciencias
Sociales hacia las Ciencias de Internet en la medida en que estas disciplinas son
interdisciplinares en su configuracién filoséfico-metodolégica?. Pero sucede, a
su vez, que el propio desarrollo de las Ciencias de Internet ofrece elementos
para repensar las Ciencias Sociales. Esto se aprecia en el caso de la Economia
de Internet®, sobre todo por las posibilidades abiertas a través del comercio

' Los aspectos relacionados con los casos segundo y tercero, en cuanto que atafien a las Ciencias
de la Comunicacién y la complejidad, han sido tratados en Gonzalez y Arrojo (2019).

2% Sucede que, de ordinario, las soluciones dadas a problemas concretos requieren pasar la prueba
de su aplicacién en contextos de uso bien delimitados. Los resultados obtenidos entonces inciden
entonces en qué soluciones debe proponer la Ciencia Aplicada, antes de pasar de nuevo el test de
la aplicacién de la Ciencia.

! Se utiliza aqui el término “interdisciplinar” en su sentido genuino: la convergencia metodolégi-
ca de distintas disciplinas en un punto de encuentro comtn o compartido. Esto se plantea sin
descartar la posibilidad de otras relaciones, actuales o futuras, en otros términos metodoldgicos,
tales como multidisciplinariedad, transdisciplinariedad o interseccién disciplinar (crossdiscipli-
narity).

22 Sobre las relaciones entre Economia e Internet, cfr. Gonzdlez (2019).
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electrénico®, que se han ido ampliando con la nube y las aplicaciones pricticas
(apps)™.

Paralelamente, a partir del progreso de las Ciencias Sociales mediante el uso de
la Red de redes se plantean nuevos problemas. Estas nuevas situaciones requieren
la atencién de la Ciencia de la Red (Network Science), la Ciencia de la Web
(Web Science), la Ciencia especifica de Internet (/nternet Science), etc. Comienza
entonces otra nueva fase de traslacién disciplinar, pues las nuevas contribuciones
de las Ciencias Sociales repercuten en cambios en las Ciencias de Internet. Asi, al
ser incorporados estos nuevos factores en la Red de redes, propician la posibilidad
de cambios —ahora o en el futuro— en las disciplinas cientifico-sociales.

Tras esta relacién de bidireccionalidad entre las Ciencias de Internet y las
Ciencias Sociales, hay un segundo nivel de anilisis, que corresponde a las
relaciones bidireccionales entre Ciencia Aplicada y aplicacién de la Ciencia.
Esto afecta tanto las Ciencias de Internet como a las Ciencias Sociales. Porque,
mediante la Ciencia Aplicada se busca la resolucién de problemas concretos, para
lo cual se predice el futuro posible y se prescriben las pautas de actuacién para
resolver esos problemas. Con la aplicacién de la Ciencia se utiliza el conocimiento
cientifico proporcionado por la Ciencia Aplicada y se emplea en contextos de uso
concretos (Gonzalez, 2015a, 32-40).

Asi pues, tras haber propuesto soluciones a problemas concretos (Ciencia
Aplicada), el uso del conocimiento en los contextos concretos —la infraestructura
tecnolégica, la Web, o la nube y las aplicaciones practicas [2pps]— permite obtener
el contraste de la experiencia (aplicacién de la Ciencia). Estas pruebas sirven
para evaluar si las soluciones propuestas son acertadas, han de ser cambiadas en
parte o, simplemente, descartadas. A partir de ahi, se repiensan las pautas de la
Ciencia Aplicada. Cuando se trata de las Ciencias Sociales desarrolladas a partir
de Internet —en la acepcién amplia—, como la Web Social Science, también se
da esa relacién metodoldgica de bidireccionalidad entre la Ciencia Aplicada y la
aplicacién de la Ciencia.

4. La faceta tecnolégica de la Red y la dimensién social de la infraestructura

Habitualmente, se resalta la faceta tecnolégica de la Red, cuando se trata de
la complejidad estructural y dindmica de Internet. Es lo primero que se destaca
y, a continuacién, la dimensién social de la infraestructura, que parece incluso
“indisociable” de ella. Esto es lo que sugiere el planteamiento de “Internet como

Tecnologia Social” (7he Internet as a Social Technology) [Aikat (2000)]. Pero hay

» Cfr. Timmers (1999, caps. 2, 3, 4y 7, pp. 3-29, 31-45, 47-114 y 165-246); y Bauer y Latzer
(2010).

24 Para las empresas del comercio electrénico, como Amazon, la nube —dentro de AWS— pro-
porciona una parte sustancial de margen de beneficios, cfr. Novet (2019).
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dificultades para esta interpretacion: I) Es un hecho que no hay un tdnico tipo
de Tecnologia relacionada con la Red; y II) el contacto del publico con cada una
de estas variedades tecnoldgicas no es el mismo, de modo que hay al menos dos
expresiones distintas de la dimensién social de la infraestructura tecnoldgica.

Que la faceta tecnolégica —con sus variedades— es al menos dual en su
dimensién social, se aprecia cuando se analiza en términos de complejidad
estructural: a) Estd la Tecnologia de red troncal (backbone technology), donde
gestiona una corporacién que es la proveedora de la infraestructura de Internet
(Internet Infrastructure Provider, IIP)”; y b) estd la Tecnologfa de conexién
o acceso de usuario, que corresponde a las empresas de servicios de Internet
(Internet Service Providers, ISP)*. Con ella se facilita al usuario el soporte necesario
(hardware) y el acceso a datos (soffware) para la conexién con la proveedora de la
infraestructura de Internet (/PP).

Esa diferenciacién de la faceta tecnolédgica en dos formas de desarrollar el
quehacer tecnoldgico atafie a dos funciones estructurales de la Red: de fondo,
como columna o soporte dltimo, y de acceso o de conexién prictica para el
usuario. Ambas modalidades tecnoldgicas tienen un nexo claro con la Economia,
en la medida que los valores econémicos tienen habitualmente un papel
destacado en la configuracién de la Tecnologia. Esto comporta su incidencia
en diversos planos: el epistemoldgico, el metodoldgico, el relacionado con los
usos y aplicaciones del quehacer tecnolégico, y el correspondiente a la Politica
tecnolégica?. A su vez, hay dos tipos de Tecnologia que cabe distinguir cuando
se usa la infraestructura de la Red en la doble vertiente sefalada:

(i) Hay inicialmente en Internet una Tecnologia de fondo (background
technology), que permite realizar la tarea de portar los datos y las informaciones
a través de la infraestructura (la Red, en sentido mds literal). Se hace mediante
la utilizacién de senales eléctricas, de ondas de radio o de pulsos de luz. Al
principio, esa infraestructura tecnoldgica se apoyaba en la red ya existente de
telefonia y en las correspondientes companias del sector. Progresivamente, el tipo
de apoyo tecnoldgico ha cambiado, haciendo que los datos y las informaciones se
compartieran a través de cables de fibra 6ptica de alta velocidad.

(ii) Existe también una Tecnologia de la Informacién y la Comunicacién
(TIC), que tiene muchas expresiones y ha sido crucial en el desarrollo de
Internet, porque ha pasado de conectar en sus comienzos muy pocos ordenadores
—ubicados en unos pocos centros de computacién— a propiciar realmente una

» Se asume que “an Internet Infrastructure Provider [IIP] can obtain a sufficient and predictable
return on investment in infrastructure such that it is willing to make the required major capital
commitment” (Clark, 2018, 145).

26 Las empresas de servicios de Internet (Internet Service Providers, ISP) se pueden apoyar en el
proveedor de servicios de red (Network Service Provider, NSP).

¥ Acerca de esta cuestién véase Gonzdlez (1999) y (2015b).
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Red global. En ella circulan cantidades masivas de datos e informaciones, ademads
de imdgenes y sonidos. Esto “ha estado facilitado por el cambio tecnolégico
continuo en las Tecnologias de componentes (component technologies), incluidos
los semiconductores, las Tecnologias de redes fijas e inaldmbricas (wireless)”
(Bauer y Latzer, 2016, 5).

Considerados desde el punto de vista tecnoldgico, estos dos tipos de
Tecnologias son complementarios. Se integran en la faceta tecnolégica de
la Red y proporcionan la infraestructura para el usuario (individuo, grupo,
organizacién, etc.). En cambio, tienen una diferente dimensién social, en cuanto
que es claramente asimétrica la relacién del puablico respecto de los dos tipos
de Tecnologia. Porque la compania que gestiona las redes de fibra dptica, en
principio, no suele tener contacto directo con el publico, mientras que la empresa
proveedora de servicios de Internet (Internet Services Provider) normalmente
si tiene relacién directa con los usuarios. Pueden ser companias telefénicas o
empresas especializadas en estos servicios. Un ejemplo de proveedor de servicios
de Internet (PSI) “es American Online (AOL). Un individuo debe depender de
un PSI o de un servidor de la Web, para acceder a Internet. Quién proporciona
el servicio PSI no es una cuestién tecnolégica” (Kogut, 2003, 10)%.

Varia, por tanto, la dimensién social de ambos casos. De una parte, la
Tecnologia de fondo tiene un cardcter general e impersonal, netamente estructural
y de amplio espectro en cuanto a sus fines. De otra parte, los proveedores de
servicios vinculados a la Tecnologia de Informacién y Comunicacién (TIC),
que estdn orientados hacia una finalidad concreta respecto de los usuarios
—, con frecuencia, con enfoque personalizado—, en cuanto que, con ella, se
proporcionan los paquetes de informacién —o de contenido audiovisual— que
son demandados por los usuarios.

Por encima de esta doble faceta tecnoldgica —de fondo y de conexién para
usuarios—, operan tanto el amplio elenco de las pdginas web como la nube y las
aplicaciones que utilizan individuos, grupos, organizaciones, etc. Asi, una vez
poseida la necesaria infraestructura tecnoldgica, pueden los usuarios desarrollar
nuevas posibilidades de la Web y una amplia gama de aplicaciones de Internet”
(normalmente, en la tercera capa estructural, donde se sitda habitualmente el
campo de las aplicaciones précticas [apps]).

8 El tipo de propiedad de un PSI puede variar: desde el caso de una empresa comercial —que
suele ser lo mds habitual— a otras formas de titularidad. Entre ellas estdn aquella que no tienen
afdn de lucro o, incluso, que son de particulares. Junto al acceso a la Red, un PSI ofrece otros
servicios (dominio para registrarse, posibilidad de alojar una pdgina web, etc.).

? Sucede que “users of the Internet tend to use the term Internet to describe the totality of the
experience, focusing on the applications, but to a network engineer the Internet is a packet trans-
port service provided by one set of entities (Internet service providers, or ISP); the applications
run on top of that service. Anyone with the skills and inclination can develop a new application
for the Internet” (Clark, 2018, 5-6).
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Se cumplen aqui dos rasgos del cometido tecnolégico: Hacer posible algo
y condicionarlo en cuanto a su alcance. Por un lado, la Tecnologia propicia la
actividad social en la Red, y, por otro lado, la condiciona en cuanto a su creatividad
y operatividad, de modo que limita su capacidad de innovacién social a tenor
de la configuracién tecnolégica disponible. Sucede, ademds, que esa Tecnologia
—apoyada con frecuencia por la Inteligencia Artificial— tiene sus limites
cuando se trata de supervisar, para evitar los componentes no deseables del uso
de la Red (contenidos expresamente ilegales, pornografia infantil, exaltacién del
terrorismo, etc.) y se requiere el factor humano para evitar causar dafo a la vida
social®.

Analizada la trayectoria que ha seguido la faceta tecnoldgica de Internet
—1la Red, en sentido estricto—, se aprecia una complejidad dindmica en términos
de fines y medios, que cabe interpretar en clave de historicidad. Porque una
mera evolucién adaptativa no parece suficiente para dar razén del crecimiento
exponencial de la Red. Asi, como ha reconocido el creador de la Red, Vinton G.
Cerf, “con el paso del tiempo, Internet ha crecido intensamente en capacidad,
no solo en escala sino también en los indices mdximos de datos (in the maximum
data rates) en cuanto a lo periférico y al nucleo (ar the edges and in the core).
Arpanet tenia solo 50 kilobytes/s (50 Kbytes/s) que ofrecer en el ntcleo, mientras
que las redes de fibra éptica de hoy operan a 100 Gigabytes/s: jun factor de dos
millones!” (Cerf, 2014, 88-88)!.

También reconoce Cerf que, desde un punto de vista interno, debido a la
configuracién de su estructura (“arquitectura’), concebida en términos de
apertura (openness), Internet ha conseguido “absorber y usar casi cada una de las
Tecnologias de la Comunicacién que se han desarrollado desde su concepcién
en 1973” (Cerf, 2014, 88). A su vez, desde un punto de vista externo, Cerf
resalta la dimensién social de Internet —la participacién de usuarios, empresas,
legisladores y reguladores— para garantizar su dindmica, que requiere proteger
las libertades alcanzadas por la Red, puesto que se ponen en peligro al cuestionar
la neutralidad de Internet. Esta proteccién de las libertades de los usuarios ha de

ser tarea nacional e internacional, puesto que se trata de un sistema global®*.

3% “Monitoring the torrent of content that passes through their servers is a huge task. (...) For all

the hopeful chatter about artificial intelligence (AI), Alex Stamos, a former chief security officer
at Facebook, argues that, in the end, human labour —and lots of it— is the only solution. Algo-
rithms already struggle to make relatively straightforward decisions. YouTube, for instance, spent
$100m developing ContentID, an algorithm designed to block pirated content. But pirated
videos are still available, and legitimate users sometimes see their posts wrongly flagged” (The
Economist, 2019d, 52).

! Esta capacidad ha seguido amplidndose en los tltimos afios.

32 “It’s fair to say that protecting these freedoms is a shared responsibility among the Internet’s

users and providers, law enforcement, and the regulatory frameworks used worldwide. The In-
ternet is a global system, and protection of user freedoms will require the cooperation and har-
monization of national and international practices, to the extent practicable” (Cerf, 2014, 88).
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5. La dimensidén social de la actividad relacionada con Internet

Ademds de la vertiente cientifica y de la faceta tecnoldgica de la Red estd
la dimensién social que le acompafa, de modo que este sistema complejo es
entonces estructuralmente triddico. A este respecto, mediante el andlisis filoséfico-
metodoldgico, se aprecia que la componente social —con sus diversos aspectos—
es otro factor de complejidad de la actividad relacionada con Internet. La
dimensién social tiene, sobre todo, caracteristicas epistemolégicas y ontolégicas,
que se despliegan en varios planos sucesivos de actividad y se relacionan con las
capas o estratos de la Red de redes. Cada uno de ellos tiene perfiles diferenciados,
debido a sus diversos fines y medios.

En primer lugar, estd la dimensidon social de las actividades directamente
relacionadas con la Red de redes en sus diversos estratos. Asi, esta actividad
social de Internet, en cuanto tal, estd encaminada a sus disenos, su desarrollo, su
mantenimiento y su avance, tanto en términos cientificos y tecnolégicos como
propiamente sociales. En segundo término, estd la actividad propia del uso de
Internet en cuanto plataforma de base tecnoldgica y accesible desde cualquier
lugar, donde ese soporte sirve de base para los otros dos estratos. En rigor, este
uso de la Red de redes consiste, principalmente, en la utilizacién de la Web,
de la nube y de las aplicaciones practicas. En tercera instancia, estd la actividad
derivada del uso de Internet, donde hay consecuencias de tipo econémico, social,
politico, educativo, etc., que guardan relacién con propiedades emergentes.

Comienza la dimensién social de la Red de redes con un primer plano, que
lo configura la actividad social de Internet. Asi, situados en un entorno que es
originalmente artificial, la “actividad social de Internet” consiste en una estructura
y una dindmica de la Red de redes que tiene su base en acciones sociales, que
son normalmente colaborativas. Planteado el asunto en términos de Teoria de
la Accidn, esa dimensién social surge de “intenciones nuestras” (we intentions)*.
Esta actividad social de Internet incluye la tarea de disenar la infraestructura
tecnolégica —la Red que da soporte—, la Web y las posteriores aportaciones
(la nube y las aplicaciones pricticas), su desarrollo a través del tiempo y
su actualizacién a tenor de nuevos objetivos. Es ciertamente una actividad
estructuralmente compleja, debido principalmente a los factores epistemolégicos
y ontoldgicos. Tiene, ademds, esta actividad una dindmica modulada por la
historicidad, que es inicialmente dual: interna y externa.

I) La historicidad en este sistema complejo puede estar en la dindmica interna,
en cuanto las aportaciones se hacen a tenor de nuevos objetivos, procesos
y resultados deliberadamente buscados, tales como las nuevas versiones de la
Web, ampliaciones de la nube o las nuevas aplicaciones pricticas (apps). 1I) La
historicidad puede tener su origen en la dindmica externa, donde factores de
entorno (sociales, culturales, politicos, econémicos, ecolégicos, etc.), pueden

33 Sobre este tema, véase Tuomela (1996).
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incidir en los cambios, para seguir nuevas rutas, modular las actualmente
existentes o abandonarlas, a tenor de criterios de obsolescencia programada.
Esos cambios pueden ser inicialmente externos, pero pueden posteriormente ser
internalizados. Esto es lo que sucede con los problemas de accesibilidad para
la usabilidad y las cuestiones de ciberseguridad, sobre todo en las entidades
financieras y determinados organismos publicos, por la constante actuacién de
los “piratas informdticos” (hackers).

Puede diversificarse la historicidad de la “actividad social de Internet” a través de
tres niveles filoséfico-metodoldgicos. (i) Estd la historicidad debida a los cambios
en el marco histérico donde tienen lugar las nuevas aportaciones a Internet. A este
respecto, hay cada vez mds aportaciones de nuevos paises (donde India tiene ya un
papel relevante) y aumentan las cuestiones normativas que afectan al desarrollo
de la propia Red de redes (directivas de la Unién Europea, legislaciones de paises
como China o Rusia, disposiciones de la Federal Communications Commission
de Estados Unidos, etc.). (ii) Se encuentra la historicidad promovida por los
cambios en las corporaciones o empresas, debido a la bisqueda de nuevos objetivos
para atender a los usuarios (individuos, grupos, organizaciones, gobiernos, etc.),
la introduccién de mejoras a causa de la competitividad con entidades en el
mismo sector productivo, etc. (iii) También es relevante la historicidad a partir de
las acciones de los propios agentes relacionados con la actividad de Internet.

Respecto de la historicidad propiciada por los agentes, cabe senalar que las
variaciones a través del tiempo tienen lugar a través de tres vectores principales:
a) entre los agentes que trabajan en la Red de redes —en sus diversas capas
o estratos ontolégicos— y las instituciones relacionadas con esas acciones
(empresas, corporaciones, etc.), como se puede apreciar en la trayectoria de Tim
Berners-Lee y su Centro de Investigacién (CERN), con motivo de la creacién
de la Web*; b) entre los agentes de una entidad relacionada con la Red y sus
colegas o competidores de otras empresas; y c) entre los agentes y el entorno
que les rodea, sea natural, social o artificial, puesto que hay un conjunto de
aspectos que les pueden afectar (entre ellos, las decisiones de entidades legislativas
—parlamentos, gobiernos, etc.— y sistemas multi-agentes internaciones®, etc.).

Como segundo plano de la dimensién social de la Red —donde se aprecia
también la historicidad—, estd la actividad propia del uso de Internet. En ella
la plataforma tecnoldgica sirve apoyo de fondo y, sobre esa base, tienen lugar
multiples tareas de la Red (informativas, econdmicas, comunicativas, etc.). Esto

3 Tim Berners-Lee cred la Web como World WideWeb en marzo de 1989. Después, “after nume-
rous trials at CERN, in 1991, Berners-Lee decided to make their inventions, HTML, HTTP,
and the URL, available of others in shareware sites” (Greenstein, 2015: 104). Tras dejar el CERN,
para pasar a trabajar para el MIT, Tim Berners-Lee creé The World Wide Web Consortium (W3C)
en octubre de 1994, que estandarizé los protocolos de la Web (cfr. Greenstein, 2015: 102).

% Sobre los sistemas multi-agentes internacionales, véase Floridi (2014, ix y 180-189).
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se constata en tres casos tan importantes como son las redes sociales, el comercio
electrénico y la comunicacién a través de la Red:

1) Internet permite crear unas formas de relacién nuevas, de cardcter
interpersonal, grupal e institucional: las redes sociales (social networks) son un
ejemplo claro, tanto las orientadas hacia el publico en general (Facebook, Snapchat,
Twitter, etc.) como las encaminadas hacia objetivos més especificos (Linkedln,
ResearchGate, Academia.edu, etc.). Con ellas, ademds de ampliar la dimensién
social humana —a través del mundo de la infosfera—, se modifican pautas de
actuacién social, dando lugar a nuevos comportamientos sociales (incluidas
revueltas sociales como la “Primavera drabe” de 2011). Progresivamente, lo
virtual es cada vez mds real, al tiempo que se distingue de lo natural y también de
lo social que conlleva relacién con proximidad fisica.

2) La economia de tipo electrénico, a través del comercio en linea, lleva a
una serie de posibilidades que muestran novedad, tanto longitudinal como
transversal, variando el tipo de relaciones econémicas hasta ahora conocidas
(como, por ejemplo, la banca electrénica, las recientes aportaciones de grandes
almacenes [department stores] o el uso de criptomonedas como el bitcoin, que
utilizan cadenas de bloques [blockchain]). A su vez, esto abre nuevos debates,
como es la propuesta del uso de Libra, que promueve actualmente la red social
de Facebook, para poder realizar transacciones econdmicas con el apoyo de una
serie de empresas y al margen de los sistemas regulatorios ahora en vigor en el
comercio internacional.

3) Ciertamente la comunicacién —texto, imagen y sonido— alcanza unos
niveles de interaccién social hasta ahora no conocidos, de manera que los
agentes no son meros receptores de contenidos, sino que pueden ser parte del
propio proceso comunicativo®. Esto se aprecia especialmente en plataformas
comunicativas como YouTube o en redes sociales como Twitter’’, donde hay
un claro protagonismo de los agentes en la comunicacién, lejos de la actitud
meramente receptiva de los usuarios en casos de transmisién analdgica.
Asi, la comunicacién digital introduce un tipo de historicidad en los medios
audiovisuales, que abre nuevas posibilidades para el futuro.

Conviene resaltar que, junto a la historicidad que acompana a la complejidad
dindmica de Internet, estd la interpretacion del propio contenido de la relacién
creada a través de las redes sociales y de otros procedimientos de relacién
social. Es una relacién que, mediada por las pantallas de las Tecnologias de la
Informacién y la Comunicacién (TIC), busca establecer interacciones sociales.
Asi, las interpretaciones oscilan entre dos polos, que corresponde a las Ciencias
Sociales su estudio pormenorizado. Por un lado, estdn quienes consideran que,

% Esto también comporta complejidad, cfr. Gonzalez y Arrojo (2019).

¥ “More than 500 hours of video are uploaded to YouTube every minute; thousands of tweets are
posted very second” (The Economist, 2019d, 52).
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al superar los lindes fisicos, dilatan el campo de las relaciones interpersonales,
de modo que crean nuevas relaciones, que son genuinas, y también propician la
existencia de comunidades, segtn distintos fines. Por otro lado, se encuentran
quienes ven las relaciones en linea (on/ine) como frecuentemente superficiales,
impersonales en muchos casos o, incluso, claramente hostiles®®.

Respecto de las empresas, hay una serie de rasgos de la actividad propia de
Internet, que estdn relacionadas con la Web y el comercio electrénico, que tienen
especial interés por la variacion histérica que han introducido: (i) Disponibilidad
(availability), porque se puede utilizar Internet las 24 horas del dia y el acceso es
inmediato. (ii) Ubicuidad (#bigquity), en cuanto que cabe el acceso desde cualquier
lugar. (iii) Marco global, puesto que no hay limites fisicos para el acceso. (iv)
Incidencia local, en la medida es que es el vehiculo para reforzar el contacto
fisico con las pequefias empresas, afianzando las relaciones personales en los
negocios. (v) Digitalizacién (digitization), porque Internet y las Tecnologfas de la
Informacién y la Comunicacién conectadas a ella procesan informacién digital®.
(vi) Multimedia, en cuanto que proporciona nuevas oportunidades para el disefio,
el asesoramiento y el entretenimiento. (vii) Interactividad, puesto que mejora el
servicio de atencién al publico con un precio razonable. (viii) Individuacién en
la atencién al cliente, en la medida en que hace posible la atencién personalizada
por via digital. (ix) Trabajo en red (networking), que atafie tanto a la propia Red
como a los beneficios externos a ella (como los valores “intangibles” asociados
a una marca). (x) Integracién, que es la combinacién de la informacién que
incrementa la cadena de valor del negocio, de modo que el todo es mds que la
suma de las partes (cfr. Timmers, 1999, 9-19; en especial, p. 10).

Entre las empresas del sector de la comunicacién, el uso de Internet es una
actividad que ha tenido un crecimiento exponencial. En ella también se aprecia
la presencia de la complejidad, tanto estructural como dindmica, principalmente
epistemoldgica y ontoldgica (cfr. Gonzalez y Arrojo 2015). Muestra asimismo
historicidad en su dindmica interna y externa. A este respecto, la novedad
longitudinal se ha manifestado en la creacién de la versién digital de la prensa, la
radio y la televisién. Asi, pequefias empresas y grandes corporaciones han podido

%% Esta dualidad interpretativa ya se apuntaba en el ano 2000: “Relationships created through
Internet discussion groups (newsgroups), web-based or otherwise, have been classified under
two conflicting visions. One perspective asserts that online interactions liberate interpersonal
relations from the confines of physical locality and create opportunities for new, but genuine,
personal relationships and communities. In contrast, others find that online relationships are
shallow, impersonal, or hostile” (Aikat, 2000, 26). Desde entonces se ha incrementado expo-
nencialmente el uso de redes sociales en los cinco continentes y, paralelamente, ha aumentado el
namero de los criticos.

% Este es uno de los rasgos centrales del nuevo tipo de Economia electrénica que ha traido Inter-
net. A este respecto, hay que resaltar una novedad importante: “Digital information can be easily
stored, transmitted, processed, mixed, transformed, (...) in many ways, independent of its source
or carrier” (Timmers, 1999, 15).
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ampliar su dimensién social. Lo han hecho con un nuevo instrumento para
la difusién de sus contenidos informativos o de entretenimiento. La novedad
transversal se ha puesto de relieve con el correo electrénico, las plataformas
audiovisuales como YouTube, la televisién via Internet (Over The Top, OTT)*,
etc.

Ya en el tercer plano de la dimensién social estd la actividad derivada del uso de
Internet, donde aparece de nuevo la historicidad. Lo hace cuando se generan nuevas
propiedades, aquellas que emergen como resultado de utilizar la Red de redes.
Con esa actividad se da lugar a datos masivos o macro datos (big data), a partir
de una multiple variedad de contribuciones (econdmicas, sociales, educativas,
de salud, etc.), potencialmente abierta hacia el futuro. Muchas de esas nuevas
propuestas de indole social se basan precisamente en esa actividad. Son datos
sociales de interés para la investigacién cientifica, en campos como la Medicina,
la Economia, la Psicologia, la Sociologia, las Ciencias de la Comunicacién, las
Ciencias de la Educacidn, etc.

Cabe constatar que esos datos, cuando se obtienen a partir de los usos de las
redes sociales, pueden dar lugar a fenémenos no previstos, como lo acontecido con
Facebook y Cambridge Analytica®'. Por un lado, estd el problema de la privacidad
de los datos facilitados libremente a una red social, pensando en una finalidad,
pero que acaba teniendo otra bien distinta; y, por otro lado, se encuentra una
empresa especializada en la dimensién social de la Red, donde la actividad
derivada de la actividad de Internet acaba siendo analizada en clave politica,
a través de inferencias basadas en preferencias (explicitas o implicitas)®. Cabe
resaltar que es un estudio que no es meramente analitico, pues su wuso sintético
sirve para disenar campafas electorales (presidenciales, legislativas, etc.).

6. La dimensién social de la Web: Las redes sociales y tres tipos de actividad

Sin duda, los tres planos de la dimensién social de Internet se cumplen de
una manera clara en el estrato de la Web*. Conforman la Ontologia de la Web,

0 Esto agrupa a las plataformas de television como Netflix, HBO, Movistar+, Apple TV'+, Disney+,
etc., que parten de disefios ya pensados para una base social de usuarios de la Red. En ellas se
busca la interaccién con los usuarios, para ofrecer nuevos productos a través de la televisidn via
Internet.

' Facebook “had to admit that it had shared the personal data of 90ml[illion] users with outside
firms without permission. It later suffered a data breach affecting 50m users” (The Economist,
2018b, 58).

2 A esto se une el problema de publicar intencionalmente informaciones falsas (fzke news), una
cuestién con una clara componente ética en la que han de lidiar las redes sociales (Cfr. The Eco-
nomist, 2019¢c).

# Con los matices correspondientes, también se cumplen estos tres planos de la dimensién social
en la capa (layer) de la nube y las aplicaciones précticas (apps). Acerca de este estrato ontoldgico
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en la medida que estas formas de actividad constituyen una parte central de la
realidad de esta entidad de la infosfera. Por un lado, esto genera un nuevo tipo de
conocimiento, debido a la novedad de la entidad y su estatuto ontoldgico, pues
no es, en rigor, algo de cardcter genuinamente material o de indole mental. Por
otro lado, esto propicia el uso de nuevos métodos de investigacién, que ademis
son particularmente relevantes para las Ciencias Sociales. Asi, aun cuando pueden
ocuparse de la actividad social de la Web, estudian sobre todo la actividad propia

del uso de la Web y la actividad derivada del uso de la Web.

1) Desde el primer momento se aprecia la actividad social de la Web, pues su
creacién estd enraizada en una organizacién y con una finalidad de comunicacién
corporativa, principalmente para facilitar el trabajo en equipo. Asi, la iniciativa
Tim Berners-Lee, con la colaboracién de otros colegas, tiene lugar en un centro
de investigacién especializado (CERN), que es un entorno social vinculado al
conocimiento tanto cientifico como tecnolégico. En el disefio de partida de la
Web, el objetivo inmediato de la estructura inicial era propiciar una comunicacién
fluida entre los investigadores.

Pero el objetivo de fondo de la Web tenfa cardcter universal, como pone de
relieve su denominacién inicial, que era una sola palabra: WorldWideWeb (ctr.
Hendler, en prensa). Después, la dindmica de su desarrollo ha propiciado el
cometido de ser una “Red mundial”. Esto se ha reforzado con los nuevos disefios,
como la Web 2.0%, que ha incrementado su nivel de complejidad, al ampliar las
funciones que puede realizar. Toda esta potenciacién de la Web ha propiciado
la creacién de la Ciencia de la Web, que cobra forma hacia el ano 2006 (cfr.

Berners-Lee, et al., 2006; y Hendler, y Hall, 2016).

2) La indole social humana (sociality) —y, tras ella, la sociabilidad— estd
inserta en la actividad propia del uso de la Web®. Asi, mientras la plataforma de
base tecnolégica —“Internet”, en sentido estricto— estd orientada a conectar
mdquinas, la Web estd pensada para conectar personas. A este respecto, James
Hendler ha sefialado que “la naturaleza social de los sitios Web 2.0 permite
principalmente la conexién entre personas, no contenido, creando asi redes
sociales, grandes y valiosas, pero con un valor semdntico empobrecido en cuanto
al contenido de etiqueta (tagged content)” [Hendler y Golbeck, 2008, 15]. Por
eso, para potenciar la comunicabilidad con contenido, Hendler ha trabajado

cabe senalar que “apps might not appear to be like Web browsing, but they rely on the same Web
architectures” (Hendler y Hall, 2016, 704).

“ “The following stage of the World Wide Web was dubbed Web 2.0, a term first coined by
[Darcy] DiNucci (1999) and years later popularized by [Tim] O’Reilly (2005), which refers to a
new dominant form of interaction between people through different Internet-connected devices”
(Guills, 2015, 42-43).

# Desde un punto de vista general, un andlisis de diversos aspectos de la indole social humana
(sociality), que lleva a la sociabilidad, se encuentra en Tuomela (2007).
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en la web semdntica o Web 3.0, que trabaja con metadatos, para facilitar el

procesamiento de la informacién, pensando en los usuarios®.

3) Debido a la intensidad y diversidad de la actividad derivada del uso de la
Web, hay de facto toda una sociedad en ella —fruto de disefios para ampliar las
posibilidades humanas—, que discurre en paralelo a la sociedad que forman los
ciudadanos por asociacién natural, quienes interactdan constantemente con la
nuevasociedad virtual. En esta nuevaépocahistdrica, laSociedad del Conocimiento
actual se apoya en la existencia de datos, informacién y conocimiento?. A
partir de los datos y las informaciones facilitadas por los usuarios de la Web,
hay multiples investigaciones —de tipo econémico, social, politico, educativo,
médico, etc.— que buscan conocimiento. Asi, intenta categorizar u ordenar los
datos y las informaciones, para poder tener —dentro de sus respectivos dmbitos
temdticos— taxonomias u otras estructuras del conocimiento.

Entre las fuentes que facilitan datos e informaciones se encuentran las redes
sociales (Facebook, Snapchat, Twitter, LinkedIn, MySpace, ResearchGate, Academia.
edu, etc.) y los motores de busqueda (Google, Yahoo, Bing, etc.). Debido a su
uso masivo —y, a menudo, diario—, los millones de usuarios proporcionan
numerosos macrodatos (big data). Son de especial interés para la Ciencia de los
Datos, que busca estructurar los contenidos disponibles en las redes sociales. Pero
también lo son para otras disciplinas, principalmente de las Ciencias Sociales,
que tienen ahi una fuente primaria de informacién cualitativa y cuantitativa.

Son, en efecto, datos que se pueden utilizar para una amplia variedad de
cuestiones sociales. Entre ellas estdn la prediccién (p. ¢j., nivel del desempleo,
del consumo de bienes, del turismo, etc.), la deteccién de problemas de salud
(p-¢j., gripe, sarampidn, etc.), el conocimiento de asuntos de bienestar social
(p. ¢j., la sensacién de malestar o de desamparo durante crisis econémicas), el
poder documentar temas centrales en la vida personal de los ciudadanos (p. ¢j., el
trabajo, la situacién familiar, las compras) y el poder medir procesos complejos,
donde los datos tradicionales han mostrado insuficiencias (p. ¢j., la emigracién
internacional o los convenios colectivos que se negocian en paises en vias de
desarrollo). Todavia sigue habiendo problemas importantes en el andlisis de los
datos y hace falta hacer mds investigacién para poder tener una mayor fiabilidad
en cuanto los datos (data reliability) que se obtienen a partir de Internet, en
general, y la Web, en particular (cfr. Askitas y Zimmermann, 2015, 2-12; en
especial, p. 2).

% La web semdntica “adds metadata to web pages to systematically prepare the information
contained in them for automatic data processing to enable machines to help individual users”
(O’Hara y Hall, 2013, 81).

7 Sobre la distincién entre datos, informacién y conocimiento, cfr. Rescher (1999, 105-106,
108-109 y 132).
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De nuevo, también en esta parte de la Web, relacionada con las redes sociales
y los motores de btsqueda, ha habido una dindmica de historicidad. De hecho,
ha cambiado la caracterizacién de las “redes sociales” (social networks). En este
cambio han influido factores internos y externos. Entre los primeros estdn las
nuevas posibilidades tecnolégicas, apoyadas por la Ciencia de la Web (cfr. Berners-
Lee et al., 2006, 770). Entre los segundos se encuentran las variaciones habidas
por las interacciones de los usuarios (individuos, grupos, organizaciones, etc.),
que han ido demandando cambios (privacidad, seguridad, nuevas posibilidades,
etc.), y las disposiciones legislativas para promover la proteccién de datos.

Hace una década se entendia que una red social, aunque tuviera una finalidad
principal, era ante todo un conjunto de servicios basados en un sitio web. Esa red
permitia a los individuos varias tareas: a) la elaboracién de un perfil de usuario,
publico o semipublico, dentro de un sistema que se consideraba cerrado; b) la
entrega de una lista de otros posibles usuarios, con los que se deseaba tener una
conexién (via texto, imagen, etc.); y ¢) esa lista individual de conexiones se podia
cruzar con el elenco de otros usuarios, dentro del sistema que formaba esa red
social (cfr. Boyd y Ellison, 2007, 211).

Debido a la dindmica tecnoldgica y social antes sefialada, en los tltimos anos
se caracteriza de otra manera una red social. Asi, un sitio de red social (social
network site) es una plataforma de comunicacion en red. Los participantes retinen
una serie de elementos en ella. (i) Cuentan con perfiles identificables de manera
#nica. Se basa en tres tipos de fuentes: 1) en el contenido que ha proporcionado
el propio usuario, 2) la informacién proporcionada por otros usuarios, y 3)
los datos que ya se encuentran disponibles en el sistema. (ii) El usuario puede
establecer publicamente conexiones, que otros puede ver e interactuar con ellas.
(iif) También el usuario puede utilizar, elaborar o interactuar con los flujos de
contenido que ha generado el propio usuario, debido a las conexiones que ha
proporcionado en el sitio de red social (cfr. Ellison y Boyd, 2013, 158).

7. Tipos de métodos en la dimensién social de la Web y relevancia de la
presencia del investigador

El usuario de la red social es ahora mds activo y, por tanto, puede ser mejor
conocido para el investigador social, al ofrecer mds variables®®. En su trabajo
para investigar un problema de indole social, quien investiga tiene en cuenta dos
grandes factores: el tipo de método o procedimiento a utilizar en investigacién de la
Web vy la relevancia de la presencia del investigador para el cometido concreto. Los

“ Este tipo de investigaciones se centra en el comportamiento de los agentes humanos —sean
individuos o, en su caso, grupos u organizaciones— cuando usan la Web. Pero hay también es-
tudios para comparar la vida “en linea” (on/ine), desarrollada en ese entorno de disefio artificial,
y la vida social habitual (offfine), que tiene lugar en la sociedad basada en la natural sociabilidad
humana. Es lo que se conoce como “evaluacién de la validez externa” (cfr. Bisbee y Larson, 2017).
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enfoques metodoldgicos de las Ciencias Sociales siguen dos direcciones principales:
la cuantitativa y la cualitativa, que se utilizan también en la investigacién en
linea (online). Esos enfoques metodoldgicos de fondo después se pueden ramificar
en un conjunto variado de opciones metodoldgicas, segiin el objeto de estudio
y el estilo de contrastacién requerido (observaciones, experimentos, entrevistas,
etc.)®.

a) Los métodos cuantitativos trabajan sobre datos obtenidos de una muestra
de la Web, que ha sido seleccionada de una poblacién mds amplia. Dentro de
un marco tedrico de fondo, la teoria considerada proporciona un modelo para
estudiar el fenémeno, a partir de las informaciones y los datos disponibles. El
modelo sirve para inferir hipétesis, que después han de ser contrastadas. Con
frecuencia, las hipdtesis suelen prestar especial atencién a la prediccién, sobre
todo cuando la investigacién estd en el terreno de la Ciencia Aplicada, para
propiciar la aplicacién de la Ciencia en contextos concretos™.

b) Los métodos cualitativos se usan a menudo para explorar conceptos
(seguridad, privacidad, usabilidad, etc.). Con frecuencia, en lugar de trabajar con
muestras seleccionadas, estos métodos lo hacen con textos. Asi, a diferencia del
caso anterior, que suele utilizar inferencias deductivas, aqui la preferencia son las
inductivas. El investigador comienza entonces por observaciones, que utiliza para
buscar pautas en los fenémenos considerados, que han de servir para elaborar
un modelo, que estd orientado a dar forma a una teorifa especifica (cfr. Ackland,
2013, 22)°".

Cobran forma esos dos enfoques de fondo —cuantitativo y cualitativo—
a través de un cuadro variado de opciones metodoldgicas. A este respecto,
se seleccionan los procedimientos y métodos de investigacién adecuados al
problema planteado®. A su vez, se decide el papel del investigador: (i) puede ser

# Sobre el papel de los experimentos en Ciencias Sociales, véase Gonzalez (2007). Acerca de los
planteamientos actuales respecto observacién y experimentacidn, cfr. Gonzalez (2010).

>0 Esto es lo que sucede cuando la mirada final estd en la gestién empresarial. Asi, cabe investigar
el efecto de las redes sociales sobre las predicciones econdmicas, utilizando el control de expe-
rimentos, para poder identificar los nexos causales entre la informacién facilitada por las redes
sociales y el comportamiento de los individuos participantes, dentro de un entorno predictivo
concreto. A este respecto, muestran un mejor comportamiento prictico en la gestién empresarial
quienes utilizan predicciones basadas en la informacién procedente de las redes sociales, al tener
un mayor grado de exactitud o ajuste (accuracy) en las predicciones que los agentes cuya fuente
de informacién estd fuera de las redes sociales (cfr. Qiu, Rui, y Whinston, 2014).

> Sobre “andlisis cuantitativo digital” (digital quantitative analysis) y “andlisis de texto digital”
(digital text analysis) pueden verse las partes V y VI del libro de Fielding, Lee y Blank (2017,
241-326y 329-398).

> Es conveniente una distincién metodoldgica entre procedimientos y métodos en la Ciencia,
sobre la base de la diferencia entre los estadios iniciales de una investigacién y los métodos ya

consolidados como cientificos, como se puede apreciar en el caso de la prediccién cientifica en
Economia, cfr. Gonzalez (2015a, 250-252 y 255-273).
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de contacto activo (como en observaciones, experimentos, entrevistas, etc.),
sea con participacién directa o remota; o (ii) puede ser sin interferencia alguna
(unobstructive or non-reactive) con el fenémeno estudiado, como sucede con la
tarea de andlisis de contenidos (p. ¢j., de textos de correos via webmail) o al
indagar en datos secundarios™.

Vistos en conjunto, los modos de investigacién en linea se pueden diversificar
en varios grupos: 1) con presencia activa del investigador, bien de tipo cuantitativo
(como encuestas en linea o experimentos hechos en linea) o bien de cardcter
cualitativo (como entrevistas en linea o trabajo de grupos en linea); y 2) sin
interferencia del investigador, tanto en el enfoque cuantitativo (como el andlisis
del impacto de medios de comunicacién en linea) o en el cualitativo (andlisis de
contenidos en sectores de la Web) [cfr. Ackland, 2013, 24-25]. Con ellos, ademds
de aspectos cuantitativos y cualitativos, se pueden hacer explicitos componentes
estructurales y factores dindmicos que inciden en la complejidad de la Web*.

8.Coda: Larelevanciadelos problemassociales enlaWeb como ciberseguridad

Conforme la vida social —con sus componentes econdmica, cultural,
politica, etc.— estd cada vez mds en la Web, los problemas sociales de los usuarios
(individuos, grupos, organizaciones, etc.) dependen en buena medida del grado
de control de la Red en aquello que les afecta (privacidad, seguridad, derecho
al honor, etc.). Ciertamente, la ciberseguridad no es meramente un asunto de
entidades bancarias, organismos puablicos o empresas que cotizan en bolsa. La
ciberseguridad es una cuestién de cardcter general y pone de relieve la relevancia
social de la Web (y también de la nube y de las aplicaciones practicas [apps])>°.

Plantea la ciberseguridad un conjunto de cuestiones de fondo, tanto
estructurales como dindmicas, que afectan a los tres estratos de la Red de
redes como sistema complejo, que adquiere especial visibilidad en el caso de la
Web. Inciden aqui aspectos internos y externos, que estdn relacionados con la
racionalidad y la responsabilidad. Desde el punto de vista de la racionalidad, es
un asunto que no solo atafie a la racionalidad cognitiva —como conocimiento
que ha llevar a la precaucién— y a la racionalidad préctica (al versar sobre la

53 Respecto de la recogida de informacién para encuestas realizadas mediante la ayuda de orde-
nador (computer-asisted survey information collection), a tenor del papel —directo, remoto o sin
interferencia— cabe distinguir nueve posibilidades, cfr. Vehovar y Manfreda, 2017, 143-161; en
especial, p. 144).

>t La propia complejidad de la Web, que se diversifica en redes sociales, motores de basqueda,
etc., y laamplia variedad de dispositivos para acceder a ella (ordenadores, teléfonos moviles, etc.),
que son ademds de uso masivo, dificulta la investigacién de la participacion en la Web. Cfr. Page
y Uncles (2014, 2356-2367).

5> “Thirty years of hacks and cyber-attacks have proved that computers are insecure machines”
(The Economist, 2019b, 4).
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proteccidn respecto de un tipo de acciones no correctas), puesto que se entrecruza
con cuestiones axioldgicas y éticas, que afectan a la racionalidad evaluativa® (a
los fines de la actividad social relacionada con las tres capas de Internet en sentido
amplio).

Mas atencidn recibe la responsabilidad, en la medida en que la ciberseguridad
atafie a cada uno de los tres tipos de actividad relacionados con la Red de redes:
a) la actividad social de Internet, que estd encaminada a consolidar su avance
en términos cientificos, tecnoldgicos y sociales; b) la actividad propia del uso
de Internet, que ha garantizar la accesibilidad de la Red de redes con garantias
desde cualquier lugar (lo que incluye la utilizacién de la Web, de la nube y de las
aplicaciones pricticas [apps]); y ¢) la actividad derivada del uso de Internet, que
ha de evitar verse perjudicada respecto de sus propiedades emergentes.

Afecta en efecto la ciberseguridad a los valores de los usuarios de la Red de
redes. Son los valores como el respeto a la privacidad, el derecho ala buena imagen,
la salvaguarda de la reputacién social, el evitar la vulnerabilidad, la proteccién
de la confidencialidad (entendida como el mantenimiento de la privacidad de
datos de cardcter personal), etc. Son valores que atafien a la comunicacién via
Internet y a la seguridad de la Web, que inciden en el corto, medio y largo plazo
e incumben a los tres niveles ontolégicos (micro, meso y macro), como se aprecia
en las empresas.

Junto a valores internos y externos, que han de ser tenidos en cuenta en la
dimensién axioldgica de la investigacion cientifica relacionada con la Web —al
elegir los fines y al seleccionar los medios—, hay que considerar también los
valores endégenos y exdgenos de tipo ético. Porque los valores éticos tienen dos
vertientes: por un lado, acompafian a Internet como actividad humana, en si
misma considerada, lo que requiere responsabilidad en cuanto a la Web (cfr.
Dhillon, 2002); y, por otro, han de ser parte de Internet, en cuanto que atafie a
una actividad humana entrelazada con otras —en los diversos contextos de uso
de la Red—, lo que ciertamente incide en su futuro”.

Acompana a la ciberseguridad el valor de la privacidad, que junto a ser un
componente social también puede tener cobertura legal. A este respecto, el 25
de mayo de 2018 entré en vigor en la Unién Europea la General Data Protection
Regulation (GDPR, 2016). Esta normativa europea, que busca proteger la
privacidad y aumentar la ciberseguridad, comporta un cambio en la manera de
tratar los datos personales por parte de las organizaciones, tanto publicas como
privadas. Este nuevo reglamento atafie a todas las empresas y organizaciones que
almacenen o manejen datos personales de ciudadanos de la Unién Europea.

>¢ Sobre estos tres tipos de racionalidad, que se relacionan con conocimiento, acciones y valores,
véase Rescher (1988).

%7 A la hora de pensar el futuro de la Web, uno de los factores mds importantes es el papel de los
valores éticos en ese horizonte posible. Cfr. Hendler (en prensa).
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Una parte importante de la privacidad estd en el mantenimiento de la
confidencialidad de los datos de cardcter individual. Visto el asunto desde la
dimensién social de Internet, intervienen aqui varios factores. (i) Los agentes
individuales han de ser conscientes de dos aspectos: a) que comparten
datos personales de manera voluntaria, de modo que la privacidad puede,
potencialmente, dejar de serlo; y b) que toda informacién es susceptible de ser
transformada en conocimiento, con consecuencias a corto, medio y largo plazo
(como ha sucedido con Cambridge Analytica y las informaciones disponibles a
través de Facebook). (ii) Respecto de los grupos sociales, la inmediatez de las redes
sociales puede dar lugar a actuar con falta de reflexién, poniendo de relieve datos
o informaciones que, después, se desearia no haber hecho explicitos o que pueden
tener consecuencias no deseadas (personales, sociales, institucionales, etc.). (iii)
Organizaciones de diverso tipo pueden aspirar a recopilar datos o informaciones
para fines propios, sin haber obtenido el debido consentimiento, interfiriendo de
un modo u otro en valores que han de ser respetados a nivel individual, social o
institucional.
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