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RESUMEN

En los dltimos anos se han desarrollado y puesto en marcha estudios y protoco-
los de deteccion e intervencion de fendmenos de agresividad virtual en adolescentes
—ciberodio y ciberacoso, entre otros—. Este articulo va a abordar especialmente el
segundo de los fendmenos, dada su relevancia en los dltimos afnos. Existe un claro
vacio en las estrategias de prevencion del fenémeno del ciberacoso en la literatura
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cientifica, lo que podria explicar que muchas de las medidas llevadas a cabo no
prevengan la violencia ni las consecuencias de esta. Con el objeto de dar respuesta a
esta necesidad, en este trabajo se proponen y analizan criticamente algunas estrategias
de desarrollo personal en adolescentes para hacer frente a estos fenémenos de agre-
sividad virtual. La agresividad en la red es una realidad que surge por la interaccion
tanto de factores individuales como ambientales. Entre estos Gltimos esta el contexto
familiar, ambito en el que el adolescente adquiere las habilidades necesarias para su
socializacion y madurez personal. Asi, el clima familiar, el apoyo parental y el tipo
de comunicacion que se establezca entre padres e hijos se constituyen en algunos
de los factores protectores para la agresion y la victimizacion en el ciberacoso. Por
otra parte, el desarrollo de una personalidad madura se constituye en uno de los ejes
fundamentales para la prevencion de conductas violentas. Se propone el fortaleci-
miento del papel socializador de la familia, el cultivo de virtudes para la formacion
del caracter y habilidades de crecimiento personal, basadas fundamentalmente en el
perdon, como las principales estrategias educativas para la prevencion de la violencia
entre iguales en la red.

Palabras clave: ciberodio; ciberacoso; estrategias; educacion del caracter; perdon;
crecimiento personal; adolescencia.

ABSTRACT

In recent years some researches and protocols for detection and intervention
in teenagers virtual aggressive phenomena —cyberhate and cyberbullying among
others— have been developed. This article is going to study mainly the second of
these phenomena, given its relevance in recent years. There is a clear lack of strategies
for the prevention of the cyberbullying phenomenon in the scientific literature. This
could explain that many of the strategies carried out don’t prevent violence nor its
consequences. With the aim of giving an answer to this need, some strategies some
teenagers personal development strategies to face phenomena of virtual aggressivity
are proposed. Aggressivity in the net is a fact that appears due to the interaction
both of individual and environmental factors. Among the latest is the family context,
environment in which the teenager acquires the skills needed for his socialization
and personal maturity. In that way the family ambiance, the parent support and the
type of communication stablished between parents and sons appears as some of
the protecting factors against aggression and victimization in cyberbullying. Besides,
the development of a mature personality constitutes one of the fundamental axis for
violent behaviour prevention. The socializing role of the family, cultivation of virtues
for the formation of the character and personal growing skills, based fundamentally
in forgiveness, are proposed as the main educational strategies for prevention of
violence among equals in the net.

Key words: cyber hate; cyberbullying; strategies; character education; forgiveness;
personal grown; adolescence.
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1. INTRODUCCION

El odio y la agresividad en las relaciones se dan tanto en el ambito digital como
fuera de é€l. El fenébmeno de la comunicacion violenta no es nuevo en nuestra socie-
dad, sin embargo, la red ha propiciado nuevas formas de expresion de esta realidad,
entre las que se encuentran el ciberodio y el ciberacoso. El presente articulo tiene
como objetivo sugerir estrategias de desarrollo personal para hacer frente a feno-
menos de agresividad virtual relacionados fundamentalmente con el ciberacoso y
para promocionar una personalidad madura. Para ello se va a realizar una revision
sobre los principales factores que explican el fendémeno de la agresividad virtual
en la red y del ciberacoso, con especial hincapié en el entorno familiar. Como se
vera a continuacion, se presentaran también las principales estrategias y programas
de educacion emocional para la prevencion del ciberacoso de los dltimos afios.
Para la revision de la literatura se han considerado aquellos articulos publicados
en revistas de impacto tanto en lengua inglesa como en castellana de los ultimos
cinco anos. Para el caso de los programas de prevencion se han tenido en cuenta
especialmente los realizados en Espana.

En la literatura cientifica se han abordado diferentes estrategias de interven-
cion y de afrontamiento ante el ciberacoso (Giménez-Gualdo, et al., 2018; Martin
y Martinez-Otero, 2020). Por su parte, Albert, et al. (2017, p. 198) y Yudes, et al.
(2020) senalan la falta de estrategias de prevencion de este fendmeno en los Gltimos
trabajos e investigaciones sobre el tema. En cuanto a la intervencion y prevencion del
ciberacoso, recientemente se han destacado varias estrategias y métodos centrados
en aplicaciones digitales (Lowry, et al., 2017), programas de inteligencia emocional
(Motamedi, et al., 2017), de formacion de los padres (Roberto, et al., 2017), de ayuda
por parte de los estudiantes mas mayores hacia los mas jévenes (Berne, et al., 2019)
O programas para promover una navegacion segura para reducir el ciberacoso via
WhatsApp basados en la mejora del clima de clase y el sentido de pertenencia a
dicha clase por parte del estudiante (Aizenkot y Kashy-Rosenbaum, 2021).

En el caso de Espana destacan los programas de prevencion de Avilés (2017),
los de Garaigordobil y Martinez-Valderrery (2016, 2018), centrados en el fomento de
habilidades relacionadas con la empatia, la escucha activa, estrategias de control de
la impulsividad y la ira, etc. En esta misma linea estan los de Schoeps, et al. (2018),
Diaz-Lopez, et al., 2019 y Carbonell y Cerezo (2019), que se basan en el desarro-
llo de la inteligencia emocional en los adolescentes. Por otra parte, el programa
propuesto por Del Rey, et al. (2018) se dirige principalmente al profesorado. Esta
fundamentado en la teoria del comportamiento social normativo, la promocion de
habilidades de autorregulacion metacognitivas y la reflexion sobre las ideas/creencias
de los jovenes. El programa de Villarejo-Carballido, et al. (2019) parte del modelo
dialégico de prevencion y resolucion de conflictos, que implica al conjunto de la
comunidad educativa.
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Por otro lado, el programa propuesto por Ferrer-Cascales, et al. (2019) se basa
en la tutoria entre iguales e implica a la comunidad educativa en su conjunto. Para
ello toma como referencia la teoria ecoldgica del desarrollo de Bronfenbrenner,
los principios de las teorias de la inteligencia emocional y la psicologia positiva. El
programa Prev@cib de Ortega, et al. (2019) tiene tres marcos teodricos: el modelo
ecologico, la teoria del empoderamiento y el modelo de responsabilidad personal
y social de Hellison, que promueve la responsabilidad compartida de todos los
estudiantes en resolver este problema.

A pesar de todos los programas que existen, como se puede apreciar, no se
encuentran propuestas que intenten vincular casos de ciberacoso con una perspec-
tiva educativa que atienda a la educacion del caracter y a la promocion de virtudes
y valores necesarios para el crecimiento personal. Ciertamente desde el ambito
educativo se puede hacer un ejercicio de prevencion que aborde la educacion de
las emociones en adolescentes. Sin embargo, dicho ejercicio podria ser insuficiente
porque las propias emociones son volubles. Por ello en este trabajo se destacara
la relevancia del desarrollo de las virtudes que —siendo disposiciones estables del
caracter— contribuyen a un crecimiento personal mas solido (Polo, 2013). También,
serd importante educar en el cultivo de relaciones interpersonales profundas y sanas
en las que el perdonar y saberse perdonado es un punto clave. En relacion con el
perdén, en la actualidad se ha sefialado la importancia de abordar la prevencion
y la reparacién del dafio en los casos de violencia en red (Pérez Ferrer y Pérez
Vallejo, 2016). Dans y Muiiiz (2021, p. 21) han propuesto recientemente el perdén
como estrategia de aprendizaje en situaciones de ciberacoso. Para ello se tomara
en consideracion la perspectiva arendtiana (Arendt, 2005) sobre el perdon y se
diferencia su sentido reparador 'y regenerador. Este se convierte, asi, en un pilar
fundamental para restaurar —reparar— los vinculos danados y, a su vez, para
contribuir al crecimiento personal —regenerando— a la persona.

2. CIBERBULLYING, ODIO Y AGRESIVIDAD

El desarrollo de la llamada web 2.0 y de las redes sociales suponen una herra-
mienta comunicativa de mayor alcance que permite un mensaje mas personalizado
e interactivo. Esto implica un cambio en la difusién de la violencia/odio de caracter
mas cualitativo que cuantitativo. No se trata tanto de que los posibles mensajes o
contenidos violentos lleguen a mas personas, como del alcance de los efectos perju-
diciales y de cémo Internet potencia dichos efectos comunicativos, favoreciendo
una espiral y escalada de violencia derivado de la interaccion y posibles fracturas
sociales (Miro, 2016, p. 95).

El dltimo informe sobre incidentes relacionados con los Delitos de Odio en
Espania (Ministerio del Interior, 2019, pp. 6-8) pone de relieve algunos datos que
hacen reflexionar sobre la necesidad de desarrollar las estrategias adecuadas para
la deteccion, prevencion e intervencion de estos actos, especialmente en los mas
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jovenes. De acuerdo con el UK Safer Internet Centre (2016), el 82 % de los jovenes
de entre 13 a 18 afos afirma haber presenciado algin tipo de odio online, y el 24
% haber sido victima de este. Esto evidencia una normalizacion del discurso de
la violencia en los jovenes en el mundo virtual, que se manifiesta en el soporte
a ideologias extremistas, formas agresivas o incluso como canal para compartir
conductas de riesgo.

Dentro del fenémeno del ciberodio, hay distintas manifestaciones como son el
odio o el ciberacoso. El primero estd definido por la RAE (s/f, s/p) como «antipatia
y aversion hacia algo o hacia alguien cuyo mal se desea». El odio se refiere al uso
de formas de expresion como la humillacion hacia una persona o grupo en base
a caracteristicas relacionadas con la raza, idioma, la religion, la etnia, la naciona-
lidad, la orientacion sexual, el género o la discapacidad (Recomendacion General
n. 15 sobre lineas de actuacion para combatir el discurso del odio de la Comision
Europea contra el Racismo y la Intolerancia, 2015, p. 18). Este discurso parte de una
serie de estereotipos o prejuicios y los difunde en el medio virtual, aprovechando el
alcance que este tiene. En este caso —el odio— a menudo presenta una dimension
social, con un cardcter estructurado vy, a veces, inducido y organizado (Mir6, 2016,
p. 96). Por su parte, el ciberacoso haria referencia a aquellas conductas tales como
hostigamiento, denigracion o exclusion social que involucran un uso intencional de
las TIC con el fin de causar dafio hacia los iguales (Tokunaga, 2010). Este trabajo
se centra especialmente en este fenémeno por su relevancia en los Gltimos afios.
Para ello, en primer lugar, se recogen aquellos factores que explican su aparicion
y desarrollo. Entre ellos se van a subrayar las caracteristicas del contexto familiar.

2.1. Por qué aparece el ciberbullying. Causas que lo originan

Existen diversas teorias que tratan de explicar el origen de la agresion en el ser
humano. De acuerdo con Lopez-Herndez (2015, p. 682), se podrian distinguir tres
grandes teorias. En primer lugar, estarfan las llamadas teorias biologicistas, que ven
la agresividad como algo innato en el hombre y marcado por la genética.

Otras teorias son las teorfas ambientales o sociales que ponen el acento en causas
exogenas (Berkowitz, 1993) y ven la agresividad como una conducta aprendida.
En estas teorias destacaria la de la frustracion-agresion (Dollard, et al., 1939), en la
que la agresion seria una respuesta natural a una situacion que causa frustracion.
Esta estaria siempre presente en cualquier comportamiento agresivo, siendo direc-
tamente proporcional al grado de frustracion del individuo. Desde este punto de
vista, la frustracion seria una emocién que surge cuando hay una interferencia hacia
el camino a una meta, y esta no se cumple. Esta teoria dio lugar a varias criticas y
a que Miller (1941) corrigiera la original. Asi, la frustracion no tendria por qué ser
una condicion necesaria para la agresion, pero si podria facilitarla.

En el contexto de este trabajo, el ciberacoso puede considerarse un medio
de venganza para afrontar la frustracion (Sanchez, ef al., 2016, p. 22). Desde esta
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perspectiva, el fendmeno de la comunicacion violenta no es nuevo en nuestra
sociedad. El odio, en tanto sentimiento social, estd relacionado con la violencia, en
muchos casos como frustracion ante determinados aspectos de dicha sociedad. Los
adolescentes perciben el contexto digital carente de limites y reglas, potenciado,
ademds, por el anonimato que otorga la red. Ademads, el entorno online propicia
la desconexion moral entre el agresor y la victima (Yubero, et al., 2017, p. 95). En
este sentido, Albert, et al. (2017, p. 194) afirman que estas condiciones posibilitan el
efecto de la desinhibicion. Estos mismos autores apuntan a una serie de causas que
el agresor plantea para llevar a cabo sus acciones como la represalia, la venganza,
motivaciones internas como la ira, la culpa o los celos o la percepcion de debilidad
de las victimas, entre otras.

Por ultimo, las teorias interaccionistas hablan de la interaccion de ambos aspectos,
los innatos y los ambientales (Lopez-Hernaez, 2015). Este articulo va a tomar como
referencia la llamada teoria ecolégica del desarrollo de Bronfenbrenner (1979), que
senala como la conducta es el resultado de la interaccion entre el individuo en desa-
rrollo y su ambiente. Se habla, por lo tanto, de la interaccion de factores personales
y ambientales. En ella se presta especial atencion a los distintos microsistemas en
los que el adolescente se integra y convive, especialmente la familia y la escuela.
Desde esta perspectiva, no es de extrafar que fendmenos como el ciberacoso
comprendan una serie de factores relacionados con las particularidades cognitivas
y socioemocionales del individuo, ademds del contexto familiar, comunitario o
escolar, que conforman sistemas que a su vez interactian en el desarrollo del nifio
y/0 joven (Madrid, er al., 2020, p. 69). Uno de estos sistemas seria el escolar, donde
tienen lugar una serie de relaciones interpersonales que constituyen la convivencia
escolar. Este sistema social de iguales moldea la personalidad individual y social
de los alumnos, asi como el aprendizaje de la ciudadania (Ortega Ruiz, et al., 2012,
pp- 18-20). No obstante, el presente estudio se va a centrar fundamentalmente en
el ambiente familiar para entender el comportamiento violento del adolescente.

2.2. Factores familiares en el ciberbullying

La familia es el agente mas importante en la socializacion primaria, donde
el nino adquiere las normas de conducta, valores y virtudes necesarias para la
convivencia y para su ajuste en sociedad (Bas y Pérez de Guzman, 2010, p. 45). En
los dltimos afios, varios autores han revisado la relacion de variables familiares y
bullying o cyberbullying (Buelga, et al., 2016; Chen, et al., 2018; Nocentini, ef al.,
2019; Machimbarrena, et al., 2019; Garaigordobil, 2019; Pérez-Fuentes, et al., 2019).
Con respecto a los estilos parentales, la literatura cientifica sefala los democraticos
como protectores contra el ciberacoso, mientras que estilos como el autoritario,
permisivo o negligente se relacionan tanto con la victimizacién como con la agresion
(Cerezo, et al., 2018, Gémez-Ortiz, et al., 2019; Machimbarrena, et al., 2019, p. 45).

Ediciones Universidad de Salamanca / cC BY-NC-ND Teri. 34, 1, ene-jun, 2022, pp. 105-124



ELDA MILLAN GHISLERI Y CARMEN CARO SAMADA 1 1 1
PREVENCION DE LA VIOLENCIA Y EL ACOSO EN LA RED EN ADOLESCENTES:
ESTRATEGIAS FAMILIARES DE CRECIMIENTO PERSONAL

Uno de los aspectos fundamentales es el de la comunicacion familiar. La
comunicacion se constituye no solo en un factor protector de estos fenémenos
(relacionado con la autoestima o los sentimientos de soledad), sino que también va
ligado a la transmision de informacion y revelacion de problemas por parte de los
ninos y jovenes. El trabajo de Yubero, et al. (2018, p. 150) apunta a que aquellos
adolescentes que presentan una comunicacion evitativa con sus padres se involucran
mas en comportamientos problematicos. Por otra parte, la comunicaciéon familiar se
constituiria en factor de proteccion frente a la violencia escolar y las consecuencias
del ciberacoso, asi como en las estrategias empleadas en estos casos (Murphy, et
al., 2017; Offrey y Rinaldi, 2017; Garcés, et al., 2020).

En cuanto al apoyo parental, en la literatura cientifica este aparece vinculado
con una menor frecuencia de ciberagresiones en jévenes (Martinez, et al., 2019). De
acuerdo con Livazovic y Ham (2019, p. 7), una baja calidad de vida familiar puede
predecir la cibervictimizacion, mientras que las relaciones familiares de calidad
predicen negativamente que el ciberacoso se perpetre. Por otra parte, la escasez
de bajas relaciones de calidad puede indicar altas posibilidades de formar parte de
conductas de ciberacoso.

El estudio de Perasso, et al. (2020, p. 1) encontré que el apoyo familiar cons-
titufa un factor protector y mitigador contra la victimizacion en el ciberacoso. los
hogares disfuncionales —con conflictos, en los que existe falta de apoyo parental,
la comunicacion es evitativa u ofensiva— se relacionan con la victimizacion y
agresion online (Martins, ef al., 2016; Moreno-Ruiz, et al., 2018). Familias con alta
cohesion entre sus miembros, consistencia en las normas, un clima de comunica-
cion y confianza calido y cercano, se constituyen en entornos protectores contra el
ciberacoso (Machimbarrena, et al., 2019, p. 50).

Vistos los principales factores familiares que explican el ciberacoso, a conti-
nuacioén, se van a abordar, las caracteristicas relativas a la madurez psicolégica. La
ausencia de un cardcter maduro puede propiciar ciertas conductas que desembo-
quen en relaciones abusivas y de acoso hacia el otro. Por otra parte, no se puede
entender la promocién de una educacion del cardcter sin abordar este concepto,
clave en el crecimiento personal y en la educacion familiar.

Segun Martinez Priego (2018), se llama madurez al «snivel de desarrollo armo-
nico de la personalidad en el que existe suficiente correspondencia entre la edad
cronoldgica y psicologica, en intima conexion con la realidad vital —el entorno
real— de la persona» (p. 154). La madurez como tal no es algo acabado, sino que
es crecimiento, ha de ir acorde a cada etapa o fase de la vida, asi como a las condi-
ciones que se presentan.

El concepto de madurez psicologica incluiria tres componentes principales de
acuerdo con Morales (2014, p. 2): la orientacion al trabajo, esto es, la capacidad
para hacerse cargo de las propias responsabilidades tanto en el dmbito académico
como en el de la vida ordinaria, la autonomia vy, por dltimo, la identidad, que se

Ediciones Universidad de Salamanca / cC BY-NC-ND Teri. 34, 1, ene-jun, 2022, pp. 105-124



1 1 2 ) ELDA MILLAN GHISLERI Y CARMEN CARO SAMADA
PREVENCION DE LA VIOLENCIA Y EL ACOSO EN LA RED EN ADOLESCENTES:
ESTRATEGIAS FAMILIARES DE CRECIMIENTO PERSONAL

refiere al conocimiento que el adolescente tiene sobre si mismo, sobre aquello
que lo define y diferencia de los demds. Esto Gltimo es especialmente importante
durante la etapa adolescente, donde se esta consolidando la propia identidad. La
identidad esta relacionada con la autoestima, la confianza en uno mismo vy la esta-
bilidad emocional. Una identidad no consolidada o difusa puede dificultar la toma
de decisiones vitales, el propio proyecto de vida o las relaciones interpersonales.

De acuerdo con Sarrdis (2013, p. 35 y p. 67), las caracteristicas de la madurez
psicologica serian la autoestima, seguridad, autoconocimiento realista, autocontrol
voluntario, independencia emocional o libertad interior. En cambio, las caracteris-
ticas de las personas inmaduras serfan el sentimiento y complejo de inferioridad,
la inseguridad, la desconfianza, el odio, la ira, o la frustracion, entre otros. En este
sentido, muchos de los comportamientos agresivos en la red se relacionarian con
la ausencia de un caracter maduro, siendo el odio, la ira o la frustracion las senales
mas relevantes.

Una persona es madura cuando es capaz de movilizar sus recursos personales
para afrontar las condiciones y retos vitales que se le presentan. Esto implica realismo
y un buen conocimiento propio y de la realidad. Asimismo, la afectividad tiene un
papel fundamental en el desarrollo de la madurez. Implica conocimiento propio,
especialmente de la propia dinamica afectiva y de las respuestas emocionales que se
generan ante los estimulos. Por tanto, es clave la influencia de la propia percepcion
de la inteligencia emocional por parte de los padres para el desarrollo emocional del
niflo o joven (Sanchez-Nufez, et al., 2020). Respuestas desproporcionadas pueden
denotar cierto grado de inmadurez, por ejemplo. En este sentido, fenémenos como
la baja tolerancia a la frustracion o la impulsividad se encuentran entre los factores
individuales que explican el comportamiento de muchos ciberagresores (Bartrina,
2014, p. 388).

Siguiendo a Martinez Priego (2018, pp. 155-156), la personalidad madura debe
apoyarse en cuatro rasgos que pueden analizarse tanto desde el punto de vista
antropolégico como psicoldgico. El primero seria la capacidad de afrontar lo arduo.
Desde la psicologia se veria como la capacidad de afrontamiento (resiliencia), y en
antropologia se hablaria de la fortaleza. El segundo rasgo es la capacidad de ir mas
alla del simple placer o de la inmediatez. Seria la capacidad de retardo en psicologia
o de templanza desde la antropologia. El tercer rasgo es la capacidad de reconocer
al otro como otro yo. Se refiere a la comprension de la realidad personal del otro.
Se habla de la empatia y, antropolégicamente, esta relacionado con la justicia. El
ultimo rasgo de una personalidad madura es la capacidad de decidir atendiendo al
sentido de la realidad. Se vincula con la virtud de la prudencia.

Segun lo explicado, uno de los ejes fundamentales que contribuyen a la
prevencion de conductas violentas en la red es el desarrollo de una personalidad
madura. También se ha senalado el papel esencial de la familia en el proceso de
adquisicion de esta madurez. En lo que sigue, se sugieren algunas estrategias de
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crecimiento personal orientadas a esa madurez como una clara prevencion de
posibles conductas de ciberbullying.

3. ESTRATEGIAS DE CRECIMIENTO PERSONAL FRENTE AL CIBERACOSO

Albert, et al. (2017, pp. 198-200) han destacado la relevancia y el vacio de
estrategias de prevencion del fenémeno del ciberbullying en la literatura cientifica.
Con el fin de hacer una propuesta al respecto, hablan de la necesidad de trabajar
en la formacion de la autoestima, la empatia, los principios individuales y sociales
de los derechos humanos, las habilidades sociales, la resolucion de conflictos, la
prevencion de la violencia de género y la igualdad, la alfabetizacion ética-virtual
y la formacién en la responsabilidad individual y penal. En todas estas areas, es
importante la participacion de los diferentes agentes educativos. Otros elementos
fundamentales de prevencion del ciberbullying —de los que hemos hablado— son
la comunicacion familiar (Nikiforou, et al., 2013, p. 5), el apoyo parental (Perasso, et
al., 2020, p. D y el desarrollo de un cardcter maduro (Sarrdis, 2013, p. 35 y p. 67).

Una estrategia de prevencion del ciberacoso que esta cobrando interés en los
ultimos anos, es el uso de juegos de rol o serious games que tratan de sensibilizar
en el entorno virtual a los adolescentes suscitando la reflexion y el desarrollo de
actitudes empdticas (Del Moral y Villalustre, 2018, pp. 1359-1360). Son muchas las
ventajas que ofrece esta estrategia como recurso de formacion ética y moral de la
persona (Lopez Raventés, 2016, pp. 9-10; Sdiz, et al., 2020, p. 516-518; entre otros).
Incluso se habla de una corriente educativa llamada Personal and Social Learning
& Ethics —PSLE— (Pereira, y otros, 2012) cuyo elemento fundamental es el uso de
juegos de rol. Sin embargo, los serious games aunque contribuyen a disminuir la
incidencia del ciberbullying, no van a la raiz que origina la conducta violenta. Segin
se ha explicado, las conductas de ciberacoso pueden aparecer como resultado de
importantes carencias originadas durante el proceso de socializacion de la persona
cuyo origen se remonta a la familia. El propdsito de este trabajo es destacar aquellas
estrategias de desarrollo personal en las que la familia tiene un importante papel
con el fin de que la persona no solo rechace conductas de ciberbullying, sino que
sea capaz de manifestarse adecuadamente en la red porque sus relaciones inter-
personales son de calidad. Se considera —por tanto— que el desarrollo de estra-
tegias de crecimiento personal es el modo 6ptimo —no solo de deteccion— sino
de prevencion del ciberbullying y cualquier forma de violencia en la red (Dans, et
al., 2019, p. 190).

3.1. Estrategias de desarrollo de habilidades sociales en la red frente al acoso

Actualmente el proceso de socializacion de los adolescentes se desarrolla —en
gran media— en la red (Sudrez-Alvarez, et al., 2020, p. 14; Ortega Ruiz, 2020, p.
74), hasta el punto de que dos jévenes construyen su identidad social sobre la base
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de las diversas y abundantes interacciones que mantienen con sus iguales y otros
miembros de la comunidad virtual> (Segovia, et al., 2016, p. 156). Ya es frecuente el
uso de términos como convivencia digital (Lopez y Sanchez, 2019) o ciberconvi-
vencia (Ortega Ruiz, et al., 2012) para explicar como se desarrolla la ciudadania de
los jovenes. Esto significa que las redes sociales, no solo forman parte del espacio
de ocio del adolescente, sino que precisamente a través de ellas, gesta su identidad
y aprende a relacionarse con los demas (Garcia, et al., 2020, p. 9).

Una de las estrategias de prevencion del ciberbullying serfa la alfabetizacion
ético-virtual (Albert, et al., 2017, p. 199), tanto de los educadores como de los jovenes.
Sin embargo, por muy al dia que estén los educadores en este tema, la realidad es
que los adolescentes buscan la manera de «altarse la norma», o frecuentemente se
encuentran en una situacion de «orfandad digital (Sudrez-Alvarez, et al., 2020, p.
25) desprovista de criterio alguno. Dans, et al. (2019, p. 184) senalan que el inicio
en el uso de las redes sociales suele hacerse con el grupo de iguales, con lo cual,
cuando los padres son conscientes de los riesgos y amenazas de estas, dlegan
tarde». Por ello, ademas de tener conocimientos sobre el buen uso de las redes,
es importante incidir en la relevancia de favorecer una formacion integral en los
adolescentes cuya base se asienta en la primera infancia, « través de una oportuna
alfabetizacion emocional-social, y la organizacion de la prevencién en la familia y
las instituciones educativas» (Castro, 2013, p. 68).

En este sentido, Yubero, et al. (2017, p. 104) destacan como estrategias proacti-
vas, el papel de la mediacion a través de las TIC, asi como la formacion en recursos
de comunicacion en la prevencion del ciberbullying. Es interesante la mediacion
activa/evaluativa a través de la cual los padres —mediante el didlogo— ofrecen
orientaciones sobre el uso de las redes. Esta comunicacion llevada a cabo en el
entorno familiar es esencial porque ahi es donde los adolescentes encuentran el
espacio idoneo para desarrollar el criterio propio; un espacio en el que la confianza
y la apertura se convierten en elementos clave, y por tanto son también factores
protectores frente al ciberbullying (Machimbarrena, et al., 2019, pp. 49-50).

Qué comunica un adolescente y como lo hace en el entorno virtual, puede
aportar datos de como establece relaciones interpersonales y qué concepto tiene
—o no— de las mismas. En este sentido, una de las estrategias fundamentales
sobre el uso de las redes consiste en sugerir habilidades para que el adolescente
sepa manifestarse y relacionarse con los otros adecuadamente, sin recurrir a la
violencia. Para que esto sea posible, a la formacion en el uso de las redes hay que
anadir también estrategias que permitan reflexionar sobre la empatia, el verdadero
significado de la amistad, el respeto ante la diferencia, la igualdad y la diversidad
(Albert, et al., 2017, p. 190). Sin entrar en el significado de la amistad, pues excede
este trabajo, un hecho es que los jovenes no siempre tienen claro qué significa ser
amigo o qué diferencia existe con una persona conocida (Del Rio, et al., 2010, pp.
124-125; Bohorquez y Rodriguez-Cardenas, 2014, pp. 327-328). Esto puede originar
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una cierta desorientacion sobre cudles son los limites de la intimidad o si el lugar
idoneo para compartirla es la red. En este sentido, la familia debe aportar criterio
a los adolescentes ayudandoles a reflexionar sobre el verdadero significado de la
intimidad y la amistad.

Es importante destacar que en las redes el usuario crea una identidad, es decir,
comparte lo que quiere que los demas vean o sepan. Muchas veces esa informacién
estd muy seleccionada e incluso puede no ser real (Caro, 2015, pp. 190-194). En
ocasiones, la imagen que se quiere dar obedece a una baja autoestima, una baja
autopercepcion o un sentimiento de inferioridad (Garaigordobil, 2011, pp. 245-246)
y puede convertirse en un reclamo para posibles acosadores (Giménez-Gualdo, et
al., 2015, p. 18). También aqui es importante ofrecer orientaciones que permitan
al adolescente reflexionar sobre como quiere ser percibido, como se muestra en la
red, y como realmente es, pues las redes sociales contribuyen «a diluir las fronteras
entre lo personal-privado y lo publico-colectivo» (Segovia, et al., 2016, p. 162). El
lugar idéneo para desarrollar estas estrategias es en la familia (Grusec y Hastings,
2007), donde la persona es querida por ser quien es, no por la apariencia que tiene
o por su forma de ser.

En este sentido, como sefialan Simkin y Becerra (2013, pp. 127-130), las habi-
lidades de socializacion tienen su fundamento originario en la aceptacion personal
del hijo. Mas alla de la necesaria educacion afectivo-emocional (Sudrez y Vélez,
2018, p. 189), al saberse aceptado y atendido, uno aprende a comunicarse; fruto
de esa confianza que invita a la persona a manifestarse. Esto se desarrolla en la
familia en primer lugar y después, se va consolidando en las relaciones personales
fuera de ese entorno.

3.2. La_formacion del cardcter como elemento preventivo del ciberbullying

Otro de los factores fundamentales en la aparicion del odio y de la violencia en
la red se puede explicar desde la inmadurez, es decir, a la ausencia de la virtud en la
personalidad. Por virtud entendemos aquel habito bueno para la persona. Los habitos
favorecen el crecimiento personal, «consolidan la personalidad de cada individuo y
fortalecen su caracter (Sudrez y Vélez, 2018, p. 184). La virtud predispone hacia el
bien, contribuye a la persona a actuar segin lo bueno para ella, y, por tanto, forja
una personalidad madura (Martinez Priego, 2018, pp. 155-156). Los padres desean el
bien de los hijos y su crecimiento 6ptimo, por eso la familia es donde se desarrolla
el caracter y la personalidad madura: es el lugar de adquisicion de las virtudes por
excelencia. Las virtudes van a ser una de las estrategias mas solidas de prevenciéon
del ciberbullying porque favorecen el desarrollo de la persona en el entorno virtual
(Harrison, 2016). Hastings, et al. (2015) han sefialado como capacidades prosociales
que previenen la violencia: la empatia, la simpatia, la compasion, el altruismo; la
capacidad de consolar, ayudar, compartir, cooperar, ser voluntario y donar. Todas
ellas pueden ser manifestaciones de un caracter maduro.
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Algunas virtudes previenen particularmente la aparicion de la violencia. En
primer lugar, la fortaleza o resiliencia, predispone a rechazar cualquier accion violenta
y evitar perpetuar el abuso, bien porque la persona presencia ese abuso en otras
personas, o porque lo padece (Montero y Cervelld, 2019, p. 137). La templanza es
otra virtud que favorece la tolerancia a la frustracion y el retardo de la gratificacion
de las acciones, elementos fundamentales de prevencion del ciberacoso. El trabajo
de Lopez, et al. (2003) muestra la relacion negativa entre el retardo a la gratificacion
y la conducta antisocial y delictiva en adolescentes. La prudencia —cyber wisdom
(Dennis & Harrison, 2020)— es un antidoto interesante de prevencion de cualquier
tipo de violencia (Rumayor, 2008, pp. 85-93). Esta virtud favorece que la persona
sea capaz de reflexionar sobre las consecuencias de sus actos (Ahedo, 2021, pp.
54-55), por lo que posibilita al adolescente manifestarse adecuadamente en la red
y reconocer y rechazar situaciones de violencia. Por otra parte, la justicia favorece
las relaciones interpersonales de calidad ya que posibilita la empatia: ponerse en
el lugar del otro. Casas, et al. (2013, pp. 583-585) concluyen que la empatia contri-
buye a reconocer el valor de la dignidad de la persona y predispone a la persona
a rechazar el ciberacoso en cualquiera de sus manifestaciones.

Por su parte, Montero y Cervell6 (2019, pp. 137-138) senalan la formacion de
la identidad moral a través del razonamiento moral como el segundo elemento
—junto con la empatia— que favorece la justicia. Esta identidad moral es un elemento
preventivo del ciberodio ya que permite al adolescente elaborar un codigo de valores
que sostiene sus juicios morales y conductas. Naval y Arbués (2015, pp. 42-49) en
su trabajo sobre el Proyecto del Parlamento Civico afiaden a la justicia el respeto,
la responsabilidad y la solidaridad como otras virtudes sociales que contribuyen el
desarrollo civico y —por tanto— previenen el ciberacoso.

En definitiva, las virtudes son uno de los elementos de mayor valor preventivo
frente al ciberbullying que se aprenden en la familia, porque propician el desarrollo
de un caracter maduro capaz de rechazar y de actuar frente a cualquier signo de
violencia en la red.

3.3. El perdon como estrategia de crecimiento personal ante el ciberbullying

Dentro de las estrategias de desarrollo personal, complementando la formacion
del caricter, se propone el perdéon como un acto que previene el ciberbullying
(Dans y Muiiz, 2021, pp. 19-20). Al respecto, se considera la perspectiva arende-
tiana del perdén como especialmente sugerente en relaciéon con la prevencion
del ciberodio como se explicard a continuacioén. Con frecuencia se ha confundido
perdén con sumision, esa es una de las razones que motivan devolverle su sentido
y valor primigenios. Siguiendo a Hannah Arendt, hablar de perdén y trabajarlo es
lo que posibilita que haya una auténtica regeneracion en las relaciones personales,
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incluso cuando ha habido un dafo, aparentemente irreparable. La posible reden-
cion del predicamento de irreversibilidad (...) es la facultad de perdonar (Arendt,
2005, p. 250).

El perdon es requisito fundamental, no solo para la consolidacion de una
personalidad madura, sino para que la persona tenga una vida plena. Si bien el
perdon puede entenderse Unicamente como un gesto formal, en este trabajo se
propone que no se reduce a €l. Para ello, es necesario en primer lugar distinguir el
sentido reparador del perdon, de otro que lo complementa, un sentido regenerador
de las relaciones sociales. En este sentido el perdon es esperanzador (Gonzalez y
Fuentes, 2012, p. 487) para el que ha agredido a otro y propicia un nuevo comienzo
—permite un nuevo nacimiento dirfa Arendt (Barcena, 2006)—. Ademds, el perdén
también regenera al que ha sufrido el ciberbullying, ofreciéndole otra perspectiva
de la realidad.

Solo cuando se reconoce la dignidad de la persona, uno es capaz de pedir
perdén y de perdonar. El descubrimiento de la dignidad humana se fundamenta en
lo que la persona es, no en lo que hace. Seniala Arendt (2005) que el amor «posee
un inigualado poder de autorrevelacion y una inigualada claridad de visién para
descubrir el quién» (p. 260) y es lo que posibilita un perdén auténtico. Donde se
aprende principalmente el perdon es en la familia, lugar en el que uno es reconocido
como un guién de un modo radical. Este aprendizaje va a favorecer las relaciones
interpersonales basadas en el respeto y —por tanto— previene la violencia.

4. CONCLUSIONES

El presente articulo tenfa como objetivo general sugerir estrategias de desarro-
llo personal en adolescentes para hacer frente a fendmenos de agresividad virtual,
especialmente el ciberacoso. Para ello se han tratado de explicar los factores que
motivan la aparicion y el desarrollo de este. Como todo fenémeno multifactorial,
el ciberacoso obedece a la interaccion de aspectos individuales y ambientales de
la persona. En cuanto a esta ultima dimension, se ha abordado especialmente el
papel del contexto familiar en el desarrollo del comportamiento violento en el
adolescente en Internet. En este sentido, el estilo parental democratico, una buena
comunicacion familiar y un adecuado apoyo parental se constituyen en factores
protectores tanto en la agresion como en la victimizacion.

Se entiende que la propuesta de una serie de estrategias de crecimiento personal
estd orientada a la adquisicion de la madurez personal como uno de los medios mas
eficaces para la prevencion del ciberacoso. En todas estas estrategias esta presente
la educacion familiar, aunque también se complementen y consoliden en el ambito
escolar. Si bien es verdad que hay ciertos elementos, tales como los serious games,
que contribuyen a la disminucion del ciberacoso, se ha de ir a la raiz de dichas
conductas violentas para un verdadero ejercicio de prevencion de este fenémeno.
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En un primer momento, dicho ejercicio pasa por fortalecer a la familia en
su papel socializador, dado que las carencias en este proceso originan a menudo
conductas violentas. Estas estrategias de prevencion estan relacionadas con la acep-
tacion incondicional de los padres hacia los hijos. Ello se traduce en una adecuada
comunicacion intrafamiliar sobre el uso de las redes y sobre el significado de la
amistad, y sobre como el adolescente quiere ser percibido y validado por los demas.
La familia, donde el hijo es aceptado y querido por quién es, se constituye en un
ambito idoneo para que el joven geste su propia identidad en las redes sociales y
pueda manifestarse a los otros a través de ellas. De lo contrario, cuando el hijo no
se siente validado suficientemente por su familia, ello puede devenir en un senti-
miento de inseguridad y frustracion que genera situaciones de abuso de los demas
o también ser mas vulnerables ante las mismas.

La educacion de las emociones es, a menudo, uno de los pilares fundamentales
para la prevencion del ciberacoso, tal y como se observa en los programas revi-
sados. Sin embargo, en este trabajo se ha querido apostar por el desarrollo de las
virtudes, ya que, al ser disposiciones estables del caracter, permiten un crecimiento
personal mas solido. La promocion de la educacion del caracter en la familia va
unida al desarrollo de una personalidad madura. Asi, en un segundo momento se
ha propuesto el cultivo de virtudes como la fortaleza o resiliencia, la templanza, la
prudencia, la justicia o la empatia, porque son las que pueden prevenir de manera
muy especial la aparicion de la violencia y van asociadas a las caracteristicas de
una personalidad madura.

Por ultimo, se ha sugerido el perdén como estrategia de crecimiento personal,
no solo para reparar el dano sufrido en situaciones de ciberacoso, sino también para
regenerar a las personas afectadas y consolidar su madurez personal. La familia,
donde se aprende la radical dignidad humana, va a permitir favorecer el respeto
necesario en las relaciones interpersonales y la prevencion de la violencia.

Ante la escasez de estudios o propuestas en torno al perdéon como elemento
familiar de la formacion del caracter que previene la violencia en adolescentes, seria
interesante abordar sus repercusiones ante el ciberacoso. Al respecto, se considera
necesario llevar a cabo desarrollos y programas sobre la educacion del perdén
como estrategia de crecimiento personal frente a los fendmenos de odio en la red.
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