Reglamento (UE) 2025/38, del Parlamento Europeo y del Consejo,
de 19 de diciembre de 2024, por el que se establecen medidas
destinadas a reforzar la solidaridad y las capacidades en la Unién a
fin de detectar ciberamenazas e incidentes, prepararse y responder
a ellos y por el que se modifica el Reglamento (UE) 2021/694
(Reglamento de Cibersolidaridad) [DOUE L 2025/38, de 15-1-2025]

1. INTRODUCCION

Al analizar el Reglamento (UE) 2025/38, publicado en el Diario Oficial de la Unidn
Europea el 15 de enero de 2025, me resulta imposible no percibirlo como una respues-
ta ambiciosa y urgente a la creciente interdependencia digital que define nuestra era y,
con ella, a las amenazas cibernéticas que desafian la estabilidad de las economias, las
sociedades y las democracias de la Unidn Europea. Entiendo que este instrumento,
fundamentado en los articulos 173.3 y 322.1.a) del Tratado de Funcionamiento de la
Unién Europea, no se limita a ser una mera actualizacion técnica del marco de ciber-
seguridad de la Unién, sino que encarna un esfuerzo deliberado por fortalecer la soli-
daridad entre los Estados miembros frente a un panorama de riesgos que trasciende
fronteras y sectores. La magnitud y la frecuencia de los incidentes de ciberseguridad,
desde ataques a la cadena de suministro hasta programas de secuestro masivos, han
puesto de manifiesto la vulnerabilidad de las infraestructuras criticas y la necesidad de
un enfoque colectivo que vaya mas alla de las capacidades nacionales individuales.

El legislador europeo parece haber captado que, en un mercado Unico digital don-
de la interconectividad es tanto una fortaleza como un punto débil, la preparacion y
la respuesta a las ciberamenazas no pueden seguir siendo un mosaico de esfuer-
zos fragmentados. Lo anterior me sugiere que el Reglamento (UE) 2025/38, conocido
como el Reglamento de Cibersolidaridad, aspira a consolidar un sistema de defensa
cibernética mas robusto y coordinado, integrando herramientas como el Sistema Eu-
ropeo de Alerta de Ciberseguridad, el Mecanismo de Emergencia en materia de Ciber-
seguridad y el Mecanismo Europeo de Revision de Incidentes de Ciberseguridad. Este
enfoque no solo busca proteger a los ciudadanos, las empresas y las administraciones
publicas, sino también posicionar a la Unidbn como un actor competitivo en la econo-
mia digital global, un objetivo que resuena con las recomendaciones de la Conferencia
sobre el Futuro de Europa. A continuacion, desglosaré las disposiciones clave de esta
norma, explorando sus implicaciones juridicas y los retos que plantea su implementa-
cién, desde una perspectiva critica y detallada.
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2. MARCO NORMATIVO Y OBJETIVOS

El Reglamento (UE) 2025/38 se inscribe en un contexto normativo ya sélido, que in-
cluye instrumentos como el Reglamento (UE) 2019/881, la Directiva (UE) 2022/2555 (SRI
2) y la Recomendacion (UE) 2017/1584, pero introduce un enfoque distintivo al priorizar
la solidaridad y la capacidad colectiva frente a las ciberamenazas (considerando 5).
Considero que esta norma responde a la necesidad de superar las limitaciones de los
marcos previos, que, aunque efectivos en la reduccion de vulnerabilidades especificas,
no abordaban suficientemente la dimension transnacional y la rapidez de propagacion
de los incidentes cibernéticos. Su fundamento juridico en el articulo 173.3, relativo a la
competitividad industrial, y en el articulo 322.1.a), sobre normas financieras, refleja una
vision integradora que combina objetivos econémicos con la gestion presupuestaria,
lo que me lleva a deducir que el legislador busca alinear la ciberseguridad con la resi-
liencia del mercado interior.

Los objetivos del reglamento, establecidos en el articulo 1, se centran en detectar,
prevenir y responder a ciberamenazas e incidentes significativos 0 a gran escala, un
ambito que trasciende las responsabilidades nacionales y exige una acciéon coordinada
a escala de la Union. La creacion del Sistema Europeo de Alerta de Ciberseguridad
(articulos 3-9), el Mecanismo de Emergencia en materia de Ciberseguridad (articulos
10-20) y el Mecanismo Europeo de Revision de Incidentes (articulo 21) constituyen los
pilares operativos de esta estrategia. Entiendo que esta estructura tripartita no solo
busca reaccionar ante crisis, sino también anticiparse a ellas mediante una mayor
conciencia situacional y capacidades compartidas, un enfoque que se alinea con las
Conclusiones del Consejo de mayo de 2022 y la Comunicacion sobre la politica de
ciberdefensa de noviembre de 2022 (considerandos 5y 6). Sin embargo, la voluntarie-
dad de la participacion en el Sistema de Alerta (considerando 14) introduce una varia-
ble de flexibilidad que podria limitar su eficacia si no se logra una adhesion generalizada
entre los Estados miembros.

La modificacion del Reglamento (UE) 2021/694, que rige el Programa Europa Digi-
tal, evidencia una voluntad de integrar estas medidas en un marco financiero y operati-
vO ya existente (articulo 22). Esta integracion me parece un acierto estratégico, ya que
aprovecha recursos y estructuras preestablecidas, como el Centro Europeo de Com-
petencia en Ciberseguridad (ECCC), para evitar duplicidades y optimizar la inversion.
No obstante, la dependencia del presupuesto de la Unidn plantea interrogantes sobre
la sostenibilidad a largo plazo, especialmente ante la imprevisibilidad de los recursos
necesarios para responder a crisis cibernéticas de magnitud variable (considerando
12), un aspecto que analizaré mas adelante.

3. EL SISTEMA EUROPEO DE ALERTA DE CIBERSEGURIDAD

El Sistema Europeo de Alerta de Ciberseguridad, regulado en los articulos 3 a 9,
representa una de las innovaciones mas significativas del Reglamento (UE) 2025/38.

4 4 Ars luris Salmanticensis
RONICAS DE LEGISLACION ’
CRO C(:ino—Dicie?nire 2(,3024) vol. 13, Junio 2025, 331-335

elSSN: 2340-5155
DERECHO INTERNACIONAL Ediciones Universidad de Salamanca - CC BY-NC-SA

332



Entiendo que su objetivo de crear una red de centros cibernéticos nacionales y trans-
fronterizos interoperables responde a la necesidad de una deteccion proactiva y una
puesta en comun de informacion que trascienda las capacidades individuales de los
Estados miembros. La designacion de un centro cibernético nacional por cada Estado
participante (articulo 4) como punto de referencia para la coordinacion y la recopilacion
de datos sobre ciberamenazas me parece un paso logico para centralizar y racionalizar
la inteligencia cibernética a nivel nacional, mientras que los centros transfronterizos
(articulo 5), integrados por al menos tres Estados miembros, buscan maximizar los
beneficios de la colaboracion transnacional.

La puesta en comun de datos, que puede incluir telemetria, indicadores de com-
promiso y alertas especificas (considerando 19), tiene el potencial de transformar la
capacidad de la Unidn para anticiparse a las amenazas, complementando redes exis-
tentes como la de CSIRT y la EU-CyCLONe (considerando 18). Considero que esta inte-
roperabilidad, respaldada por herramientas de vanguardia como la inteligencia artificial
(articulo 6), podria posicionar a la Unién como lider en la soberania tecnoldgica en
ciberseguridad, un objetivo explicito del reglamento (considerando 24). Sin embargo,
la voluntariedad de la participacion y la falta de obligatoriedad en la entrega de datos
por parte de entidades privadas (articulo 4.2) me obligan a deducir que la eficacia del
sistema dependera en gran medida de la voluntad de colaboracion de los actores
involucrados, un desafio que podria mitigarse con incentivos claros, pero que el texto
no detalla suficientemente.

La financiacion conjunta a través del ECCC (articulo 5.5) y las restricciones a la par-
ticipacion de entidades controladas por terceros paises, salvo excepciones justifica-
das (articulo 22, modificando el articulo 12 del Reglamento (UE) 2021/694), reflejan un
equilibrio entre la apertura a la innovacion y la proteccion de los intereses de seguridad
de la Unién. Asumo que estas salvaguardias buscan evitar riesgos estratégicos, pero
podrian limitar el acceso a tecnologias avanzadas si la capacidad interna de la Union
no logra satisfacer la demanda, un riesgo que la cartografia periddica de ENISA (articu-
lo 9.4) debera monitorizar cuidadosamente. La cooperacion con la red de CSIRT vy la
EU-CyCLONe (articulo 7) refuerza la complementariedad, pero la necesidad de acuer-
dos especificos para la puesta en comun de informacion (articulo 5.6) podria ralentizar
la respuesta en situaciones de crisis si no se estandarizan con rapidez.

4. MECANISMO DE EMERGENCIA EN MATERIA DE
CIBERSEGURIDAD

El Mecanismo de Emergencia en materia de Ciberseguridad, regulado en los arti-
culos 10 a 20, constituye el nucleo operativo del Reglamento (UE) 2025/38, disenado
para ofrecer apoyo financiero y técnico ante incidentes significativos 0 a gran esca-
la. Entiendo que su enfoque en la preparacion, la respuesta vy la recuperacion inicial
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(articulo 10) responde a la imprevisibilidad y el impacto devastador de los ciberataques,
como los dirigidos a infraestructuras criticas o servicios esenciales (considerando 2).
La inclusion de la Reserva de Ciberseguridad de la Unidn Europea (articulo 14), com-
puesta por servicios contratados a proveedores de confianza, me parece una solucion
pragmatica para garantizar una respuesta rapida y especializada, complementando los
recursos nacionales y otras estructuras como el UCPM o la EU-CyCLONe (considerando
30).

Las acciones de preparacion, como las pruebas coordinadas en sectores de alta
criticidad (articulo 11), buscan armonizar la resiliencia en el mercado interior mediante
metodologias comunes, un aspecto que considero esencial para evitar vulnerabilida-
des asimétricas entre Estados miembros. Sin embargo, la voluntariedad de las enti-
dades participantes (articulo 11.6) y la falta de poderes coercitivos para implementar
planes correctores me sugieren que el impacto real de estas medidas dependera de la
proactividad de los actores privados, un punto débil que podria limitar su eficacia frente
a amenazas sistémicas. La asistencia mutua entre Estados miembros (articulo 18) y el
apoyo a terceros paises asociados al Programa Europa Digital (articulo 19), regulado
mediante actos de ejecucion del Consejo, refuerzan el principio de solidaridad, pero
la complejidad del procedimiento de autorizacion (articulo 19.4) podria retrasar la res-
puesta en situaciones criticas, un riesgo que el reglamento no mitiga completamente.

La Reserva de Ciberseguridad, gestionada por la Comision y parcialmente delega-
da a ENISA (articulo 14.5), introduce un modelo hibrido que combina compromiso pre-
vio de servicios con flexibilidad para convertirlos en acciones de preparacion si no se
utilizan (articulo 16.5). Esta adaptabilidad me parece un acierto, pero la dependencia
de proveedores privados de confianza (articulo 17), con estrictos criterios de seguridad
y certificacion, podria reducir el pool de oferentes disponibles, afectando la capacidad
de respuesta en un contexto de alta demanda. La evaluacion de solicitudes en un pla-
z0 de 48 horas (articulo 16.1) es ambiciosa, pero su viabilidad operativa dependera de
la coordinacion entre multiples actores, un desafio que el reglamento deja en manos
de futuros actos de ejecucion (articulo 15.7).

5. MECANISMO EUROPEO DE REVISION DE INCIDENTES

El Mecanismo Europeo de Revision de Incidentes de Ciberseguridad (articulo 21)
completa el enfoque del reglamento al centrarse en la evaluacion retrospectiva de inci-
dentes significativos o a gran escala. Entiendo que su objetivo de extraer conclusiones
para prevenir futuros eventos responde a la necesidad de un aprendizaje continuo en
un ambito donde las amenazas evolucionan rapidamente. La implicacion de ENISA,
con el apoyo de la red de CSIRT y la aprobacion de los Estados miembros afectados,
me parece un enfoque equilibrado que respeta las competencias nacionales mientras
fomenta una perspectiva unificada a nivel de la Union.
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La elaboracion de informes detallados, que incluyen causas, vulnerabilidades y
recomendaciones (articulo 21.3), tiene un valor evidente para la mejora de la cibe-
rresiliencia, pero la opcionalidad de la anonimizacion y la exclusion de datos sobre
vulnerabilidades activas (articulo 21.3) reflejan una cautela que podria limitar la utilidad
practica de los informes en situaciones de crisis en curso. Asumo que esta prudencia
busca proteger la seguridad operativa, pero podria dificultar la difusion inmediata de
informacion critica. La publicacion de informes (articulo 21.5) fomenta la transparencia,
aunque el requisito de consentimiento de los Estados miembros afectados podria ge-
nerar versiones descafeinadas, reduciendo su impacto educativo.

Diego FIERRO RODRIGUEZ

Letrado de la Administracion de Justicia
Codirector de la revista Acta Judicial
diego.fierro.ius@juntadeandalucia.es

4 4 Ars luris Salmanticensis
RONICAS DE LEGISLACION ’
CRO C(:ino—Dicie?nire 2(,:024) vol. 13, Junio 2025, 331-335

elSSN: 2340-5155
DERECHO INTERNACIONAL Ediciones Universidad de Salamanca - CC BY-NC-SA

335


mailto:diego.fierro@justicia.es

	Reglamento (UE) 2025/38, del Parlamento Europeo y del Consejo, de 19 de diciembre de 2024, por el que se establecen medidas destinadas a reforzar la solidaridad y las capacidades en la Unión a fin de detectar ciberamenazas e incidentes, prepararse y responder a ellos y por el que se modifica el Reglamento (UE) 2021/694 (Reglamento de Cibersolidaridad) [DOUE L 2025/38, de 15-I-2025]
	1. Introducción 
	2. Marco normativo y objetivos 
	3. El sistema europeo de alerta de ciberseguridad 
	4. Mecanismo de emergencia en materia de ciberseguridad 
	5. Mecanismo europeo de revisión de incidentes 


