Privacidad y salud publica. Una simbiosis compleja pero necesaria
para hacer frente a la COVID-19

INTRODUCCION

La crisis de salud publica provocada por la irrupcion del SARS-Cov-2 (en lo sucesi-
VO, «crisis de la COVID-19») ha obligado a la Unién Europea y a los Estados miembros
a afrontar un desafio sin precedentes que ha puesto en jaque, entre otras muchas
cuestiones, los sistemas de asistencia sanitaria, el normal funcionamiento de las Ad-
ministraciones publicas, la estabilidad econdmica y financiera e, incluso, la efectividad
del viejo Estado de Derecho.

En este dificil contexto, marcado por la carencia de soluciones milagrosas, el de-
sarrollo tecnoldgico derivado de los profundos procesos de digitalizacion y datificacion
de la sociedad se ha planteado en multiples foros como una alternativa cierta para
informar a los ciudadanos y ayudar a las autoridades publicas pertinentes en sus es-
fuerzos por contener la propagacion del virus, aun a riesgo de sacrificar derechos y
libertades fundamentales capitales para garantizar la dignidad de la ciudadania ante los
envites de la (r)evolucion digital, como ocurre en el supuesto de la proteccion de datos
de caracter personal —art. 18.4 CE—.

De esta forma, encontramos numerosas iniciativas publicas y privadas orientadas
al diseno de herramientas tecnoldgicas, sustentadas generalmente en el tratamiento
de datos personales, que permitan adoptar medidas eficaces destinadas al seguimien-
to y la contencion de la actual pandemia sanitaria. Sin embargo, la implementacion de
algunas de estas actuaciones plantea serios interrogantes desde el punto de vista de
varios derechos vy libertades fundamentales garantizados en el ordenamiento juridico,
especialmente en lo que se refiere a los derechos de la privacidad. En las proximas
lineas se analizan los principales hitos normativos adoptados por el Reino de Espafia
desde la adopcion del Real Decreto 463/2020, de 14 de marzo, por el que se declara
el estado de alarma, con el firme propdsito de dilucidar el alcance y el grado de afec-
tacion que los mismos han comportado para la salvaguarda de la tutela juridica de la
proteccion de datos de caracter personal.

En este sentido, la primera de las cuestiones que conviene clarificar es que la de-
claracion del estado de alarma no conlleva aparejada la suspension de los derechos
y libertades fundamentales de la ciudadania, mas alla de las disposiciones contem-
pladas en el articulo 11 de la Ley Organica 4/1981, de 1 de junio, de los estados de
alarma, excepcion y sitio. En ningun caso, ademas, pueden suspenderse derechos,
sino tan solo adoptarse medidas que condicionen su ejercicio. Asi debe interpretarse
el articulo 55.1 CE, cuyo tenor literal contempla con meridiana claridad la posibilidad de
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proceder a la suspension de derechos cuando se declare el estado de excepcion o de
sitio, pero no el de alarma. Adicionalmente, es preciso subrayar que no todos los dere-
chos pueden ser suspendidos, solamente aquellos reconocidos en los articulos 17, 18,
apartados 2 y 3, articulos 19, 20, apartados 1, a) y d), y 5, articulos 21, 28, apartado
2, y articulo 37, apartado 2 de la Constitucion. Como es bien sabido, el derecho a la
proteccion de datos personales es un derecho autbnomo que deriva del articulo 18.4
CE, de modo gque ni tan siquiera en los estados de excepcion y sitio puede ser suspen-
dido; mucho menos, pues, en el estado de alarma.

Por todo ello, como ha indicado acertadamente la Agencia Espanola de Protec-
cion de Datos (aepd) en reiteradas ocasiones, la premisa esencial de la que debemos
partir es que la normativa de proteccion de datos personales, cuya finalidad no es otra
que la de salvaguardar la tutela juridica de un derecho fundamental, se ha de aplicar
en su integridad, incluyendo aquellas situaciones derivadas del tratamiento de datos
personales relacionadas con la extension de la COVID-19, dado que no existe razén
alguna que determine la suspension de derechos fundamentales, ni dicha medida ha
sido adoptada en la practica.

Hecha esta primera apreciacion, corresponde analizar el impacto que los dife-
rentes instrumentos normativos adoptados con la finalidad de paliar los perniciosos
efectos socioecondémicos provocados por la COVID-19 han supuesto desde la dptica
de los derechos de la privacidad. Dentro de este universo de normas que hacen men-
cion expresa a la tutela juridica de la proteccion de datos de caracter personal en su
articulado, distinguimos al menos dos tipologias diferenciadas.

1. NORMAS RELATIVAS AL TRATAMIENTO DE DATOS
PERSONALES Y LA GESTION AEROPORTUARIA

En primer lugar, encontramos instrumentos juridicos destinados al establecimiento
de medidas de gestion de pasajeros aéreos y del personal de aviacion en relacion a la
pandemia COVID-19, cuyo mejor y mayor exponente lo constituye el Real Decreto-Ley
26/2020, de 7 de julio, de medidas de reactivacion econémica para hacer frente al
impacto del covid-19 en los ambitos de transportes y vivienda. Dicha norma destina su
Capitulo 1l al establecimiento de un elenco de actuaciones de obligado cumplimiento
para gestores de aeropuertos, companias aéreas y usuarios orientadas a minimizar
el riesgo de contagio del SARS-Cov-2 en el transporte aéreo. Entre este conjunto de
actuaciones sobresalen las siguientes:

— ElI Comité Espanol de Facilitacion del Transporte Aéreo debera proceder al «esta-
blecimiento de directrices operativas para la gestion de pasajeros aéreos y perso-
nal de aviacion en relacion a la pandemia COVID-19, aplicables a las operaciones
desarrolladas en los aeropuertos situados en territorio nacional, incorporando al
ordenamiento juridico interno las adoptadas por Agencia de la Unidn Europea para
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la Seguridad de la Aviacion (EASA) y el Centro Europeo para la Prevencion y el Con-
trol de las Enfermedades (ECDC)» —art. 3.1 —.

— Las companias aéreas, «con caracter previo a la emision de la tarjeta de embarque,
deberan facilitar informacion a los pasajeros sobre las causas sanitarias por las
que un pasajero debe abstenerse de acceder al aeropuerto, asi como de las con-
secuencias derivadas de detectar en los controles sanitarios a una persona con
sospecha de padecer COVID-19. Asi mismo recabaran la confirmacion del pasajero
de haber leido esta informacion y la declaracion de estado de salud que figure en
las Directrices EASA/ECDC adaptadas, u otra equivalente previamente aprobada
por el Comité de Facilitacion» —art. 4.3—.

— Los pasajeros «deberan abstenerse de acudir al aeropuerto cuando estén en aisla-
miento domiciliario debido a que presenten sintomas o hayan sido diagnosticados
de COVID-19, o0 se encuentren en periodo de cuarentena domiciliaria por haber
tenido contacto estrecho con alguna persona diagnosticada de COVID-19. Asimis-
mo, se abstendran de acudir al aeropuerto cuando, sin estar en ninguna de las
situaciones sefaladas, tengan sintomas evidentes de padecer COVID-19, en cuyo
caso contactaran de inmediato con el teléfono habilitado para ello por la comuni-
dad autonoma» —art. 5.1—.

— Los pasajeros «estan obligados a someterse a los controles sanitarios establecidos
por el Ministerio de Sanidad y adoptar las medidas preventivas establecidas con-
forme a lo previsto en [el precepto anterior]» —art. 5.2—.

Més alla del establecimiento de un conglomerado de medidas disefiadas para
garantizar la salud de los agentes que intervienen en la prestacion de servicios de
transporte aéreo y minimizar el riesgo de expansion de la COVID-19, la importancia ca-
pital del Real Decreto-Ley 26/2020, de 7 de julio, reside en los esfuerzos destinados a
clarificar el régimen juridico aplicable a los tratamientos de datos personales realizados
en desarrollo de las medidas preventivas y de control sanitario estipuladas en la pres-
tacion de los citados servicios de transporte aéreo.

En efecto, la disposicion adicional primera de la norma sefalada con anterioridad
reafirma la plena vigencia de la tutela juridica de la proteccion de datos de caracter
personal y de las normas establecidas a tal efecto, presididas por las disposiciones
contempladas en el Reglamento (UE) 2016/679, del Parlamento Europeo y del Con-
sejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la (Reglamento general de proteccion de datos —RGPD—); la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (LOPDGDD), y, cuando proceda, en lo establecido en los articulos
8.1y 28 de la Ley 14/1986, de 25 de abril, General de Sanidad (LGS).

Concretamente, la disposicion adicional primera, en su apartado primero, estipula
que en todo caso «las obligaciones de informacion a los interesados relativas a los
datos obtenidos por los sujetos incluidos en el ambito de aplicacion [de la norma] se
ajustaran a lo dispuesto en el articulo 14 del Reglamento General de Proteccion de
Datos, teniendo en cuenta las excepciones y obligaciones previstas en su apartado 5».
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En lo que respecta a la base de licitud del tratamiento de los datos personales
de los usuarios destinados al seguimiento y vigilancia epidemiolégica del COVID-19
para prevenir y evitar situaciones excepcionales de especial gravedad, el Real Decreto-
Ley establece que la obtencion y tratamiento de los mismos no requerira la adquisicion
del consentimiento de los pasajeros, acudiendo en su defecto a la clausula dispuesta
en el art. 6.1.e) RGPD, precepto que legitima el tratamiento de datos personales por
razones de interés publico esencial en el ambito especifico de la salud publica, y para
la proteccion de intereses vitales de los afectados.

Finalmente, con el firme propdsito de minimizar la injerencia sobre la esfera privada
de los pasajeros de transporte aéreo, el apartado tercero de la disposicion adicional
primera contempla la prohibicién de que los gestores aeroportuarios y las companias
aéreas que colaboren con las autoridades competentes del Ministerio de Sanidad en la
implementacion de los controles sanitarios lleven a cabo actuaciones que impliquen el
almacenamiento, acceso o tratamiento de los datos de salud, los cuales, recordemos,
constituyen una categoria especial de datos personales ex art. 9 RGPD. De igual forma,
el Real Decreto-Ley 26/2020 establece que el intercambio de datos con otros paises
«se regira por lo estipulado en el Reglamento General de Proteccion de Datos, |... ] te-
niendo en cuenta la Decision n.° 1082/2013/ue del Parlamento Europeo y del Consegjo,
de 22 de octubre de 2013, sobre las amenazas transfronterizas graves para la salud y
por la que se deroga la Decision n.° 2119/98/CE».

2. INSTRUMENTOS NORMATIVOS ORIENTADOS A GARANTIZAR
EL DIFICIL EQUILIBRIO ENTRE LA TUTELA JURIDICA DE LA
PROTECCION DE DATOS Y EL DESARROLLO TECNOLOGICO
PARA MINIMIZAR LA EXPANSION DE LA COVID-19

Como hemos senalado con anterioridad, el Real Decreto 463/2020, de 14 de mar-
zo, por el que se declara el estado de alarma para la gestion de la situacion de crisis
sanitaria ocasionada por el COVID-19, contempla una serie de medidas dirigidas a pro-
teger la salud y seguridad de los ciudadanos, contener la progresion de la enfermedad
y reforzar el sistema de salud publica. En este sentido, la Orden SND/234/2020, de 15
de marzo, sobre adopcion de disposiciones y medidas de contencidn y remision de in-
formacion al Ministerio de Sanidad ante la situacion de crisis sanitaria ocasionada por el
COoVID-19, maodificada por la Orden SND/267/2020, de 20 de marzo, establece la obliga-
cion de remitir al Ministerio de Sanidad informacion por parte de las Comunidades Au-
tébnomas, centros hospitalarios publicos y determinados centros hospitalarios privados.

Adicionalmente, el articulo tercero de la Ley Organica 3/1986, de 14 de abril, de
Medidas Especiales en Materia de Salud Publica, dispone que, con el fin de controlar
las enfermedades transmisibles, la autoridad sanitaria, ademas de realizar las acciones
preventivas generales, podra adoptar las medidas oportunas para el control de los
enfermos, de las personas que estén o hayan estado en contacto con los mismos vy
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del medio ambiente inmediato, asi como las que se consideren necesarias en caso de
riesgo de caracter transmisible.

En este marco es en el que se incardina la Orden SND/297/2020, de 27 de marzo,
por la que se encomienda a la Secretaria de Estado de Digitalizacion e Inteligencia Ar-
tificial, del Ministerio de Asuntos Econémicos y Transformacion Digital, el desarrollo de
diversas actuaciones para la gestion de la crisis sanitaria ocasionada por el COVID-19,
instrumento normativo que tiene una doble finalidad. Por un lado, pretende sentar las
bases para el desarrollo de canales alternativos de informacion fiable a los ciudadanos,
a través de aplicaciones, asistente conversacional (chatbot) o pagina web que permi-
tan aliviar la carga de trabajo de los servicios de emergencia de las distintas Adminis-
traciones publicas con competencia en materia de salud. Y, por otro lado, la norma
aspira a establecer el marco normativo necesario para el desarrollo de un estudio de
movilidad de la ciudadania (DataCOVID-19) aplicado a la crisis sanitaria, con el objetivo
de facilitar informacion relevante acerca de los desplazamientos de la poblacion duran-
te la vigencia de las medidas de confinamiento y comprobar las capacidades sanitarias
en cada provincia. Todo ello desde el mas estricto cumplimiento de las previsiones
establecidas en el marco juridico de proteccion de datos de caracter personal, tal y
como se desprende del articulo cuarto del citado texto normativo:

[llo dispuesto en esta orden se entiende sin perjuicio de la aplicacion del régimen pre-
visto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE; la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales y los criterios interpretativos
dados por la Agencia Espafiola de Proteccion de Datos.

De esta forma, el articulo primero de la Orden SND/297/2020 habilita a la Secretaria
de Estado de Digitalizacion e Inteligencia Artificial, dependiente del Ministerio de Asun-
tos Econémicos y Transformacion Digital, para que emprenda de manera urgente una
serie de actuaciones orientadas al desarrollo de una aplicacion informatica para el apo-
yo en la gestion de la crisis sanitaria ocasionada por el COvID-19. Con la finalidad de
garantizar la tutela juridica efectiva de la proteccion de datos personales y minimizar la
injerencia del desarrollo tecnoldgico sobre la esfera privada de la ciudadania, la orden
no solamente se detiene en acotar y delimitar la finalidad de los diferentes tratamientos
de datos de caracter personal tendentes a garantizar el correcto funcionamiento de
la aplicacion digital (promover la autoevaluacion basica de sintomas, facilitar consejos
practicos y recomendaciones a los interesados, permitir la geolocalizacion de los usua-
rios a los «solos efectos de verificar que se encuentra en la CCAA en que declara estar»,
etc.); clarificando ademas el régimen de responsabilidad derivado de las actuaciones
de tratamiento de datos personales. Asi, las funciones propias del responsable del tra-
tamiento recaen sobre el Ministerio de Sanidad, mientras que las atribuciones del en-
cargado del tratamiento y la titularidad de la aplicacion recaen en la Secretaria General
de Administracion Digital. Consciente de las limitaciones tecnoldgicas que padecen las
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Administraciones publicas, la orden contempla la posibilidad de que el responsable del
tratamiento, es decir, el Ministerio de Sanidad, autorice al encargado del tratamiento a
recurrir a prestadores de servicios de telecomunicaciones especializados para el desa-
rrollo de la herramienta digital, contexto en el que se enmarca el Convenio entre la Se-
cretaria de Estado de Digitalizacion e Inteligencia Artificial y Telefénica Digital Espana,
SLU, para la operacion de la Aplicacion ASISTENCIACOVID19, publicado por Resolucion
de 30 de abril de 2020.

Adicionalmente, el articulo 1, apartado segundo, encomienda a la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial, del Ministerio de Asuntos Econdmicos
y Transformacion Digital, el desarrollo de un asistente conversacional/chatbot para ser
utilizado via WhatsApp y otras aplicaciones de mensajeria instantanea, con la finalidad
de ofrecer un nuevo canal de informacion oficial ante las preguntas de la ciudadania.
Al igual que en el supuesto anterior, el responsable del tratamiento sera el Ministerio
de Sanidad y el encargado del tratamiento y titular del chatbot sera la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial.

Paralelamente, la Orden SND/297/2020 encomienda a la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial, del Ministerio de Asuntos Econdmicos y Trans-
formacion Digital, el desarrollo de una web informativa con los recursos tecnoldgicos
disponibles.

Por su parte, el articulo segundo de la orden autoriza a la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial para que promueva el andlisis de la movilidad de
las personas durante la vigencia de las medidas de confinamiento de la poblacion, tras
referirse expresamente al RGPD y la LOPDGDD, y una vez atribuida al Instituto Nacional
de Estadistica la condicion de responsable del tratamiento y a los operadores de tele-
comunicaciones la de encargados.

Todo ello permite evidenciar la importancia que las autoridades sanitarias han
otorgado a la salvaguarda de la privacidad a la hora de implementar actuaciones
destinadas al desarrollo de instrumentos tecnoldgicos como estrategia para reducir
la expansion de la crisis de la COVID-19, algo que ha sido posible, en gran medida,
gracias a la extraordinaria labor desarrollada por la Agencia Espariola de Proteccion
de Datos, la cual se ha encargado con celeridad de establecer multitud de criterios
interpretativos que permitieran delimitar el dificil y necesario equilibrio entre privacidad y
salud publica, como atestigua el conjunto de informes y recomendaciones disponibles.
Con caracter especifico hay que atender al Comunicado de la aepd sobre apps y webs
de autoevaluacion del Coronavirus.

3. AMODO DE RECAPITULACION

El vertiginoso desarrollo tecnoldgico se presenta en nuestros dias como una he-
rramienta poderosa, capaz de contribuir significativamente en los complejos procesos
de toma de decision por parte de las autoridades sanitarias encaminados a superar la
situacion de «alarma» provocada por la COVID-19, pandemia que ha provocado unos
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efectos devastadores, dejando tras de si un doloroso rastro de pérdidas humanas y
socioeconémicas, y que ha azotado los pilares de la Union Europea, llegando incluso
a poner en duda los propios valores inherentes al concepto de ciudadania europea.

Pero, mas alla de estos efectos demoledores visibles, la COVID-19 ha planteado
importantes incognitas o interrogantes que han propiciado la creacion de importan-
tes debates en los que, en multiples ocasiones, ha llegado a estar en juego la propia
vigencia y eficacia del Estado social y democratico de Derecho. Un ejemplo de estos
encarnizados debates lo encontramos en la confrontacion virulenta que algunos sec-
tores académicos, politicos y sociales han planteado entre salud publica y proteccion
de datos personales en términos reduccionistas, esgrimiendo una serie de argumentos
tautologicos que abogaban por la defensa fervorosa de la salud publica en detrimento
de los derechos fundamentales de la privacidad, los cuales, como hemos apuntado,
no solo no pueden suspenderse en forma alguna mediante la declaracion del estado
de alarma, sino que constituyen el fundamento mismo del conjunto de derechos cons-
titucionalmente reconocidos ante los crecientes procesos de digitalizacion y datifica-
cion de la sociedad.

En nuestra opinion, no es cierto que la proteccion de datos personales y su po-
derosa regulacion presidida por el RGPD se presenten como elementos obstruccionis-
tas, conducentes a dificultar la implementacion y realizacion de tratamientos de datos
personales necesarios para la adopcion de medidas eficaces frente al COvVID-19; nada
mas lejos de la realidad, lo que se persigue, y asi lo hemos puesto de manifiesto en
las paginas precedentes, es la correcta aplicacion de una avanzada regulacion de un
derecho fundamental, la proteccion de datos, que, recordemos, contempla entre sus
disposiciones la realizacion de actuaciones de tratamiento de datos personales en es-
cenarios atipicos o0 sobrevenidos como en el que nos encontramos. Por tanto, desde
nuestro punto de vista, impregnado quiza por el devenir histérico y el marcado carac-
ter humanista del Estudio salmantino, es que el enfrentamiento entre salud publica y
proteccion de datos no es tal, sino mas bien todo lo contrario: ambas cuestiones son
elementos indisolubles de una misma ecuacion. En un contexto de emergencia como
el que nos ha tocado vivir es imposible lograr una garantia cierta de la salud publica sin
salvaguardar unos elevados estandares de proteccion de datos personales, derecho
este Ultimo que, como ya hemos insistido, constituye el instituto basico para la plena
eficacia y garantia del conjunto de derechos fundamentales reconocidos constitucio-
nalmente, erigiéndose como piedra angular del Estado social y democratico de Dere-
cho ante la (r)evolucion digital.

José Luis DOMINGUEZ ALVAREZ

Personal Investigador en Formacion (FPU)
Area de Derecho Administrativo
jldoal@usal.es
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