Administrativo

Real Decreto-Ley 14/2019, de 31 de octubre, por el gue se adoptan
medidas urgentes por razones de seguridad publica en materia
de administracién digital, contratacién del sector publico y
telecomunicaciones
[BOE n.° 266, de 5-X1-2019]

UN PASO MAS HACIA LA CONFIGURACION DE UNA REGULACION EFECTIVA DEL CIBERESPACIO

Los procesos de digitalizacion y datificacion de la sociedad a los que estamos
asistiendo en nuestros dias implican una sobreexposicion a nuevas amenazas, es-
pecialmente las asociadas al ciberespacio, tales como el robo de datos personales e
informacion; el hackeo de dispositivos moviles y sistemas industriales, o los ciberata-
ques contra infraestructuras criticas. La hiperconectividad actual agudiza algunas de
las vulnerabilidades de la seguridad publica y exige una mejor proteccion de redes y
sistemas, asi como de la privacidad y los derechos digitales del ciudadano.

Ante esta compleja tesitura, el Real Decreto-Ley 14/2019, de 31 de octubre, mo-
difica el régimen juridico de materias importantes tales como el documento nacional
de identidad, la identificacion electronica ante las Administraciones Publicas, el alma-
cenamiento de los datos personales que obran en poder de estas, la contratacion
publica o la regulacion de las redes de telecomunicaciones. En el presente estudio se
pretende realizar un andlisis de los distintos articulos que configuran el Real Decre-
to-Ley, poniendo el acento en aquellas cuestiones que desde nuestro particular punto
de vista suponen modificaciones legislativas de profundo calado para el ordenamiento
juridico espanol, huyendo con ello, intencionadamente, del manido debate acerca del
cumplimiento o incumplimiento del presupuesto habilitante de extraordinaria y urgente
necesidad, reflejado en la Constitucion Espafnola (articulo 86.1), cuestion que, por otra
parte, ha sido analizada extensamente.

El Real Decreto-Ley objeto de estudio consta de una parte expositiva y una parte
dispositiva estructurada del modo siguiente: capitulo I (articulos 1y 2), un capitulo Ii (ar-
ticulos 3y 4), un capitulo Il (articulo 5), un capitulo IV (articulo 6), un capitulo V (articulo
7), una disposicion adicional, tres disposiciones transitorias y tres disposiciones finales.

El capitulo I contempla dos medidas en materia de documentacion nacional de
identidad, dirigidas a configurar el Documento Nacional de Identidad, con caracter
exclusivo y excluyente, como el Unico documento con suficiente valor por si solo para
la acreditacion, a todos los efectos, de la identidad y los datos personales de su titular.
De esta forma se elimina la posibilidad de que cualquier Administracion Publica pre-
tenda introducir un nuevo documento de acreditacion de la identidad con el propdsito
de sustituir el DNle, respuesta que no solo contribuye a fortalecer la seguridad juridica,
sino también a garantizar la interoperabilidad administrativa, y con ello la eficacia y la
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eficiencia de los procesos de implementacion de la Administracion electronica. Con
esta finalidad, el articulo 1 del citado Real Decreto-Ley modifica el articulo 8.1 de la
Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana vy el
articulo 15.1 de la Ley 59/2003, de 19 de diciembre, de firma electrénica.

Mayor importancia revisten las medidas introducidas en el capitulo Il de la norma
objeto de estudio, las cuales establecen importantes modificaciones en materia de
identificacion electronica ante las Administraciones Publicas —elemento clave para
el ejercicio de derechos y el acceso a la prestacion de servicios esenciales ante los
poderes publicos—, la ubicacion de determinadas bases de datos y en lo referente a
la transmision de datos personales entre las Administraciones Publicas. La finalidad
de estas medidas no es otra que la de reforzar la seguridad publica, tanto en las rela-
ciones entre las distintas Administraciones Publicas cuando traten datos personales,
como entre ellas y los ciudadanos y Administraciones Publicas cuando proceden a la
recopilacion, tratamiento y almacenamiento de datos personales en el gjercicio de una
funcion publica.

En este sentido, el articulo 3 del Real Decreto-Ley 14/2019 modifica los articulos 9
y 10 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (LPACAP), a la vez que introduce una nueva disposicion
adicional sexta a la misma.

Mientras que en la anterior redaccion del articulo 9.2 de la ley citada se permitia
esa identificacion «a través de cualquier sistema que cuente con un registro previo
como usuario que permita garantizar su identidad», ahora solamente se podran em-
plear para acreditar la identidad digital los sistemas de firma electrénica cualificada y
avanzada basados en certificados electronicos cualificados de firma electronica expe-
didos por prestadores incluidos en la «Lista de confianza de prestadores de servicios
de certificacion» y los sistemas de sello electronico cualificado y de sello electronico
avanzado basados en certificados electronicos cualificados de sello electronico expe-
didos por prestador incluido en la «Lista de confianza de prestadores de servicios de
certificacion». Con ello se pretende dar cumplimiento al articulo 22 del Reglamento (UE)
N.° 910/2014 del Parlamento Europeo vy del Consejo, de 23 de julio de 2014, relativo a
la identificacion electrénica vy los servicios de confianza para las transacciones electro-
nicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, conocido
como Reglamento elDAS, que establece un marco legal comun para las identificacio-
nes y firmas electrénicas en la Union Europea. Segun él, cada Estado miembro debe
establecer, mantener y publicar listas de confianza con informacion relativa a los pres-
tadores cualificados de servicios electronicos de confianza, es decir, certificaciones
electronicas, firma vy sellos electronicos. De esta forma, el Ministerio de Energia, Turis-
mo y Agenda Digital seré el Unico competente para elaborar la Lista de Confianza que
gozara de todas las presunciones legales de veracidad y legitimidad a nivel europeo.

Igualmente, el Real Decreto-Ley objeto de estudio introduce una serie de noveda-
des relevantes en lo que se refiere a los sistemas de clave concertada contemplados
en la letra c) del apartado 2 de los articulos 9 y 10 LPACAP, con la finalidad de garantizar
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la seguridad publica en relacion con su empleo y validez. Esta medida esté intimamen-
te relacionada con lo expuesto en el Capitulo | del Real Decreto-Ley objeto de estudio,
ya que si bien es cierto que se mantiene la posibilidad de que «cada administracion
disefie sus propios sistemas de identificacion electrénica o admita los expedidos por
otras entidades publicas o privadas y, con ello, que estos sean mas 0 menos com-
plejos segun sus preferencias y la relevancia o caracteristicas del tramite o servicio
correspondiente», de conformidad con lo establecido por el Tribunal Constitucional en
su Sentencia 55/2018, de 24 de mayo, se somete a un régimen de autorizacion previa
por parte de la Administracion General del Estado a los sistemas que sean distintos
a aquellos del certificado y sello electronico previamente mencionados. Dicha autori-
zacion tendra por objeto, exclusivamente, verificar si el sistema validado tecnoldgica-
mente por parte de la Administracion u Organismo Publico de que se trate puede o no
producir afecciones o riesgos a la seguridad publica, de modo que, si asi fuera y solo
en este caso, la Administracion del Estado denegara dicha autorizacién con base en
dichas consideraciones de seguridad publica.

Adicionalmente, el Real Decreto-Ley incorpora un nuevo apartado 3, que se ana-
de tanto al articulo 9 como al articulo 10 LPACAP, estableciendo la obligatoriedad de
que los recursos técnicos necesarios para la recogida, almacenamiento, tratamiento y
gestion de los sistemas de clave concertada se encuentren situados en territorio de la
Union Europea, y en territorio espafiol en caso de que se trate de categorias especiales
de datos personales a los que se refiere el articulo 9 del Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. Con todo ello
se pretende reforzar la denominada soberania digital o, lo que es lo mismo, proteger
los activos electrénicos valiosos y decisivos a la hora de asegurar un correcto funciona-
miento de los Estados, los servicios esenciales y, en general, las sociedades actuales,
mediante el establecimiento de dichos recursos técnicos en el ambito territorial de la
Union Europea, bajo el paraguas regulatorio del Derecho comunitario, en el que des-
taca especialmente el poderoso Reglamento General de Proteccion de Datos (RGPD).

Con estas limitaciones, el Estado espanol pretende dar respuesta —y evitar— los
intentos de construccion de una administracion virtual paralela, problematica ya ma-
nifestada en Cataluna en 2017 con la denominada «Republica Digital», iniciativa cuya
finalidad, lejos de mejorar los servicios publicos o ejecutar competencias propias del
Estado autondmico, pretendia sustituir la legalidad estatal por otra legalidad ficticia,
paralela y supuesta, cuya legitimidad no procedia del respeto al ordenamiento nor-
mativo y a la seguridad juridica, sino mas bien del vacio regulatorio y de la dificultad
de aplicar el derecho en el ciberespacio al amparo de marcos normativos nacionales
diversos o sencillamente inexistentes, como ocurre en los llamados paraisos digitales
(MORET MILLAS, 2020).

Por Ultimo, el articulo 3 de la norma objeto de estudio incorpora una disposicion
adicional sexta a la Ley 39/2015, de 1 de octubre, que prevé que en las relaciones de
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los interesados con las Administraciones Publicas no seran admisibles en ningun caso,
y, por lo tanto, no podran ser autorizados, los sistemas de identificaciones basados en
tecnologias de registro distribuido —blockchain— y los sistemas de firma basados
en los mismos, en tanto en cuanto no sean objeto de regulacion especifica por el Es-
tado en el marco del Derecho de la Unién Europea.

Por su parte, el articulo 4 del Real Decreto-Ley 14/2019 procede, por una parte,
a la modificacion de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico (LRJSP) introduciendo un nuevo articulo 46 bis, referente a la ubicacion de los
sistemas de informacion y comunicaciones para el registro de datos, al tiempo que
aporta una nueva redaccion al articulo 155 LRJSP.

Asi, el articulo 46 bis obliga a que, por motivos de seguridad publica, los sistemas
de informacién y comunicaciones para la recogida, almacenamiento, procesamiento y
gestion del censo electoral, los padrones municipales de habitantes y otros registros
de poblacion, datos fiscales relacionados con tributos propios o cedidos y datos de
los usuarios del sistema nacional de salud, asi como los correspondientes tratamientos
de datos personales, se ubiquen y presten dentro del territorio de la Unién Europea.
Asimismo, establece que solo puedan ser cedidos a terceros paises cuando estos
cumplan con las garantias suficientes que les permitan haber sido objeto de una deci-
sion de adecuacion de la Comision Europea, o cuando asi lo exija el cumplimiento de
las obligaciones internacionales asumidas por el Reino de Espana.

Por otra parte, la finalidad de la modificacion del articulo 155 es permitir un ma-
yor control en las actuaciones de transmision de datos personales, introduciendo una
serie de obligaciones que las Administraciones publicas deben respetar en todo caso
al efecto de garantizar la adecuada utilizacion y proteccion de los datos de caracter
personal. De esta forma, cada Administracion publica debera facilitar el acceso de
las restantes a los datos de interesados especificando las condiciones, protocolos y
criterios funcionales o técnicos con las maximas garantias de seguridad, integridad
y disponibilidad. En este sentido, y en cumplimiento de un principio de lealtad insti-
tucional, se prohibe el tratamiento ulterior de los datos personales para fines incom-
patibles con el fin para el cual se recogieron inicialmente los datos personales, salvo
que dicho tratamiento ulterior se realice con fines de archivo en interés publico, fines
de investigacion cientifica o histérica o fines estadisticos, supuestos compatibles de
conformidad con lo establecido en el articulo 5.1.b) RGPD. Fuera de estos supuestos
cuando la Administracion cesionaria de los datos pretenda el tratamiento ulterior de los
mismos para una finalidad que estime compatible con el fin inicial, debera comunicarlo
previamente a la Administracion cedente, la cual podra oponerse.

El capitulo Il del Real Decreto-Ley 14/2019 regula varias medidas en materia de
contratacion publica, todas ellas dirigidas a reforzar el cumplimiento de la normativa
sobre proteccion de datos personales y la proteccion de la seguridad publica en este
ambito, consciente del ingente volumen de datos personales que los procedimientos
de contratacion publica generan.
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En este sentido, el Real Decreto-Ley modifica la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico (LCSP), por la que se transponen al ordenamiento
juridico espanol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014, con la finalidad de introducir medidas que
garanticen en todas las fases de la contratacion (expediente de contratacion, licitacion
y ejecucion del contrato) el respeto por parte de contratistas y subcontratistas de la
legislacion de la Unidn Europea en materia de proteccion de datos.

Asi, en primer lugar, la norma objeto de estudio modifica el articulo 35 de la Ley
9/2017, de 8 de noviembre, para incluir, como contenido minimo de los contratos, la
referencia expresa al sometimiento a la normativa nacional y de la Unién Europea en
materia de proteccion de datos de caracter personal.

En segundo lugar, y por lo que respecta al régimen de invalidez de los contratos,
se afiade un subapartado al articulo 39.2 LCSP para incluir, como causa de nulidad de
pleno derecho, la celebracion de contratos por parte de poderes adjudicadores que
omitan mencionar en los pliegos las obligaciones del futuro contratista en materia de
proteccion de datos personales, la ubicacion de los servidores en los que se alojaran
los datos que ceda la Administracion con motivo de la ejecucion de un contrato publico
o desde doénde se van a prestar los servicios asociados a los mismos.

En tercer lugar, y en el contexto de la regulacion de los requisitos para contratar
con el sector publico, se maodifica el articulo 116.1 LCSP, para incluir, como circuns-
tancia que impedira a los empresarios contratar con las entidades del Sector publico,
el haber dado lugar a la resolucion firme de cualquier contrato celebrado con una de
tales entidades por incumplimiento de las especificaciones de proteccion de datos en
otros contratos publicos anteriores debido a infraccion grave, concurriendo dolo, culpa
o negligencia.

En cuarto lugar, se da una nueva redaccion al articulo 116.1 LCSP, introduciendo
un segundo parrafo relativo al expediente de contratacion cuya ejecucion requiera de
la cesion de datos por parte de entidades del sector publico al contratista. En virtud
de esta modificacion, se incluye la obligacion del érgano de contratacion de especificar
en el expediente cual sera la finalidad de los datos que vayan a ser cedidos.

En quinto lugar, se otorga una nueva redaccion al articulo 122.2 LCSP, relativo a
los pliegos de clausulas administrativas particulares. En concreto, se ahade un pa-
rrafo tercero a este apartado para incluir la obligacion de los pliegos de mencionar
expresamente la obligacion del futuro contratista de respetar la normativa vigente en
materia de proteccion de datos. Asimismo, se anade un parrafo cuarto relativo a los
contratos que exijan el tratamiento por el contratista de datos personales por parte
del responsable del tratamiento, indicando que en estos casos sera obligatorio hacer
constar en el pliego tanto la finalidad de la cesién de datos como la obligacion de la
empresa adjudicataria de mantener al contratante al corriente de la ubicacion de los
correspondientes servidores. También se anade un parrafo quinto para establecer que
los extremos mencionados en el parrafo cuarto deben hacerse constar en los pliegos
como obligaciones esenciales a los efectos del régimen de resolucion del contrato.
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En sexto lugar, el Real Decreto-Ley da una nueva redaccion al articulo 202.1 LCSP,
regulador de las condiciones especiales de ejecucion del contrato de caracter social,
ético, medioambiental —manifestacion primordial de la contratacion estratégica—. En
concreto, se introduce un parrafo tercero relativo a los pliegos correspondientes a
contratos cuya ejecucion implique la cesion de datos por las entidades del sector
publico al contratista. Mediante esta adicion se impone la exigencia de que los pliegos
incluyan, como condicion especial de ejecucion, la obligacion del contratista de some-
terse a la normativa nacional y de la Unidn Europea en materia de proteccion de datos.
Asimismo, en los pliegos debe advertirse al contratista de que esta obligacion tiene el
carécter de obligacion contractual esencial a los efectos del régimen de resolucion del
contrato.

Finalmente, el articulo 5 de la norma objeto de estudio proporciona una nueva re-
daccion al articulo 215.4 LCSP, relativo a la subcontratacion, para incluir, entre las obli-
gaciones del contratista principal, la de asumir la total responsabilidad de la ejecucion
del contrato frente a la Administracion también por lo que respecta a la obligacion de
sometimiento a la normativa nacional y de la Unién Europea en materia de proteccion
de datos de caracter personal.

El capitulo Iv del Real Decreto-Ley 14/2019 se destina a regular diferentes medidas
para reforzar la seguridad en materia de telecomunicaciones. Asi, el articulo 6 de esta
norma acomete cinco modificaciones de la Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, con el objetivo de potenciar las facultades atribuidas al Gobierno,
a través del Ministerio de Economia y Empresa, para afrontar la gestion directa o la
intervencion de las redes y servicios de comunicaciones electronicas en determinados
supuestos excepcionales que puedan afectar al orden publico, la seguridad publica o
la seguridad nacional

Asi, en concreto, se modifican los articulos 4.6 y 6.3 de la Ley 9/2014, de 9 de
mayo, para reforzar las potestades del Ministerio de Economia y Empresa para llevar a
cabo un mayor control y para mejorar sus posibilidades de actuacion cuando la comi-
sion de una presunta actuacion infractora a través del uso de las redes y servicios de
comunicaciones electronicas pueda suponer una amenaza grave e inmediata para el
orden publico, la seguridad publica o la seguridad nacional o cuando en determinados
supuestos excepcionales que también puedan comprometer el orden publico, la segu-
ridad publica y la seguridad nacional sea necesaria la asuncion de la gestion directa o
la intervencion de las redes y servicios de comunicaciones electronicas.

Estas mayores posibilidades de actuacion que se reconocen no se limitan en su
aplicacion a un concepto estricto de una red o un servicio de comunicaciones electré-
nicas, sino que extienden su eficacia a los elementos que necesariamente acompanan
a la instalacion o despliegue de una red o la prestacion de un servicio de comunicacio-
nes electréonicas, como son las infraestructuras susceptibles de alojar redes publicas
de comunicaciones electronicas, sus recursos asociados o cualquier elemento o nivel
de la red o del servicio que resulte necesario para preservar o restablecer el orden pu-
blico, la seguridad publica y la seguridad nacional.
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En necesaria correlacion con este reforzamiento de funciones publicas en estas
situaciones excepcionales, se potencia igualmente la potestad sancionadora del Mi-
nisterio de Economia y Empresa con el objetivo de hacer efectivas y reales las actua-
ciones que pueda adoptar en uso de estas nuevas facultades de actuacion dirigidas a
preservar o restablecer el orden publico, la seguridad publica y la seguridad nacional.
Con esta finalidad, el presente real decreto-ley da una nueva redaccion a los articulos
76.15, 77.28 y 81.1 de la Ley 9/2014, de 9 de mayo. En particular, se amplian los
supuestos en los que el Ministerio de Economia y Empresa puede adoptar medidas
cautelares en casos de razones de imperiosa urgencia sin audiencia previa del presun-
to infractor, que puede incluir el cese de la actividad o la prestacion de servicios, in-
corporando al efecto algunos de los supuestos que contemplados con dicha finalidad
figuran en el articulo 30.6 del Codigo Europeo de las Comunicaciones Electronicas,
aprobado por la Directiva 2018/1972, de 11 de diciembre de 2018, del Parlamento
Europeo y del Consejo, en especial, los relativos a la existencia de una amenaza inme-
diata y grave para el orden publico, la seguridad publica o la seguridad nacional.

Por ultimo, el capitulo V incorpora medidas para reforzar la coordinacion en materia
de seguridad de las redes y sistemas de informacion, modificaciones que afectan de
lleno al modelo de gobernanza de la ciberseguridad en Espana que se reguld con la
trasposicion de la Directiva NIS. Para ello, efectia una modificacion del Real Decre-
to-Ley 12/2018, de 7 de septiembre, de seguridad de las redes vy sistemas de informa-
cion, en virtud del cual el Centro Criptoldgico Nacional (CCN) ejercera la coordinacion
nacional de la respuesta técnica de los equipos de respuesta a incidentes de seguridad
informatica (CSIRT) en materia de seguridad de las redes y sistemas de informacion del
sector publico. Adicionalmente, se prevé que el CCN ejercera la funciéon de enlace para
garantizar la cooperacion transfronteriza de los CSIRT de las Administraciones Publicas
con los CSIRT internacionales en la respuesta a los incidentes y gestion de riesgos de
seguridad.
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