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Todas las organizaciones han oido hablar de la nueva normativa de proteccion de
datos, el Reglamento (UE) General de Proteccion de Datos (RGPD o GDPR por sus siglas
en inglés); casi todos saben que cambia radicalmente la forma de tratar los datos para
las empresas, autonomos y Administraciones publicas; algunos saben las novedades
que trae consigo esta nueva norma europea; pero muy pocos han hecho los deberes
llegado el dia en que se empezd a aplicar, el 25 de mayo de 2018.

Estan obligados a cumplir el RGPD todas las empresas, Administraciones publicas,
asociaciones, fundaciones, etc., que traten datos de caracter personal de personas
fisicas'. Por el contrario, los particulares no se ven sometidos a esta regulacion?. Pero
ello no significa que todos nosotros, como particulares, Nos despreocupemaos sobre la

1. Articulo 1.1 en relacion con el articulo 4, apartado 1, ambos del Reglamento (UE) Gene-
ral de Proteccion de Datos.
2. Articulo 2.2,c) del Reglamento General de Proteccion de Datos.
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proteccion de nuestros datos de caracter personal, puesto que la finalidad del RGPD
es aportar un nivel mucho mayor de proteccion de tus datos, a la par que aumenta
los derechos de los ciudadanos. ¢Quién no tiene descargada en su smartphone una
app? ¢,Quién no tiene que ir al médico vy le piden sus datos (incluida la enfermedad vy el
historial clinico)? ;Quién no utiliza redes sociales? ¢Quién no ha cedido sus datos a la
Universidad? ;Quién no da sus datos a la empresa en la que trabaja? O, simplemen-
te, ¢,quién no cede su nombre y apellidos para que le puedan facturar un producto o
servicio?

Cuando realizamos cualquier acto de este tipo, debemos saber que afecta a un
derecho fundamental auténomo, el derecho a la proteccion de datos (articulo 18.4
de la Constitucion espanola), también denominado «autodeterminacion informativa» o
(como prefiere denominarlo el Tribunal Constitucional) «libertad informéatica»®.

Un derecho en auge, que se ha convertido en la moneda de cambio para disfrutar
«gratuitamente» de servicios; un derecho del que ha surgido una nueva economia
basada en el tratamiento de datos; un derecho, en fin, que tiene una repercusion
exacerbada sobre nuestra privacidad. Muchas empresas (sobre todo las mas gran-
des, pensemos en Google, Facebook, Amazon o Apple) saben de nosotros mas que
nuestros amigos, nuestra familia, nuestra pareja o, incluso, en muchas ocasiones, mas
gue nosotros mismos.

Advierte SANTAMARIA RAMOS sobre los peligros futuros de los datos y su tratamien-
to ulterior, sefialando que «El dato se ha convertido en la unidad béasica de la sociedad
de la informacion, y por tanto cualquier organizacion se encuentra en la necesidad de
recolectar datos de caracter personal como forma de maximizar sus beneficios»*.

Todo ello exige concienciacion sobre todo lo que implica el tratamiento masivo de
datos, y ello conlleva que debemos ser plenamente conscientes de esta nueva norma
europea. Si, las empresas son las obligadas a adaptarse al nuevo modelo, pero todos

3. Las SSTC 292/2000, de 30 de noviembre, y 96/2012, de 7 de mayo, establecen que
el derecho a la proteccion de datos se concreta en «un poder de disposicion y de control sobre
los datos personales que faculta a la persona para decidir cuales de esos datos proporcionar
a un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion de uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos, se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el acceso a los datos per-
sonales, su posterior almacenamiento y tratamiento, asi como su uso 0 usos posibles, por un
tercero, sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento,
informatico o no, de los datos personales, requiere como complementos indispensables, por un
lado, la facultad de saber en todo momento quién dispone de esos datos personales y a qué
uso los esta sometiendo, y, por otro lado, el poder de oponerse a esa posesion y Usos».

4.  SANTAMARIA RAMOS, F. J. 2011: El encargado independiente. Figura clave para un nue-
vo Derecho de proteccion de datos. Madrid: La Ley grupo Wolters Kluwer, 512-513.
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somos responsables de exigir que se traten nuestros datos con garantias y acorde a
la ley.

Afortunadamente, el interés de los espanoles sigue creciendo en torno a su dere-
cho a la proteccion de datos de caracter personal, y €so, en mi opinion, es un aliciente
para que las empresas cumplan con el RGPD. Al final, las que cumplan con todos los
derechos y garantias de los particulares gozaran de una ventaja competitiva y daran
una imagen mucho mas positiva que aquellas que no lo hagan.

Ante esta situacion, me planteo si estamos listos para aplicar con garantias el RGPD
un mes después del 25 de mayo y qué esta ocurriendo en Espana por parte de todos
los agentes implicados en el cumplimiento de la normativa sobre proteccion de datos.

Pues bien, la realidad es que existe un retraso generalizado de todas las partes
intervinientes, desde el legislador al Ultimo autbnomo, pasando por Administraciones
publicas y empresas.

Recordemos que el RGPD lleva dos afios en vigor, y es este plazo el concedido a
los Estados miembro para que se adapten. Queda atras el 25 de mayo y falta mucho
aun por hacer.

En primer lugar, la entrada en vigor del RGPD exige una nueva norma espanola, una
nueva Ley Orgéanica de Proteccion de Datos (LOPD) que se ajuste a los postulados del
RGPD. Entretanto no haya nueva Ley, se seguira aplicando la antigua (y vigente LOPD) y
el Reglamento que desarrolla la misma en todo aguello que no contravenga a la nueva
norma europea. Hasta aqui bien, pero ;,qué ocurre con aquello en que la ley espanola
se oponga a la europea? No cabe duda de que el RGPD es de aplicacion, desplazando
a la LOPD. Pero hay casos en que no es facil entrelazar ambas normas, por ejemplo,
en relacion a las sanciones o menores de edad, en los cuales el RGPD da libertad a los
Estados miembro para que concreten dentro de los margenes fijados.

En cuanto a las sanciones, nos encontramos ante una dificil labor de conjugar
ambas normas. Por un lado, la LOPD establece tres tramos de infraccion: leve, grave
y muy grave, a cada uno de los cuales se le asigna un rango de sanciones diferente,
siendo la minima de 900 euros y la maxima sancion de 600.000 euros®. El RGPD, por
el contrario, no establece una cuantia minima, sino Unicamente estipula la posibilidad
de sancionar con multas de hasta 10.000.000 o 20.000.000 euros o, tratandose de
una empresa, de una cuantia equivalente al 2% o el 4% como maximo del volumen de
negocio anual global del gjercicio financiero anterior, optandose por la de mayor cuan-
tiab. Entonces, ;como va la AEPD a imponer sanciones sin un parametro claro al que
adherirse? Antes de aplicarse el RGPD, por tanto, necesitamos una Ley espanola que
concrete los sujetos responsables, los plazos de prescripcion y las cuantias.

5. Articulo 45 de la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

6. Articulo 83, apartados 4, 5y 6 del Reglamento (UE) 2016/679, General de Proteccion
de Datos.
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Ademés, con relacion a los menores de edad es necesario que se recoja igualmente
en la Ley Organica de Proteccion de Datos cudl va a ser la edad minima para que un
menor pueda consentir el tratamiento de sus datos personales. El RGPD sefala que a
partir de los 16 anos, pero da libertad a los Estados para que fijen una edad inferior,
con el limite de los 13 anos’. Esto es, Espana podria recoger en la nueva Ley que los
menores pueden consentir el tratamiento de sus datos en una edad comprendida en-
tre los 13 y los 16 anos. De acuerdo con el Reglamento de desarrollo de la LOPD esa
edad se fija en los 14 afos®, pero parece que en la nueva Ley se pretende fijar en los 13
anos®. En fin, existe una incertidumbre para todas las empresas € instituciones que de-
ben actualizar sus politicas de privacidad. Algunas de ellas han optado por establecer
una edad minima para consentir de 16 afos, en consonancia con el RGPD y dejando de
lado una nueva Ley espanola que deberia estar, a estas alturas, ya lista para aplicarse.

Podia parecer que este retraso del legislador llevaba implicita una prorroga o un
periodo «extra» pretendido para adaptarse al RGPD, sin embargo, el RGPD fue aplicable
a partir del 25 de mayo en todos los Estados pertenecientes a la UE y, en palabras de
Mar Espana (directora de la AEPD), en una entrevista concedida para «elpais»'°, a es-
casos dias de la fecha de aplicacion de la nueva normativa, sefaldé claramente lo que
vino repitiendo a lo largo de los ultimos meses: no existiria tal prérroga.

Ciertamente, sin la nueva Ley, todos los ciudadanos que quieran ejercer sus dere-
chos, las empresas obligadas a garantizarlos y los profesionales que trabajamos en el
asesoramiento de unos y otros nos vemos sumergidos en un escenario complicado,
en una ardua tarea de entretejer el RGPD vy la actual LOPD.

Si, teniendo presente la importancia, como se ha visto, de la aprobacion de una
nueva LOPD, no se actla a tiempo por legislador, no es de extrafar que la empresa
espanola no esté lista, en términos generales, llegado el dia de aplicar el RGPD.

En un estudio que se hizo tres meses antes del 25 de mayo, denominado «Como
acelerar el cumplimiento del GDPR»'", elaborado por International Data Corporation
(IDC) y Microsoft, aunque carece de valor estadistico, puesto que son consultadas 100
empresas de mas de 250 empleados, permite hacernos una idea del desconocimiento
y falta de precauciones de muchas empresas.

7. Articulo 8 del Reglamento (UE) 2016/679, General de Proteccion de Datos.

8. Articulo 13 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.

9. Articulo 7 del Proyecto de Ley Organica de Proteccion de Datos de Caracter Personal
(24 de noviembre de 2017).

10. https://cincodias.elpais.com/cincodias/2018/05/10/companias/1525982295_623174.
html?id_externo_rsoc=FB_CC.

11. https://news.microsoft.com/uploads/2018/02/IDC-MSFT-Como-acelerar-cumplimien-
to-GDPR.pdf.
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El estudio muestra que solo el 10% de las empresas cumplen el RGPD, el 25% tie-
ne un plan solido para asegurar el cumplimiento a la fecha de aplicacion, el 35% tenia
pensado arrancar en 2017, el 15% se encuentra a la espera de mas informacion vy el
5% no sabe por donde empezar.

No obstante, este estudio se realizd en enero de 2018, por lo que presumo que
desde entonces muchas empresas han tomado medidas. Pero hay que tener en cuen-
ta que las empresas consultadas, como dije, tienen mas de 250 trabajadores, es decir,
empresas que presumiblemente tendran capacidad econdémica para actuar. Lo que
quiere decir que en las pequenas y medianas empresas y los autbnomos los porcen-
tajes de desconocimiento, desinformacion y falta de prevision probablemente sean
mucho mayores.

La mayor preocupacion de las empresas, incluso mas que las multas, es la pérdida
reputacional, el dano que puede ocasionar a la reputacion de la empresa una violacion
de la informacion, puesto que el 80% de los ciudadanos que vean vulnerada su infor-
macion personal no volveran a confiar nunca en esa empresa.

Para evitar el incumplimiento del RGPD, esta misma norma prevé una nueva figura,
el DPD (Delegado de Proteccion de Datos), que sera el encargado de coordinar toda la
adaptacion, supervisar el cumplimiento, cooperar con las autoridades de control, etc.
Esta figura es obligatoria para las Administraciones publicas y para algunas empresas,
no para todas, pero, en cualquier caso, cada empresa puede decidir voluntariamente
nombrar un DPD.

Pues bien, tampoco hay buenas noticias respecto al cumplimiento del deber de
nombrar Delegados de Proteccion de Datos, puesto que, en palabras de la directora
de la AEPD'?, solo ha habido 1.300 notificaciones de nombramientos de DPD. De ellas,
casi 1.000 pertenecen al sector privado, por lo que el sector publico solo ha procedido
de momento a poco mas de 300 naotificaciones. Recordemos que para las Administra-
ciones publicas es obligatorio nombrar un DPD (excepto los Tribunales)'®, y en Espana
hay unos 20.000 organismos publicos.

Y a propdsito de ello, hay una falta de concrecion sobre la obligatoriedad del DPD
en las organizaciones, puesto que el RGPD contiene «zonas oscuras» que hacen dificil
vislumbrar en algunos casos si es necesario proceder al nombramiento de esta figura
o no. Al respecto se ha pronunciado el Grupo de Trabajo del articulo 29, que intenta
abordar estas dificultades de interpretacion', pero, a mi juicio, no es suficiente, siendo

12. https://cincodias.elpais.com/cincodias/2018/05/10/companias/1525982295_623174.
html?id_externo_rsoc=FB_CC.

13. Articulo 37.1, apartado a) del Reglamento (UE) 2016/679, General de Proteccion de
Datos.

14. Ver «Directrices sobre los Delegados de Proteccion de Datos (DPD)», adoptadas el 13
de diciembre de 2016 y revisadas por Ultima vez y adoptadas el 5 de abril de 2017, Grupo de
Trabajo sobre Proteccion de Datos del articulo 29.
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necesario contar con una ley estatal que concrete los supuestos y las organizaciones
que tienen obligacion de nombrar un DPD.

En conclusion, los dos anos que Europa concedid a los Estados miembro para
que, paulatinamente, fuesen adoptando sus politicas, procedimientos, etc., al nuevo
RGPD, en términos generales, parece que no han sido aprovechados ni por las empre-
sas ni por las administraciones publicas vy, lo que tiene mas demérito, por el legislador.

La afiorada, por algunos, prorroga o periodo «extra» parecia que no iba a ser po-
sible y, efectivamente, asi ha sido.

Ante ello, me surge la duda de si las empresas espanolas son conscientes de la
importancia en el cumplimiento de la normativa de proteccién de datos, o si, por el
contrario, piensan que es algo transitorio. La adaptacion a la nueva normativa, des-
de luego, solo es el principio, en mi opinién, de una nueva forma de tratar los datos
personales, de un cambio en la mentalidad de todos los entes que intervengan en el
tratamiento de los datos y de todos los ciudadanos titulares de los datos personales
que se tratan. Si es asi, pienso firmemente que es mejor cumplir desde un primer mo-
mento y no esperar a que lleguen las multas o la pérdida de reputacion y de imagen
de la empresa.

En cuanto a las Administraciones publicas y poderes del Estado, tratandose de un
derecho fundamental tan importante en la economia digital en la que nos encontramos
inmersos, me parece sorprendente (0 quizas no tanto) que actlen con esta falta de di-
ligencia y prevision. No perdamos de vista la funcion de las Administraciones y poderes
publicos, que no es otra que velar por los derechos de las personas.
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