Reglamento (UE) n.° 611/2013 de la Comisién, de 24 de junio de
2013, relativo a las medidas aplicables a la notificacién de casos de
violacién de datos personales en el marco de la Directiva 2002/58/
CE del Parlamento Europeo y del Consejo sobre la privacidad y las
comunicaciones electrénicas [DOUE L 173, de 26-VI-2013]

Privacidad de las comunicaciones electronicas

La salvaguarda de derechos como la intimidad y la confidencialidad se han con-
vertido en una prioridad para el legislador europeo, obligado por el propio desarrollo
de la tecnologia. En los Ultimos anos, la preocupacion por su efectiva proteccion no ha
pasado inadvertida en el marco comunitario, y asi lo ha querido plasmar la Comision Eu-
ropea reiterando sus esfuerzos en aras de proteger los derechos fundamentales de los
particulares. Reflejo de todo ello es el Reglamento 611/2013, que trata de dar una nueva
dimension a la Directiva revisada 2009/136/CE del Parlamento Europeo y del Consegjo de
25 de noviembre de 2009 que modifica entre otras la Directiva 2002/58/CE.

El Reglamento se encarga de regular como, cuando y ante quién deben notificar,
los proveedores de servicios de comunicaciones electronicas, los casos de violacion
de datos personales, entendiendo por «violacidn», sin pretender adelantar el contenido
que sigue, cualquier incidente de seguridad que se produzca y comprometa datos
personales.

Ante una violacion de datos de caracter personal, la Directiva de 2009 establece
la obligacion para el proveedor de notificarla a la autoridad nacional competente e
informar a la persona afectada. El Reglamento 611/2013 reitera dicha obligacion tra-
tando de completar algunos aspectos no contemplados en la legislacion comunitaria
existente hasta la fecha.

Como apunte previo, a efectos de clarificar la pretension y el sentido del Reglamen-
to, conviene destacar qué se entiende por violacion de los datos personales. Siguiendo
el tenor literal de la resefada Directiva, se entiende por tal, «la violaciéon de la seguridad
que provoque la destruccion, accidental o ilicita, la pérdida, la alteracion, la revelacion
0 el acceso no autorizados, de datos personales transmitidos, almacenados o tratados
de otro modo en relacion con la prestacion de un servicio de comunicaciones electro-
nicas de acceso publico en la Comunidad» (Considerando n.° 2 del Reglamento, que
remite al articulo 2, letra i), de la Directiva 2002/58/CE)

Teniendo en cuenta este concepto vy la gravedad que pueden entrafiar los casos
en los que se produzca una violacion de datos personales, no es de extranar que cada
Estado haya venido tomando las medidas oportunas para tratar de paliar, en la medida
de lo posible, las consecuencias negativas que desencadenan los diferentes supues-
tos a los que cada legislador tenga que enfrentarse. Y precisamente de tal hecho nace
la necesidad de elaborar el Reglamento 611/2013, cuyo objeto es tratar de armonizar
el sistema de natificacion, tanto a la autoridad nacional que competa segun el Estado
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miembro de que se trate (en Espana seria a la Agencia Espanola de Proteccion de
Datos, AEPD), como a la persona afectada (denominada en su articulo 3 «abonado»
o «particular»).

Para su exégesis resumida, se procede, a continuacion, a destacar los elementos
mas sobresalientes de la norma comunitaria, para, seguidamente, plasmar aquellas
cuestiones a nuestro entender mas controvertidas.

Los puntos fundamentales que se abordan en el articulado del Reglamento son:

— No basta una mera violacién de datos personales, sino que, ademas, ha de
afectar negativamente a los datos personales o intimidad del abonado o parti-
cular (como se recoge en la Directiva del 2009).

— Lanotificacion a realizar en caso de violacion de datos personales debera con-
tener los extremos contemplados en los Anexos I y Il del propio Reglamento
segun se dirija a la autoridad competente o al abonado (segun se dispone en
los articulos 2 y 3 del Reglamento). En la notificacion a la autoridad competente
(Anexo [) el contenido se dividira en dos secciones, la primera de las cuales
contendra informacion relativa a la identificacion del proveedor (nombre, iden-
tidad y datos del contacto responsable de proteger los datos y se indicara si
es la primera o segunda notificacion) e informacion inicial sobre la violacion
(fecha y hora del incidente, circunstancias del caso, naturaleza y contenido de
los datos violados, medidas tanto técnicas como de organizacion aplicadas
0 pendientes de aplicarse y para los casos que proceda recurso a otros pro-
veedores). La seccion segunda reunira la informacion suplementaria sobre el
caso (resumen del incidente, nimero de personas afectadas, consecuencias
y efectos negativos a los que se pueden enfrentar los abonados y medidas
técnicas y de organizacion adoptadas por el proveedor para contrarrestar los
efectos producidos) y, segun las circunstancias particulares de cada caso,
posible notificacion adicional a los abonados o particulares y posibles cuestio-
nes de caracter transfronterizo cuando la violacion afecte a abonados de otros
Estados miembros contemplando la notificacion a las autoridades pertinentes
que en cada caso sean competentes.

Respecto a la notificacion al particular (Anexo ll), contendra: el nombre del provee-
dor, los datos de contacto del responsable encargado de proteger los datos, fecha y
resumen del incidente asi como la naturaleza y contenido de los datos personales y las
posibles consecuencias de la violacion, debiendo informar también sobre las circuns-
tancias en las que se ha producido la violacion y las medidas adoptadas y recomen-
dadas para subsanar y paliar respectivamente los efectos negativos derivados de la
violacion.
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Merece especial atencion la flexibilidad en cuanto a los plazos, por primera
vez contemplados, de que dispone el proveedor de servicios de comunicacio-
nes electronicas para comunicar la violacion de datos a la autoridad nacional
competente. Si bien es cierto que el proveedor dispone de un primer plazo de
24 horas para poner en conocimiento de la autoridad nacional competente el
hecho, la norma permite una segunda notificacion dentro de los 3 dias siguien-
tes desde que se produzca la primera, a fin de que el proveedor complete la
informacién que no tuviera en un primer momento. Sin perjuicio, afiade la nor-
ma, de que se envie una tercera notificacion con la informacion que reste, en
el plazo mas breve posible, justificando de forma motivada la dilacion (articulo
2 del Reglamento).

Existen ciertos casos (segun se desprende del articulo 4), en los que no es
necesaria la notificacion al afectado. La excepcion a la regla viene determina-
da por el hecho de que el proveedor haya aplicado, a los datos afectados en
cuestion, las medidas tecnoldgicas de proteccion convenientes, pues, de ser
asi, la notificacion se convierte en potestativa.

Las medidas de proteccion convierten los datos en incomprensibles, a través,
por ejemplo, de un cifrado especifico seguro o mediante el uso del hash value (datos
que se sustituyen por su valor resumen, calculado por una funcién resumen con clave
criptografica normalizada —articulo 4.2.b del Reglamento-), para evitar que personas
no autorizadas accedan a ellos.

Asi mismo, atribuye a la Comision, previa consulta a determinadas autoridades,
la posibilidad de publicar las medidas tecnolégicas de proteccion (articulo 4 de la
Directiva).

En segundo término, los elementos «controvertidos», de dificil aplicacion practica
(por cuanto pueden llegar a ocasionar en algunos casos inseguridad juridica por falta
de concrecion, imprecision...), son los siguientes:

Los plazos marcados respecto a cuando se ha de producir la notificacion a la
autoridad competente (articulo 2.3) son de 24 horas, 3 dias siguientes, para
terminar sefalando «el plazo mas breve posible». La imprecision es palmaria y
la inseguridad juridica es consecuencia directa.

Senala el Reglamento que en circunstancias excepcionales, cuando la notifica-
cion al abonado o particular pueda comprometer la investigacion del caso de
violacion de datos personales, el proveedor podra demorar la referida comuni-
cacion (articulo 3.5). La excepcionalidad es portadora también de inseguridad
juridica, ya que, por un lado, debe haber una previa autorizacion de la auto-
ridad nacional competente, y, por otro, es fundamental que la armonizacion
del sistema sea completa y lo mas garantista posible, debiendo, bajo nuestro
punto de vista, ser obligatoria en todo caso la notificacion de la violacion al
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interesado (ya que la vulneracion de sus derechos fundamentales se ha produ-
cido, al menos informarlo para su conocimiento y efectos oportunos).

— En el articulo 3.6 donde hace alusion a «las vias de comunicacion que garanti-
cen una pronta recepcion» No se especifica cuales son esas vias. Las impreci-
siones van contra las garantias de los ciudadanos.

— Si, por un lado, resaltamos como elemento positivo el que la Comision adopte
medidas tecnoldgicas de proteccion relacionadas con la notificacion (articulo
4), por otro, hay que tomar en cuenta que tal apuesta queda en mera intencio-
nalidad por cuanto se requiere consulta previa a las autoridades nacionales y,
sobre todo, porque queda en el dintel del «podra» (vid. articulo 4.3).

— Las actividades transfronterizas que puedan desarrollar los proveedores que-
dan en mera enunciacion (y consecuente inseguridad juridica), por cuanto no
se adoptan medidas técnicas de ejecucion y porque las autoridades naciona-
les competentes no se ven compelidas a la cooperacion en casos de violacion
de datos personales (con posible dimension transfronteriza). Se produce una
falta de respuesta a importantes «Considerandos» (el 4 y el 9).

— No se detallan cudles son los soportes electronicos seguros de que disponen
los proveedores para notificar los casos de violacion. En este caso no se da
respuesta dispositiva al «Considerando 11».

Aun siendo lo mas importante lo hasta ahora resaltado, se considera de interés
dejar constancia, aunque sea de manera complementaria, de que los «Consideran-
dos» referidos a los distintos apartados del articulo 4 de la Directiva 2002 (véanse las
remisiones al articulo 4 de los considerandos 2, 3, 5, 6 y 19) se refieren a la Directiva
revisada 2009/136/CE.

Todavia es pronto para aventurar si los operadores de telecomunicaciones y pro-
veedores de servicios de Internet cumpliran con lo estipulado. No procede, aun, hacer
un balance aprioristico, pues el Reglamento entrd en vigor el pasado 25 de agosto. En
todo caso se debe esperar al informe que, segun lo preceptuado en el articulo 6 del
Reglamento, presentara la Comision en 2016, para evaluar su aplicacion, sobre todo
en cuanto a eficacia y repercusion. Sera entonces cuando podremos evaluarlo a la luz
del seguimiento del sistema hecho por los proveedores y las respuestas dadas por las
autoridades competentes.
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