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Presentacion
4

El uso intensivo de las tecnologias y los continuos avances en el plano tec-
noldgico y cientifico estan provocando en la esfera sociocultural flujos de inno-
vacion, aceptacion, consolidacion y obsolescencia de las actividades, transfor-
mandolas con un impacto, velocidad y alcance sin precedentes (Garcia-Penalvo
y Pardo, 2015).

Las tecnologias de la informacién y comunicacién permiten una difusion y
alcance del conocimiento sin precedentes, exigiendo a gobiernos, instituciones
de educacion superior y a la sociedad en general reinventarse en sus estrate-
gias de educacion, ciencia, politica y modelo de convivencia social establecido
(Schwab, 2016).

La irrupcion de la inteligencia artificial en un futuro puede acelerar estos
cambios con una velocidad exponencial y generar incertidumbre en el paradig-
ma de la ciencia o en sus propios postulados. Tampoco son ajenas al cambio
e incertidumbre las publicaciones cientificas, ya que requieren un alto nivel de
exigencia en sus discusiones, contrastando sus resultados con el rigor que pre-
cisa la transmision del conocimiento.

Otra de las consecuencias del uso intensivo de las TIC en la esfera del co-
nocimiento cientifico es la aparicion de ciertas problematicas asociadas a la
cultura de la inmediatez. En 2016, Benegas planteaba las siguientes ideas que
se podrian aplicar a la realidad actual:

Lo rapido obstaculiza la reflexion en la toma de decisiones y la verdadera re-
solucion y discusion de los problemas (...). Idéntico fenémeno sucede con la
informacion: es de tal magnitud y sobre tantos acontecimientos que no resulta
posible masticarla y mucho menos digerirla y opinar con algin grado de serie-
dad sobre la cuestion tratada (Benegas, 2016).

La Policia, como parte integrante del tejido social, no es ajena a esta rea-
lidad, y en su defensa de los derechos, libertades y la seguridad ciudadana
debe afrontar su actividad con un enfoque multidisciplinar, transversal y co-
nectado, apoyandose en el conocimiento cientifico-técnico, la investigacién
y el uso apropiado de las nuevas tecnologias para mejorar su actividad en
defensa de la seguridad publica y lograr un acercamiento a la sociedad que
sirve.
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Presentamos este nimero con cinco articulos que abordan la problematica
del allanamiento y ocupacion ilegal de viviendas como usurpacién inmobiliaria;
el procedimiento técnico-cientifico en la operativa policial para detectar la al-
teracion de los motores de las motocicletas; el uso de la inteligencia artificial
como herramienta de apoyo a la prevencidn, investigacion del delito y el proceso
penal; el analisis e implementacion de estrategias para prevenir o atenuar la
contaminacion cognitiva en la obtencion, andlisis e interpretacion de las pruebas
cientifico-forenses; o las dificultades en la deteccion e investigacion de ciber-
delitos econdmicos.

Agradecemos a nuestros autores, revisores, correctores y maquetadores su
trabajo e implicacion en la publicacion de este niumero de la revista, esperando
que sea del agrado de los lectores, animando a la comunidad cientificay a las
instituciones policiales en sus investigaciones y en las aportaciones que puedan
realizar a la linea editorial del Centro Universitario de Formacion de la Policia
Nacional.
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Resumen

La alteraciéon de motores en motocicletas implica modificar el
motor original para mejorar el rendimiento o adaptarlo a nece-
sidades especificas, aunque estas practicas pueden derivar en
riesgos de seguridad y problemas legales. Estos cambios pueden
producirse por averia del motor y necesidad de un reemplazo, lo
cual es inicialmente legal, o un cambio por un motor de mayor
cilindrada que dotaria a la motocicleta de mayor potencia, pero
también de mayor inestabilidad al no estar preparado el resto
de componentes para ese aumento de potencia. La instalacién
de motores de mayor potencia en motocicletas no disefiadas
para soportarlos puede comprometer la seguridad, generando
inestabilidad y aumentando el riesgo de accidentes debido a fre-
nos inadecuados, poniendo en riesgo no solo su seguridad, sino
también la del resto de usuarios de la via con el uso de dicho
motor alterado.
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El cambio de motor tiene su vertiente delictiva. El origen de
dicho motor puede no ser licito y, aunque el conductor del ve-
hiculo no sea responsable directamente de un delito de robo al
no haber intervenido directamente en la sustraccién del mismo,
si puede serlo de receptacién si no posee la documentacién que
justifique que es comprador de buena fe. Dicha documentacién
trasladaria la responsabilidad del delito hacia el vendedor.

La determinacién de la responsabilidad penal es secundaria
cuando la dificultad principal es saber si los motores instalados
pertenecen o no a dicha motocicleta. Para ello se ha realizado

que determinan el grado de pertenencia, si el motor que porta

’ un estudio que permite aproximar, usando métodos matematicos

una motocicleta es el que ha sido instalado originalmente en la
misma o si proviene de una motocicleta ajena.

Palabras clave
Motores; Vehiculos sustraidos; Bastidor; Falsedad documental.

Abstract

The alteration of motorbike engines can be defined as the
change of the original engine in order to achieve an improve-
ment in the performance of the motorcycle. These changes
can occur due to engine failure and the need for a replace-
ment, which is initially legal, or a change to a higher engine
which would give the motorbike more power, but also greater
instability as the other components are not prepared for the
increased power. Inadequate brakes may mean that the rider
unwittingly puts his own safety and that of other road users at
risk by using the altered engine.

There is a criminal aspect to engine swapping. The origin of
the engine may not be lawful and, although the driver of the ve-
hicle is not directly responsible for a theft offence as he did not
directly involve in the theft of the vehicle, he may be responsible
for receiving it if he does not have the documentation justifying
that he is a legitimate purchaser. Such documentation would
shift the responsibility for the offence to the seller.

The determination of criminal liability is secondary when
the main difficulty is to know whether or not the installed en-
gines belong to that motorbike. To this end, a study has been
carried out to approximate, using mathematical methods that
determine the degree of ownership, whether the engine fitted
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to a motorbike is the one that was originally installed in the
motorcycle or whether it comes from another motorbike

Keywords

Engines; Stolen vehicles; VIN; Forgery.

1 Introduccion
I

En un dia de partido de ftbol, junto al estadio de una ciudad
grande, pueden localizarse estacionadas en sus inmediaciones
miles de motocicletas de diversas marcas, modelos y cilindradas.
Al estar los agentes destinados al evento en funciones de seguri-
dad para evitar altercados, la vigilancia de los vehiculos estacio-
nados no se considera parte del dispositivo desplazado a cubrir
el evento y estos no tienen mayor relevancia que la de cualquier
otro vehiculo estacionado en la via publica. Una furgoneta sin
distintivos relevantes circula por la zona de estacionamientos
y se acerca a un punto donde no hay dispositivos policiales ni
testigos que puedan observar como se abre la puerta bajando,
unos individuos, cogen una de las motocicletas estacionadas y
la introducen en la furgoneta en pocos segundos sin que absolu-
tamente nadie se percate de los hechos. Este hecho puede repe-
tirse varias veces con el mismo modus operandi, abandonando
el lugar con un botin que deben procesar en poco tiempo y en
lugares ya preestablecidos.

Esto seria una actuacién habitual de grupos organizados que
pueden actuar por encargo de una marca y modelo especifico o
por objetivos considerados de facil introduccién en el mercado
por la alta demanda de piezas, siendo los motores los elementos
mas cotizados.

Casos como este se han documentado en la operacién en Ma-
drid y Toledo de Guardia Civil y Policia Municipal de Madrid
denominada OVIBIKE, realizada en el afio 2022. La estructura
del grupo criminal estaba bien definida al igual que los proce-
sos. En primer lugar, se localizaban las motocicletas de deter-
minadas marcas y modelos por ojeadores que rastreaban los
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puntos de concentracién de estos vehiculos y que analizaban
las medidas de seguridad de la zona. Con esa informacién, los
miembros que se encargaban de la sustraccién y el transpor-
te actuaban de la forma descrita anteriormente, dejandolas
ocultas y almacenadas en determinados talleres. En esos esta-
blecimientos, que contaban con las herramientas especializa-
da necesarias, las despiezaban en pocas horas, repartiendo en
otros talleres y almacenes las piezas vendibles y deshaciéndose
de las no usables, como los bastidores, a los cuales se les li-
maba el nimero de motor y se reducian a partes no identifica-

se encontré material perfectamente clasificado y etiquetado,

' bles como componentes de una motocicleta. En los almacenes

como los diferentes motores que especificaban marca, modelo
y namero de kilémetros.

Dentro de la documentacién, el tipo de motor viene desig-
nado dentro del apartado P.5 de la ficha técnica, pero no esta
transcrito el nimero de motor completo conjuntamente con su
serie. Tanto el nimero de bastidor como el nimero de motor se
consideran documentos ya que identifican vehiculos y sus par-
tes. Un cambio en dichos elementos puede considerarse falsedad
documental al no coincidir con el que viene transcrito en los
documentos oficiales relacionados con el vehiculo.

Se ha comprobado en las estaciones de Inspeccién Técnica de
Vehiculos que dentro de su protocolo no esta marcada la verifi-
cacion del nimero de motor ni cuentan con personal especiali-
zado en la localizacién del mismo. Esto se une a que, al ubicarse
en los bajos de los vehiculos, a veces sufren mucho desgaste y
presentan mucha suciedad que hace casi ilegible su contenido,
no pudiendo siquiera ser observables a simple vista.

En toda esta casuistica se puede observar la comision de di-
versos posibles delitos (ver Imagen 1), siendo muy complejo es-
tablecer una autoria clara por parte del investigador. En primer
lugar, se daria el caso del robo del vehiculo, que derivaria en 2
casos de receptacidn, consciente o inconsciente, por parte del ta-
ller y del comprador. La falsedad documental se daria en el caso
de que el cambio del niimero de motor no estuviera registrado
en la Direcciéon General de Trafico, lo cual no suele hacerse, y
quedaria acreditada en el caso de que se cambiara el tipo de
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Imagen 1: Casuistica posible ante cambio de motor

Falsedad
— = documental

N S —_— 7

Cambio Infraccidon
cilindrada administrativa

motor al no coincidir con lo anotado en la ficha técnica. Dentro
de la misma marca y modelo, esa falsedad documental no podria
acreditarse al coincidir el apartado P.5 de la ficha técnica del
vehiculo.

Las primeras actuaciones registradas en este ambito se reali-
zaron con casos donde era claro diferenciar un cambio de cilin-
drada en el motor usando descripciones fisicas de los mismos y
sus numeros de motor, requiriendo que los actuantes tuvieran
los suficientes conocimientos en la materia. Los casos mas co-
munes consistian en el cambio de un motor de 125 centimetros
cubicos de cilindrada a uno de 300 centimetros cubicos, donde
el conductor a veces no estaba autorizado legalmente a condu-
cir dichos vehiculos, como es el caso de aquellos que poseen la
categoria B con 3 afios de antigiiedad. El detectar el cambio de
motor dentro de la misma cilindrada era un caso mas complejo
ya que fisicamente era practicamente imposible determinarlo
con una inspeccioén visual.

Cada vez mas marcas, conocedoras de este proyecto y cons-
cientes de que su imagen se ve dafiada si las estadisticas mues-
tran que sus motocicletas son las que mas se sustraen, colaboran
facilitando vias de comunicacién para la comprobacion de los
datos anémalos que se detectan.

Debido a que seria excesivo realizar consultas a las marcas
cada vez que se comprueba una motocicleta en la via publica, y
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que sus medios de atencién a los Cuerpos y Fuerzas de Seguridad
no estan operativos las 24 horas, era necesario poder establecer
un método que permitiera saber si existian indicios de anoma-
lias en la motocicleta investigada y que no dependiera de cono-
cer la estructura fisica de cada uno de los motores existentes en
el mercado.

En este articulo se van a examinar los datos que relacionan
la informacién contenida en los bastidores de las motocicletas

con la informacién contenida en los niimeros de motor, estable-

cierto grado de confianza si los motores pertenecen a las moto-

’ ciendo una posible aproximacién de valores que determinen con

cicletas que los portan.

2 Método
I

La metodologia se basa en modelos matematicos que anali-
zan la relacién entre los nimeros de bastidor y motor, permi-
tiendo detectar discrepancias mediante interpolacién y analisis
de datos codificados. En primer lugar, existe una decodificacion
y extraccion de informacion de los bastidores, unida al mismo
proceso en los nimeros de serie de motor. Con esta informacién,
codificada adecuadamente, se puede realizar una interpolacién o
extrapolacion de datos que emiten un valor aproximado de serie
de motor a partir de un bastidor dado.

La comprobacién de los datos indicados en las motocicletas
es asequible a cualquier agente, ya que en la mayoria de los
casos ambos datos son visibles para el observador si se conoce
la ubicacién de los mismos, lo cual no ocurre, por ejemplo, con
los niimeros de motor de los turismos, que quedan ocultos en el
interior del vehiculo.

Una observacion inicial del conjunto de datos no permite es-
tablecer relaciones sin estructurar cada uno de los elementos
relacionados. Es complicado observar y determinar qué método
se puede aplicar en cada nimero de bastidor y si vale para todo
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tipo de marca y modelo, por lo que es necesario analizar cada
uno de ellos por separado, con el fin de determinar sus patrones
y sus caracteristicas especiales.

En este estudio se va a comprobar cdémo se codifican los bas-
tidores y los nimeros de motor, qué caracteristicas los definen
y qué grupos se pueden establecer para obtener unos resultados
fiables.

21 Codificacion de bastidores (VIN)
4

En muchas notaciones, el bastidor de un vehiculo se conoce
como VIN, que son las siglas de Vehicle Identification Number.
Este nimero, que en realidad no esta formado solo por digitos,
esta compuesto de 17 caracteres, los cuales algunas compafiias
han adaptado a sus intereses, desviandose de la estructura co-
mun que en un principio los define. Para evitar confusiones por
lo parecido de las letras I, O y Q con los digitos 1y O, estas letras
no se usan en el namero de bastidor.

Segun la fuente consultada y el fabricante, el nimero de bas-
tidor se puede codificar de diferentes formas. Para simplificar
el analisis, el bastidor se divide en varias partes que permitiran
agrupar los datos durante el estudio:

e Caracteres 1-3: Marca. Una misma marca puede tener dife-
rentes series segin el lugar de fabricacién. El primer caracter
indica la regién donde se fabricé el vehiculo, correspondién-
dose Europa con los caracteres S a Z, aunque muchos de las
motocicletas en estudio provienen de Asia, denotadas con los
caracteres J a R.

» Caracteres 4-8: Modelo. E1 modelo puede variar a lo largo del
tiempo dentro de la misma marca. Algunas marcas especifican
la cilindrada o el tipo de motor de forma codificada.

e Caracter 9: En la mayoria de definiciones se corresponde con

un caracter de control (digitos 0 a 9 o la letra X), pero en
la realidad solo se cumple en algunas marcas y modelos. En
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otros fabricantes es un complemento, indicando una versién
de la marca y modelo, o simplemente es un valor sin relevan-
cia, pues se repite para todos los datos el mismo valor, en la
mayoria de los casos el digito 0 o 1.

e Caracter 10: Afio de emision codificado. Es ttil para determi-
nar la correspondencia con el afio de fabricacién del motor en
algunos casos, pero lamentablemente no se cumple en todas
las marcas. Los casos de los digitos 0 a 9 se relacionan con los
afios 2000 a 2009, pasando la letra A a designar al afio 2010 y

I, Oy Q, al no poder figurar en el bastidor, hacen que no se

' a partir de ahi siguen el orden alfabético. El caso de las letras

consideren para relacionar los afnos.

» Caracteres 11-17: Serie dentro de la misma marca y modelo. El
caracter 11 se considera por separado en algunas definiciones
como una distincién de la fabrica, que puede determinar el
lugar de distribucién.

Ejemplo: RFBS4001161916739.

- RFB: Marca Kymco, procedente de fabrica asiatica.

- S4001: Modelo Gran Dink 125.

- 1: No se corresponde con caracter de control. Es un com-
plemento de la serie que permite diferenciar el tipo de
motor asociado.

- 6: Afio de fabricacién 2006.

- 1916739: Serie de fabricacion dentro de la misma marca
y modelo.

2.2 Codificacion de numeros de motor
4

Es necesario determinar los términos que se van a usar para
referirse a las partes del nimero de motor, haciendo constar
que a pesar de su nombre pueden incluir letras, inclusolal, Oy
Q descartadas en el nimero de bastidor. Se va a usar el término
general nimero de motor para designar la codificacion de los
mismos debido a que las letras usadas presentan en la mayoria
de los casos una interpretacién numérica.
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Los formatos de los nimeros de motor se pueden agrupar
por como estan compuestos, compartiendo algunas marcas la
misma codificacién. No solo se comparte la misma codificacién,
sino, incluso, se usan los motores fabricados por otras compa-
fiias, 1o cual hace mucho mas sencillo para los delincuentes el
poder acoplar un motor de diferente marca si es necesario para
sus intereses, complicando la investigacién de la procedencia
del motor.

Para proceder a una identificacién plena y a una correcta de-
codificacién de los nimeros de motor, estos se dividen en los
conceptos tipo de motor y nimero de serie dentro de ese tipo de
motor. Ese nimero de serie esta relacionado directamente con el
tipo de motor y no debe considerarse como Ginico ya que pueden
encontrarse series con la misma codificacién que correspondan
a diferentes tipos de motor incluso dentro de la misma marca.

Ejemplo: Para Honda, el nimero de motor JF28E-2036629 tie-
ne como tipo de motor JF28E, que determina motocicletas del
modelo PCX de 125 centimetros cibicos, y como serie de motor
2036629.

Algunos fabricantes poseen una codificaciéon dentro de los
tipos de motor que permite saber para qué motocicleta estan
destinados.

Ejemplo: La marca Kymco suele usar los caracteres 3y 4 del
tipo de motor para indicar la cilindrada, correspondiendo 25 a
125 centimetros ciibicos, 30 a 150 centimetros cibicos, etc., ob-
teniéndose el valor de la cilindrada multiplicando dicho nimero
por 5. En el caso del tipo de motor SK25M, este indica una mo-
tocicleta de 125 centimetros ciibicos.

2.3 Interpolacion
4

En funcién de un bastidor, se puede definir la funciéon f(bastidor) =
valor de nimero de motor y usar el polinomio de interpolacién
lineal de Newton para obtener un valor aproximado para un
bastidor dado.
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f(x[x,,x,)=1(x) + [(£(x)-f(x))*(%-x,)/(x,-x,)]

Existen otro tipo de interpolaciones que pueden ser mas pre-
cisas en determinados intervalos de datos con un estudio mas
detallado, como el caso de aplicar curvas cuadraticas de Bezier
(Bezier, 1970), pero la cantidad de motocicletas fabricadas en un
periodo de tiempo responde a variables externas no controlables
y no puede generalizarse la aplicaciéon de las mismas.

Una vez obtenido un nimero de motor aproximado usando la

motor asociado oficialmente de forma exacta. Debido a las va-

' funcién de interpolacién, este no tiene por qué coincidir con el

riaciones de cada fabricante, modelo y asociacién de motores en
la fabrica de montaje, se han de tener en cuenta las desviaciones
que se puedan producir. Se define la desviacién de un fabricante
para un modelo determinado como el valor absoluto de la mayor
diferencia con valor negativo entre 2 nimeros de motor conse-
cutivos ordenados por su nimero de bastidor, localizados en la
serie de bastidores y nimeros de motor registrados. En caso de
que no exista ninguna diferencia negativa, la desviacién encon-
trada se considera O o, lo que es 1o mismo, que no se ha encon-
trado desviacién en los datos, lo cual no se da en la mayoria de
los casos.

Uno de los motivos por lo que no existe una correlacién exac-
ta 1 a 1 entre nimero de bastidor y nimero de motor en la casi
totalidad de los casos es debido a que en las cadenas de montaje
no se producen e instalan de forma paralela, usando algunos de
los motores para ser testados como garantia de calidad en el
proceso. En casos como Harley Davidson o algunos modelos de
Kawasaki, parece ser que el troquelado de nimero de bastidor y
numero de motor se produce de forma simultanea, circunstancia
que no se ha podido comprobar por falta de respuesta por parte
de las marcas.

Ejemplo: Para los nimeros de bastidor A, B y C, ordenados
por su valor de serie, los motores respectivos tienen como serie
112625, 112574 y 118008. La diferencia entre los valores de Ay
B es de -51 unidades, mientras que la diferencia entre los valo-
res de By C es de 5434 unidades. Definimos la desviacién de ese
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modelo de motocicleta como 51, que es el valor absoluto del ma-
yor valor negativo encontrado.

Determinar si la diferencia en unidades que se produce entre
la serie interpolada y la serie real de la motocicleta es conside-
rada aceptable, para valorar si una serie de motor puede per-
tenecer a la motocicleta que lo porta, depende de la desviacién
del modelo de motocicleta y del tamafio del intervalo donde se
evallian los datos. A mayor amplitud del intervalo, mayor impre-
cisién en la aproximacién de la serie por realizarse siguiendo
una interpolacién lineal, por lo que hay que tener en cuenta un
segundo factor de desviacion.

Se ha de definir una funcién que determine un porcentaje de
validez para los datos de la motocicleta en comparacién con los
valores obtenidos, teniendo en cuenta la desviacién del modelo
y el tamafio del intervalo en el que se interpola. Esta funcién
es el resultado del estudio de las formas de distribucién de los
numeros de motor para varios paises y modelos, definiéndose
como:

v=Maximo(0,100-(50*(serieMotocicleta-serieEstimada)?/
((tamanolntervalo*1/3)+desviacion)?))

Al definirse el valor de v como un porcentaje, el valor que
resulte debe estar comprendido entre 0 y 100. Por ello se ha
de definir en la funcién v que su valor sea el maximo entre 0 y
el resultado obtenido, ya que en caso contrario podria dar re-
sultados negativos cuando un nimero de motor no esta dentro
del rango de validez. El valor de la funcién v sera 100 cuando
la serie del motor coincida exactamente con el valor estimado
mediante la funcién f.

Usando un intervalo para los valores de v considerados como
aceptables, 60 <v <= 100, podemos obtener un intervalo de se-
ries de motor validas dado un ntmero de bastidor. Este intervalo
de series de motores proporcionado es una forma facil de inter-
pretar los resultados y, de esta forma, comprobar si el nimero
de motor que porta la motocicleta puede ser considerado como
valido para ese nimero de bastidor.
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24 Analisis
4

El estudio incluy6 datos de motocicletas nacionales e interna-
cionales, demostrando la eficacia del algoritmo en la deteccién
de motores alterados y su potencial para integrarse en bases de
datos globales. Para dar mayor validez al estudio realizado, se
ha extendido y complementado con datos obtenidos en motoci-
cletas de otros paises que figuran en fuentes abiertas, contando
la base de datos final con 10600 datos aproximadamente a fecha

v de realizacién de este articulo.
De estos datos se han apartado las marcas denominadas ra-

ras, al existir poco volumen de motocicletas en el mercado que
pertenezcan a estas marcas. No se han descartado los datos, sino
aplazado su estudio hasta ampliar la muestra con un nimero de
datos minimo que garantice la obtencién de resultados fiables.
El disponer de un solo dato de una marca y modelo determinado
puede ofrecer orientacion sobre un nuevo caso, pero el usuario
que valore esos datos debe contar con la suficiente experiencia
en su manejo, ya que el algoritmo no puede proporcionarle in-
formacioén al ser necesarios al menos 2 datos para poder ofrecer
una respuesta con una valoracion estimada.

En la primera fase del estudio se descartaron datos que no
ofrecian informacién relevante, como el c6digo de homologacién
o la fecha de primera matriculacién.

El c6digo de homologacién depende del nimero de bastidor,
por lo cual es una informacién redundante y que, en este estu-
dio, no aporta mayor conocimiento. Sin embargo, si es de gran
utilidad en caso de bastidores borrados o manipulados, ya que
puede orientar a los investigadores en la reconstruccion de los
datos borrados.

La fecha de la primera matriculacién ofrece gran margen de
error y no se puede establecer una relacién clara ya que de-
pende de factores externos como la zona y el modelo donde la
motocicleta ha sido destinada para la venta. Se han encontrado
casos con variaciones superiores a 2 afios entre motocicletas con
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bastidores casi consecutivos debido a rematriculaciones, por lo
que debe ser valorado adecuadamente. Este valor es 1itil como
complemento a la investigacién ofreciendo un indicio fiable
cuando la variacién es considerable. No obstante, al disponer los
bastidores de un caracter que orienta sobre la fecha de emisién,
puede considerarse un valor no necesario.

Una vez descartados los valores que no ofrecian informacién
relevante, se procedi6 a una evaluacion mediante agrupacio-
nes (clisteres) que compartian caracteristicas similares. Estas
agrupaciones no eran similares en todas las marcas, por lo que
hubo que proceder a una particién del bastidor y una divisién
de los tipos de métodos que se podian usar segiin las marcas y
modelos.

Los bastidores se dividieron en 3 partes durante el estudio
para determinar las agrupaciones:

» Caracteres 1-8: Determinan una marca y modelo de motocicle-
ta en un rango de tiempo.

« Caracter 9: Al no ser siempre un caracter de control, se con-
sidera como un valor separador adicional. Se usa en marcas
como Piaggio o Suzuki.

» Caracteres 10-17: Serie del bastidor. Engloba el afio de emi-
sién para algunos casos. La parte inicial de la serie es la que
permite establecer unas diferencias orientativas sobre el nu-
mero de motor asociado, sobre todo, sobre la serie del motor.

En funcién de las marcas y su codificaciéon de bastidores se-
gun los 3 grupos indicados, se procedié a una clasificacion de
métodos para establecer la relacion niimero de bastidor-niimero
de motor. Cuando para un tipo de bastidor se pueden aplicar
al menos 2 métodos, se usa el menos restrictivo y que permite
agrupar mayor cantidad de datos sin llevar a error.

Los métodos usados se denominan segun los caracteres usa-

dos para establecer la relacién y son los siguientes (entre parén-
tesis el inicio del nimero de bastidor):
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« Método 10: Usa los caracteres comunes 1 a 10 del bastidor
para la agrupaciéon. Puede usarse para las siguientes marcas:
- Suzuki (VTT)
- Triumph (SMT)

e Método 11: Usa los caracteres comunes 1 al 11 del bastidor
para la agrupaciéon. Puede usarse para las siguientes marcas:
- Cagiva (ZCG)
- Dresel (WDM)
- Husqvarna (ZCG)
- MV Augusta (ZCG)
- Piaggio (ZAP)
- Yamaha (9C6, JYA, LBP, LPR, MH3, MLE, RKR, RLC, VG5,
VTL, ZDO)
- Yiying (LD5)

Nota: El inicio de bastidor ZCG, al igual que otros que no se
mencionan en este estudio, se ha encontrado en varias marcas.

« Método 12: Usa los caracteres comunes 1 al 12 del bastidor
para la agrupacién. Puede usarse para las siguientes marcas:
- Arctic Cat (VAD)
- Daelim (KMY)
- Derbi (VTH)
- Ducati (ZDM)
- Fantic (ZFM)
- Honda (ME4, VTM, ZDC)
- Husqvarna (ZKH)
- Kawasaki (JKA, JKB, MH4, ML5, RGS)
-  Kymco (LC2, RFB)
- Malaguti (ZJM)
- Peugeot (VGA)
- Piaggio (LBM, RPS8)
- Rieju (VTP)
- Royal Enfield (ME3)
- SMC (RFR)
- Suzuki (JS1, LC6, MHS8, MLC)
- SWM (ZNo)
- SYM (LXM, RFG)
- TGB (RFC)
- TM Racing (ZEX)
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e Método 10-12: Usa los caracteres comunes 1 al 8 y 10 al 12,
ignorando el caracter 9. Se usa en aquellos nimeros de bas-
tidor que tienen caracteres de control. Puede usarse para las
siguientes marcas:

- Aprilia (ZD4)

- Baotian (L82, LX6, LZP)
- Benelli (ZBN)

- Beta (ZD3)

- BMW (WB1, WB3, WB4)
- Brixton (VA4)

- BTM (L82)
- Can-Am (3]JB) n
- CF Moto (LCE)

- Derbi (ZDP)

- Goes (LCE)

- Hanglong (LLM)

- Honda (JH2, LTM, LWB, MLH, RLH)
-  Hyosung (KM4)

-  Keeway (L4H, LBB, TSY)
- KTM (VBK)

- Linhai (LL8)

- Longjia (L4H)

-  Mitt (LFG)

- Motowell (L4H, L5Y, LUJ)
- PGO (RFV)

- Qian Jiang (LAW)

- Qingqi (LAE)

- Suzuki (JSA)

- TMS (L82, LFG)

- Voge (LLC)

-  Wottan (LFG, LZB)

- Zontes (LD3)

Esta clasificacién permite separar la parte final del bastidor y
asociarla con un nimero que es el que se usara como base para
la interpolacién. Igualmente, a cada grupo resultante de la clasi-
ficacion se le asocia un tipo de motor fijo, variando Ginicamente
la serie del motor. Esta serie del motor puede presentar letras,
pero suelen ser comunes y son asociables a un ntimero, por lo
que permiten el uso en la interpolacién al interpretarse como
valor numérico.
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+ Ejemplo 1:
- Bastidor JKALE650EFDA01306. Motor ER650AE-AJ6081.
- Bastidor JKALE650EFDA0O1710. Motor ER650AE-AJ7975.

Los bastidores Kawasaki de la serie JKA usan el méto-
do 12, por lo que tienen como parte comin JKALE650E-
FDA. Esta agrupacién permite conocer el tipo de motor,
el ER650AE, y reduce los datos a considerar para la in-
terpolacion. El inicio de las series de motor es comun
y es AJ para este caso, por lo que se puede optar por

mente los valores numeéricos. De esta forma, los valores

’ cambiarlo a un nimero o descartarlo para tomar dnica-

a usar para la interpolacién se reducirian a:
- Bastidor 01306. Motor 6081.
- Bastidor 01710. Motor 7975.
Estos valores son mas sencillos de manejar en los calculos.

« Ejemplo 2:
- Bastidor JSAAK47A642110446. Motor K428-167878.
- Bastidor JSAAK47A542113208. Motor K428-172812.

A diferencia del ejemplo anterior, los bastidores
Suzuki de la serie JSA tienen caracter de control. Esto
hace que no se pueda agrupar por los 12 primeros ca-
racteres ya que se observa como difiere el caracter de
control en la posiciéon 9 y que haria que no se ordena-
ran adecuadamente los bastidores segiin ese criterio.

Descartando el caracter de la posicién 9 y agrupan-
do segun el criterio 10-12, se pueden reducir los datos
adecuadamente para ser usados en los calculos de in-
terpolacién, quedando de la siguiente forma:

- Bastidor 10446. Motor 167878.
- Bastidor 13208. Motor 172812.

Los mismos datos simplificados pueden usarse para estimar
un nimero de motor usando extrapolaciéon. Esta metodologia se
usa cuando los valores que se quieren examinar estan fuera del
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rango de datos que se poseen, pero se tienen al menos 2 datos
que nos permitan realizar una valoracién. Estos datos han de ser
considerados adecuadamente y conociendo las limitaciones de la
extrapolacién matematica cuando no siguen un patrén fijo. En
el caso de que los valores sean muy cercanos, la pendiente de la
recta resultante de extrapolacién lineal puede verse afectada y
emitir una valoracién con una desviacién desproporcionada. A
partir de las extrapolaciones realizadas durante las evaluacio-
nes del método, se considera que una diferencia inferior a 300
unidades en el nimero de bastidor de los datos usados puede dar
resultados incorrectos con una probabilidad alta, por lo que se
condiciona la aplicacién de la extrapolacién a datos que cumplan
dichos criterios.

El sistema usado, con algunas variaciones y consideraciones,
puede ser usado en sentido inverso, permitiendo estimar un nt-
mero de bastidor a partir de un niimero de motor. No puede
usarse en todos los casos debido a que el mismo tipo de motor
se usa para varias marcas y modelos, pero el nimero de casos es
inferior al 5 % en los datos usados en este estudio.

25 Automatizacion del algoritmo
4

Partiendo de una base de datos inicial de nimeros de bastidor y
numeros de motor, puede crearse un tipo de inteligencia artificial
que use un algoritmo evolutivo basado en la aceptacién-rechazo
de nuevos datos. Cada vez que el sistema recibe un nuevo dato,
lo evalda siguiendo la metodologia establecida usando la inter-
polacién/extrapolacién y lo considera aceptable o lo rechaza. Si
lo considera aceptable, este dato pasaria a formar parte de la
base de datos ampliada, lo cual haria que los algoritmos usados
para evaluar ese tipo de bastidores recibieran una mejora al re-
ducirse los intervalos donde se evaluarian los nuevos datos (ver
Imagen 2). Este método de sistema autoevaluado ya fue descrito
en la investigacién de permisos de conducir falsificados (Ojeda
Aciego y Rodriguez-Jiménez, 2023).

En el caso de que el valor estimado se considerara dudoso, al
ofrecer un porcentaje de aceptacién que no permite valorar ade-
cuadamente si es un dato correcto (40-60 %), el dato pasaria a
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Imagen 2: Reduccion del margen de error en interpolacion numérica

una base de datos externa considerada de “datos dudosos”. Estos
datos dudosos son evaluables nuevamente a lo largo del tiem-
po cuando la aportacién de nuevos datos permita realizar una
nueva comprobacién. Esos nuevos datos pueden determinar con
mayor seguridad si el dato dudoso es aceptable o no.

De la misma forma, un autoanalisis del sistema puede com-
probar si existen valores erréneos en la base de datos. Estos
son los casos de errores de transcripcién o de datos considera-
dos validos inicialmente por no existir un minimo de datos para
evaluar y que el propio algoritmo revela como dudosos. Durante
la realizacién de este estudio, se han detectado unos 12 casos
aproximadamente de errores de transcripcién usando el sistema
de autoanalisis, lo cual dota al sistema de robustez.

3 Resultados
I

En los primeros casos detectados de motores que no pertene-
cian a la motocicleta que los portaba, existia una diferencia clara
en el tipo de motor, lo cual era indicio suficiente para proseguir
con la investigacién, consultando a las marcas fabricantes sobre
la veracidad de los datos obtenidos en la anomalia detectada.
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Ejemplo: Caso real de motocicleta Yamaha X-Max con matri-
cula 42**GF* localizada en Mijas el 17-9-23.

Se comprobdé la motocicleta asociada al bastidor
JYASJ06400005145, portando la motocicleta el motor
J409E-047289. Usando una aplicacién informatica en la que se
habia implementado el algoritmo, se determiné que el tipo de
motor correspondiente deberia ser J406E y la serie de motor
estimada seria 021384 con una variacién de + 840 unidades.

Al no coincidir el tipo de motor y existir una gran diferencia
en su numero de serie, se procedié a evaluar de forma inver-
sa a partir del nimero de motor. No pudo estimarse un ran-
go al no existir suficientes datos, pero si se obtuvo que dicho
motor corresponderia a un bastidor con una serie inferior a
JYASJ098000003514.

Realizando las comprobaciones a través de la marca, se com-
probd el nimero de motor asociado real, J406E-021381, el cual
habia sido estimado con una gran precisién por el algoritmo, y
el nimero de bastidor correspondiente al motor que portaba,
JYASJ098000001345, que se correspondia con la estimacién rea-
lizada, aunque esta fuera menos precisa por la falta de datos.

Comprobado este nimero de bastidor aportado por la marca, se
verificé que pertenecia a una motocicleta de la misma marca y mo-
delo, aunque de diferente afio de fabricaciéon (2008 y 2015 respecti-
vamente), que figuraba sustraida desde el afio 2017 (ver Imagen 3).

La continua aportacién de datos al sistema hace que se re-
finen los resultados de las evaluaciones y que la precisiéon del
algoritmo aumente. No solo son posibles la evaluacién y la de-
teccion de motores que difieran en su tipo de motor, sino que
se ha llegado a detectar también algiin caso en el que el tipo de
motor es el mismo y solo varia la serie.

Ejemplo: Caso real de motocicleta Honda PCX 125 con matri-
cula 67**KV* localizada en Madrid el 14-6-24.

Se comprob6 mediante una aplicaciéon donde estaba imple-
mentado el algoritmo el bastidor ZDCJF83A0KF014025, portando
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Imagen 3: Descripcion del proceso de verificacion del vehiculo 42+*GF*
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la motocicleta el motor JF64E-2137531. Segun el algoritmo, el
tipo de motor correspondiente coincide y la serie de motor es-
timada es 2114151 con una variacién de + 109 unidades (ver
Imagen 4)

Al existir una notable diferencia en el nimero de serie del mo-
tor, se procedi6 a evaluar de forma inversa a partir del nimero
de motor. Se estimé un rango de bastidores con una precisiéon de
13 caracteres ZDCJF83A?KF03, siendo la parte variable estimada
del bastidor el intervalo 6849-8970.

Realizando las comprobaciones a través de la marca Honda,
se verificé el nimero de motor asociado real, JF64E-2113956, el
cual habia sido estimado con una gran precisién a pesar de que el
grado de desviacién tenia un margen de error aproximado de 100
unidades. El nimero de bastidor correspondiente al motor que
portaba, ZDCJF83A0KF037811, se correspondia con la estimacién
realizada al estar dentro del rango de bastidores indicado.

Comprobado este nimero de bastidor aportado por la marca
Honda, se verific6 que pertenecia a una motocicleta de la misma
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Imagen 4: Datos aportados por el algoritmo en la aplicacién Adoforcheck

ADOFOR CHECK BASIC 240601 ADOFOR CHECK BASIC 240601

ZDCJF83A0KFO1 4025} jf64e-2137531

marca y modelo, variando el afio de primera matriculacién en
tan solo 10 meses, que figuraba sustraida desde el afio 2023.

La aplicacién Adoforcheck en la cual se implementé el algo-
ritmo se ha distribuido a mdas de 450 agentes de Policia Nacio-
nal, Guardia Civil, Mossos, Ertzaintza y Policia Local en diversos
puntos de toda Espafia, para el testeo del algoritmo. No puede
considerarse que exista una muestra delimitada que se haya usa-
do para probar el algoritmo al no poder definirse como tal de
forma estricta, ya que los datos que se han comprobado no han
sido devueltos en su totalidad para su registro, y los datos usa-
dos para las comprobaciones han ido aumentando a medida que
se iban recibiendo y procesando.
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La distribucién y el uso de la aplicacién comenzé a realizarse
cuando contaba aproximadamente con unos 2000 datos, varian-
do hasta los casi 10600 existentes en el momento de la reali-
zacion de las conclusiones de este estudio. La introduccién de
nuevas marcas y modelos en determinados intervalos de tiempo,
que no existian en los datos iniciales, hacen que la muestra sea
evolutiva y no fija, por 1o que no se ha podido evaluar adecua-
damente cada uno de estos casos tal como se hace en un experi-
mento a partir de una muestra fija dada con un grupo de datos
de aprendizaje y otro de evaluacién.

’ Entre los casos detectados de cambio de motor, sustraidos o

no, usando el algoritmo, se han reportado 51 a dia de la fecha.
Se tiene constancia de que el nimero de casos detectados es su-
perior, no habiendo podido ser registrados adecuadamente. Las
zonas de Madrid y Barcelona son las que concentran el mayor
numero de detecciones.

3.1 Ampliacion del estudio a motocicletas de Suecia
4

Para estudiar que el algoritmo es extensible y reproducible en
otros paises, se fueron examinando casos de motocicletas con
placa de matricula extranjera que se encuentran en nuestro pais.
Estos casos eran escasos y aislados, ya que es dificil que un ciu-
dadano de otro pais traslade un vehiculo de estas caracteristicas
por los costes que ello conlleva.

El Gobierno sueco permite consultar puiblicamente la base de
datos de vehiculos registrados en su pais a través del enlace
https://fordon-fu-regnr.transportstyrelsen.se/. Para motoci-
cletas de determinadas marcas con fecha anterior al afio 2017,
aparecen reflejados en la consulta el nimero de bastidor y el
numero de motor, por lo que se pueden usar para comprobar los
resultados del algoritmo.

Obteniendo matriculas de motocicletas de forma semialeato-
ria que aparecian en paginas web dedicadas a la venta de vehi-
culos, se valoré una muestra superior a 2000 motocicletas de
forma paralela a la base de datos inicial. Con esta nueva muestra
se realizaron 2 estudios.
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En el primer estudio se comprob¢ la validez del algoritmo Gni-
camente con las motocicletas de origen sueco, siendo compatible
incluso para marcas de motocicletas que no se comercializan en
Espafia. No se encontraron anomalias ni ninglin dato que presen-
tara discrepancias con la metodologia descrita.

En un segundo estudio se valoré la inclusién de los datos sue-
cos en la base de datos existente con la informacién recabada
de motocicletas matriculadas en Espafa, siendo todos los datos
compatibles y complementarios a los ya existentes.

La confirmacioén de la validez del algoritmo para motocicletas
matriculadas en Suecia permitié ampliar la base de datos ori-
ginal sustancialmente, siendo esta ampliada regularmente con
datos que provienen de motocicletas matriculadas en dicho pais.

4 Discusion
I

La metodologia matematica empleada en este articulo y los re-
sultados obtenidos en los diferentes casos estudiados indican que
el porcentaje de éxito, entendiendo como éxito que el motor que
porta el vehiculo se haya comprobado mediante fuentes oficiales
que ha sido cambiado, es bastante alto una vez que el algoritmo
detecta que hay un posible cambio de motor, superior al 90 %.

Por la proliferacién de robo de vehiculos de determinadas
marcas, se ha intensificado la busqueda de datos de los modelos
mas frecuentes, sobre todo de aquellos que, por la ubicacién del
numero de motor, hacen mas sencilla su deteccién Esto conlle-
va un mayor refinamiento en los resultados ofrecidos, lo cual
implica mayor precisién en la deteccién de un motor cambiado.

La carencia de datos para algunas marcas y modelos en deter-
minados espacios de tiempo es uno de los problemas que se afron-
tan cada vez que se detecta una motocicleta de este tipo. Contar
con al menos un dato de la marca y modelo a veces es suficiente
para orientar sobre el tipo de motor y el tipo de serie que se usa.
La experiencia permite que se pueda usar conocimiento adicional
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sobre la estructura de los nimeros de motores de ciertas marcas
y, por similitud, concretar al menos si la estructura es valida.

Se ha comprobado que la metodologia empleada puede usarse
en casi todas las marcas, existiendo casos especificos que atin
estan bajo investigacién, como ciertas motocicletas de BMW
cuya seriacién sigue un patrén diferente.

Para casos como Harley Davidson o Buell, aunque podria usar-
se la metodologia de la misma forma, la investigacién de patro-

el namero de motor correcto sin necesidad de usar el algoritmo,

’ nes ha permitido establecer un caso particular de como extraer

al estar codificado dentro del bastidor. Dentro de la aplicaciéon
se ha implementado el caso especifico para no depender del na-
mero de datos que se tengan.

Dentro de Europa, se estan haciendo comprobaciones para ve-
rificar si la metodologia es extensible a motocicletas cuya matri-
culacion se realiza en otros paises, siendo los resultados diversos.
Con los datos de motocicletas de paises como Francia, Hungria o
Suecia se ha verificado que el sistema es compatible e incluso se
complementan las bases de datos de ambos paises. En otros pai-
ses europeos se poseen aun datos escasos para poder valorarlos
adecuadamente, si bien actualmente todos los casos contemplados
usando datos previos han resultado evaluables positivamente.

Usando esos datos de motocicletas que portan matriculas ex-
tranjeras en nuestro pais, la linea de investigacion indica que
hay ciertos modelos que parece que se producen inicamente
para determinados paises y otros que se distribuyen por varios.

Otra variante del uso del algoritmo que esta facilitando la la-
bor de los investigadores es el poder trazar el nimero de basti-
dor de una motocicleta que ha sido borrado total o parcialmente
a partir del nimero de motor.

El mal uso de esta metodologia puede llevar a casos de moto-
res considerados cambiados err6neamente. El desconocer las pe-
culiaridades de los formatos, fechas de emisién o estructuras es
un hecho que se ha de admitir previamente para abstenerse de
valorar un motor dudoso. Por ejemplo, el caso de usar solamente
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la interpolacién de un nimero de motor que usan varias marcas
sin usar la valoracién comprobando el namero de bastidor.

En cuanto a la tipologia penal de los casos detectados, las sen-
tencias que se estan recibiendo tienden hacia la figura de la re-
ceptacién mas que a la sustraccién. El fundamento es que no se
puede demostrar que el titular de la motocicleta realizara la sus-
traccién del vehiculo, orientando la investigacién hacia determi-
nados talleres donde se realizaron los cambios si el titular puede
demostrarlo con una factura. Los casos complejos se producen
cuando la motocicleta tiene mas de un titular durante el periodo
comprendido entre la fecha de robo del motor que porta y la ac-
tualidad, ya que se desconoce en qué momento se instalé el motor.

El tipo penal de falsedad documental, cuando hay un cambio
de tipo de motor, aunque esta claro al diferenciarse con el tipo de
motor que viene descrito en la ficha de caracteristicas técnicas,
suele quedar en segundo plano cuando el origen del motor es de
un vehiculo sustraido. Entre todas las sentencias que han podido
ser recopiladas, no existe ninguna condena por este concepto.

Se suelen aplicar los atenuantes de error de tipo o prohibi-
cidén, ya que los titulares de las motocicletas en su mayoria des-
conocen que el origen del motor proviene de un ilicito penal,
aunque el precio del motor puede incitarles a pensar que el ori-
gen del mismo no es legal.

No se puede excluir la parte grafica en los estudios, ya que es
complementaria a la parte de analisis de los datos. El hecho de
clonar el nimero de bastidor y el nimero de motor de una moto-
cicleta puede hacer que el algoritmo los dé como validos, cuando
pueden observarse anomalias en la forma del grabado de los
datos. La combinacién de ambas aporta una fuerte base para el
estudio de las falsificaciones y la localizaciéon de los falsificado-
res basados en sus patrones (Ojeda Aciego y Rodriguez-Jiménez,
2021). La asociaciéon de motocicletas con motores cambiados
pertenecientes a las mismas marcas y modelos en zonas con-
cretas de una regioén no solo permite trazar la identidad de los
responsables, sino establecer los vinculos que puedan tener sus
clientes y los indicios para investigar si forman parte de la mis-
ma red criminal (Rodriguez-Jiménez et al., 2016).
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Tras los resultados obtenidos en los diferentes casos donde
el algoritmo ha detectado un posible cambio de motor, la meto-
dologia propuesta ha demostrado ser altamente efectiva, con-
tribuyendo significativamente a la recuperacién de vehiculos
sustraidos y a la deteccién de motores alterados, reforzando la
seguridad vial y facilitando investigaciones legales.

Siendo el algoritmo complejo para una aplicacién directa me-
diante una tabla visible de datos, la opcién de una aplicaciéon
que realice los calculos necesarios y presente los resultados al

no ser necesario el acceso a un enlace externo para el que sea

v usuario se ha comprobado que es un método eficiente y util. Al

necesario el uso de internet, las comprobaciones son sencillas,
agiles y directas, siempre y cuando el usuario tenga los cono-
cimientos minimos para interpretar los resultados adecuada-
mente.

Las propias compaiflias han visto reducidas las consultas de
verificacién al consultarse inicamente aquellos casos conside-
rados como positivos, siendo su interaccién con los agentes de la
autoridad mas fluida y con una respuesta mas positiva al com-
probarse que se estan detectando mas casos en proporcién al
numero de consultas realizadas.

Como trabajo futuro se ha comenzado a recopilar datos de
motores de otro tipo de vehiculos para expandir el estudio ha-
cia ellos, cumpliéndose la estructura basica de datos del algo-
ritmo planteado en este articulo. Inicialmente se ha extendido
hacia ciclomotores y quads, por similitud en la localizacién de
los elementos identificativos y por la coincidencia de marcas de
fabricantes en un niimero considerable de casos, lo cual conlleva
estructuras similares, si no coincidentes. El precio en el merca-
do de los motores de ciclomotores es considerablemente menor
al de las motocicletas, por lo que el beneficio obtenido por los
delincuentes es menor, limitdndose a un mercado mas local la
distribucién este tipo de motores y piezas.

La dificultad de extender el estudio hacia turismos o camio-
nes radica en la complejidad de localizar el nimero de motor y
poder recabar los datos necesarios para establecer una base de
datos de referencia. No solo por estar los motores cubiertos e

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183, 15-41


https://creativecommons.org/licenses/by-nc-sa/4.0/

Deteccion de alteracién de motores ubicados en motocicletas
Rodriguez Jiménez, J. M; Canorea Ruiz, M. A.; Plaza Quesada, A.

inaccesibles desde el exterior, sino que, aun con el motor visible,
el namero de motor queda lejos de la vista del observador sien-
do necesario acceder mediante endoscopio o incluso desmontar
algunas piezas del anclaje.

Agradecimientos

Los autores agradecen a los miembros de ADOFOR su cola-
boracién para llevar a cabo este estudio, asi como a las marcas
oficiales que siempre han colaborado en la comprobacién de da-
tos para verificar que los motores habian sido sustituidos en los
casos detectados.

Referencias bibliograficas

Bezier, P. (1970). Numerical control: mathematics and applications. Em-
ploi des machines a commande numérique. London, New York :
J. Wiley.

Ojeda Aciego, M. y Rodriguez-Jiménez, J. M. (2021). Formal concept
analysis with negative attributes for forgery detection. Computa-
tional and Mathematical Methods, 3(6). https://doi.org/10.1002/
cmm4.1124

Ojeda Aciego, M. y Rodriguez-Jiménez, J. M. (2023). Advances in For-
gery Detection of Driving Licences Usinf Truthfulness Degrees.
Computational Intelligence and Mathematics for Tackling Complex
Problems 4. Studies in Computational Intelligence, vol. 1040.
https://doi.org/10.1007/978-3-031-07707-4_18

Rodriguez-Jiménez, J. M., Cordero, P, Enciso, M. y Mora, A. (2016). Analy-
sing criminal networks using Formal Concept Analysis with
Negative Attributes. En Proc. of International Conference on Com-
putational and Mathematical Methods in Science and Engineering
(CMMSE).

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183, 15-41


https://creativecommons.org/licenses/by-nc-sa/4.0/
https://doi.org/10.1002/cmm4.1124
https://doi.org/10.1002/cmm4.1124
https://doi.org/10.1007/978-3-031-07707-4_18




Analisis e implementacion de estrategias
para prevenir o atenuar la “contaminacion”
cognitiva en la obtencion, analisis e
interpretacion de las pruebas cientifico-
forenses en el proceso penal

Analysis and Implementation of Strategies to Prevent
or Mitigate Cognitive ‘Contamination’ in the Collection,
Analysis and Interpretation of Forensic-Scientific
Evidence in Criminal Proceedings

Raquel Amezcua de Miguel
Policia Nacional, Espafa.
felisademiguel@hotmail.com

DOI: https://doi.org/10.14201/cp.32165
Recibido: 07-11-2024 | Aceptado: 02-12-2024

Resumen

Durante la obtencidén, analisis e interpretacién de las pruebas
cientifico-forenses en un procedimiento judicial, siempre inter-
vienen los sesgos cognitivos. Estos afectan a las decisiones que
conducen a la imposicién de una condena que puede no tener
nada que ver con la verdad de lo que pasé y ser todo lo con-
trario a lo justa que se pretende. Hay numerosos estudios que
describen los sesgos cognitivos, cémo actlan sobre expertos e
inexpertos, y describen coémo han afectado a numerosos procedi-
mientos judiciales dando lugar a la puesta en libertad de cientos
de personas que han sido ingresados en prisiéon injustamente.
Implementar medidas y procedimientos estandarizados que los
disminuyan puede contribuir a que el precio que se ha de pagar
por un error judicial no sea tan alto. Los sesgos son inconscien-
tes e inherentes al ser humano, conocer sus fuentes y su origen
permite entender cuales son los factores que pueden influir en
las decisiones de los expertos que tratan de esclarecer una ver-
dad que solo conocen un autor, una victima o un testigo que rara
vez cuentan la misma historia. Es posible minimizar sus efectos.
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Existen estrategias que tratan de evitar que los sesgos influ-
yan en las decisiones de los expertos, decisiones que, hasta hace
poco, se pensaba que eran fruto de un razonamiento légico, cien-
tifico y juridico. En este trabajo, se enumeran muchas medidas
que la literatura cientifica propone para conseguirlo, orientadas
hacia los expertos, a su entorno y a intervenir en todas las eta-
pas de la investigacién para alcanzar la legitimidad y el amparo
juridico deseado. Resulta muy dificil reunir tantas ciencias en
una sola, la forense, y aplicarla teniendo en cuenta los factores
psicolégicos del individuo, que parecen infinitos.

’ Palabras clave
Ciencia forense; Sesgo cognitivo; Sesgo de confirmacién; Miti-

gacion de sesgos; Toma de decisiones; Informacién contextual
irrelevante; Investigacion.

Abstract

During the obtaining, analysis and interpretation of scientific-fo-
rensic evidence in a judicial procedure, cognitive biases always
intervene. These affect the decisions that lead to the imposition
of a sentence that may have nothing to do with the truth of what
happened and be the opposite of what is intended to be fair.
There are numerous studies that define cognitive biases, how
they act on experts and inexperienced people, and describe how
they have affected numerous judicial procedures, leading to the
release of hundreds of people who have been unjustly impriso-
ned. Implementing standardized measures and procedures that
reduce them can help ensure that the price that has to be paid
for a judicial error is not so high. Biases are unconscious and in-
herent to human beings, knowing their sources and origin allows
us to understand what factors can influence the decisions of ex-
perts who try to clarify a truth that only an author, a victim or
a rare witness knows time they tell the same story. It is possible
to minimize its effects. There are strategies that try to prevent
biases from influencing the decisions of experts, decisions that,
until recently, were thought to be the result of logical, scientific
and legal reasoning. In this work, many measures are listed that
scientific literature proposes to achieve this, oriented towards
experts, their environment and intervening in all stages of the
research to achieve legitimacy and the desired legal protection.
It is very difficult to gather so many sciences into one, forensic
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science, and apply it taking into account the psychological fac-
tors of the individual, which seem infinite.

Keywords

Forensic science; Cognitive bias; Confirmation bias; Bias miti-
gation; Decision-making; Irrelevant contextual information; In-
vestigation.

1 Abordando el sesgo cognitivo y otros conceptos
[

El sesgo cognitivo es un término que se utiliza para describir
una interpretacién subjetiva de un individuo, c6mo esta inter-
pretacidn influye en sus decisiones y en las interacciones con su
entorno. Por lo que un mismo estimulo puede ser percibido de
forma distinta por diferentes individuos que lo estén observando
al mismo tiempo (Curley et al., 2022).

El sesgo es una desviacién sistematica, involuntaria e incons-
ciente de un estandar de racionalidad al emitir un juicio sobre
algo percibido con los sentidos (perceptual) o basado en ideas o
teorias del pensamiento (conceptual). Esta desviaciéon se produ-
ce principalmente debido al uso de heuristicas (atajos mentales
que permiten resolver problemas y emitir juicios de manera efi-
ciente, facilitando la toma de decisiones ante desafios de forma
rapida y efectiva). También son consecuencia de las limitaciones
cerebrales en el procesamiento de informacién, por influencias
emocionales, morales o sociales, y distorsiones que ocurren en
el almacenamiento y la recuperacion de informacién en nuestra
memoria (Paez, 2021).

Uno de los sesgos que mas afecta a cualquier dominio, inclu-
so en un procedimiento judicial, es el sesgo de confirmacién.
Es conocido coloquialmente como “visiéon de tinel” y describe
cémo los expertos enfocan su atencién en una hipétesis (por
expectativas, existencia de un sospechoso, confesion...), buscan-
do informacién que la refuerce e ignorando elementos que la
contradigan, lo que puede inducir a tomar decisiones erréneas
(Findley, 2011)
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El impacto del sesgo cognitivo en la toma de decisiones se
ha documentado en muchas areas de especializacién como me-
dicina, seguridad o en la ciencia forense y, dentro de la ciencia
forense, se ha replicado en muchas disciplinas (huellas dacti-
lares, patologia forense, ADN, armas de fuego, andlisis digital
forense...), lo que se traduce en que ningin dominio es inmune
al sesgo (Dror y Kukucka, 2021).

Hace ya 50 afios que se predijo que el sesgo de confirmacion
llegaria hasta nuestros sistemas juridicos. Comprender las heu-

rar la toma de decisiones en situaciones ambiguas que requieran

v risticas del pensamiento que conducen a los sesgos podria mejo-

interpretaciéon humana (Tversky y Kahneman, 1974).

En la actualidad, existen numerosos estudios e investiga-
ciones empiricas que han demostrado cé6mo los sesgos no solo
afectan a legos en la materia, sino a investigadores, expertos
forenses y miembros de la comunidad judicial, provocando la
contaminacién cognitiva de las pruebas forenses a lo largo del
proceso judicial (Kassin et al., 2013).

Esta contaminacién del proceso penal se debe a una caracte-
ristica intrinseca de los sesgos, y es que son facilmente conta-
giosos entre los expertos, desde quienes obtienen y/o analizan
una prueba de la escena de un crimen hasta los que interpretan
el resultado de esa evidencia. Esta propagacién del sesgo de una
etapa a otra se conoce como “cascada de sesgos” o “bola de nie-
ve”, cuando, ademas, se va integrando informacién irrelevante,
haciendo que el sesgo cobre mucho mas impulso y consiga con-
tagiar a muchas mas personas dentro del proceso completo de la
investigacién (Dror et al., 2018).

2 Problematica de la contaminacion cognitiva en el
proceso penal

“Sesgos cognitivos evaluacién de casos penales: una revi-
sién de la investigacion”, de Meterko y Cooper (2021), es una
investigacién sobre la influencia de los sesgos en los procesos
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penales; un estudio completo de las fuentes del sesgo que mues-
tra donde estan las grietas por donde se escapa la ciencia; una
revisiéon de 30 articulos que confirman cémo el factor humano
es la causa principal de esas grietas y lo importante que es de-
sarrollar estrategias de proteccion contra los sesgos cognitivos
para repararlas. El objetivo es dotar a la ciencia forense de una
base cientifica incuestionable, por 1o que es necesario establecer
herramientas para proteger las investigaciones criminales y la
administracién de la justicia de los sesgos cognitivos.

Los conocimientos cognitivos deben servir para minimizar el
sesgo, mejorar el trabajo de los expertos y alcanzar una justicia
legitima. No se pueden tomar decisiones sin tener en cuenta
los procesos cognitivos que estan involucrados en la toma de
decisiones. Comprenderlos es fundamental para que estas de-
cisiones sean consistentes y no estén sesgadas (Dror y Langen-
burg, 2019). Situaciones como ofrecer informacién contextual
irrelevante, diferencias entre examinadores en su formacién o
experiencia, en sus expectativas o los distintos intereses de la
propia organizacién pueden influir sobre los servicios forenses,
pueden ser motivo suficiente de contaminacién cognitiva o que
los resultados no sean imparciales (Dror y Pierce, 2019).

“El hallazgo mas consistente en la ciencia forense es... incon-
sistencia” (Dror, 2023). En algunas pruebas que se practican du-
rante el juicio oral hay poca fiabilidad y reproducibilidad, varios
examinadores llegan a conclusiones distintas ante una misma
evidencia por diferencias en las politicas de laboratorio, en los
métodos de analisis, uso de diferentes programas informaticos,
distintos niveles de experiencia o capacitacién y por la aparicién
de sesgos. Finalmente, agravando el problema, las conclusiones
de los cientificos y los expertos en un tribunal despiertan la con-
fianza en quienes las escuchan, se interpretan como imparciales,
por lo que son tenidas en cuenta sin vacilar para imponer conde-
nas que, en ocasiones, son injustas (Dror, 2015), vulnerando asi
los cimientos de la ciencia y la justicia.

La mayoria de las sentencias injustas son consecuencia de
esos errores sistematicos y cognitivos que se han ido conta-
giando en cada fase del procedimiento judicial, dando lugar a
la toma de una mala decisién. Recientemente, abril de 2024, se
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ha creado “The European Registry of Exonerations (EUREX)”,
una pagina web que recopila informacién y publica la historia
de personas oficialmente absueltas en Europa, contando en la
actualidad con un total de 130 exoneraciones, 10 de ellas ocu-
rridas en Espafia. Pese a su creacion, el alcance de las condenas
erréneas sobre personas inocentes en Europa es ain desconocido
y dificil de evaluar (Geven et al., s.f.).

La pagina digital estadounidense “The National Registry of
Exonerations” se fundé en 2012 y muestra 3.625 exoneraciones

plieron un total de 32.750 afos ingresados injustamente en una

v desde el anno 1989. Entre todas estas personas exoneradas, cum-

prisiéon. Esta pagina clasifica las exoneraciones por los factores
que contribuyeron a su liberacién, que fueron identificaciones
erréneas de los testigos, perjurio o falso testimonio, confesién
falsa, errores en la evidencia forense y conducta inadecuada de
profesionales (datos revisados a 12/12/2024). Cada uno de los
3.625 inocentes fueron castigados injustamente y los 3.625 ver-
daderos culpables continuaron siendo una amenaza para la so-
ciedad (UCI Newkirk Center for Science and Society, 2024).

En Espafia, los factores que han contribuido a la exoneracion
de inocentes son idénticos a los de Estados Unidos, como se
muestra en los siguientes ejemplos.

21 El caso de Romano Van der Dussen
4

Un holandés privado de libertad durante 12 afios por tres
agresiones sexuales en Fuengirola. Dos de las victimas y una
testigo lo reconocieron como el autor de los hechos, pese a que
se encontraron muestras de ADN y huellas que no coincidian con
las suyas. Al poco tiempo, en el Reino Unido, fue detenido un
asesino y violador en serie cuyo perfil de ADN coincidia con el
perfil de dichas evidencias (Ceberio Belaza, 2015).

2.2 El caso de Rafael Ricardi
4

Privado de libertad 13 afios por una violacién que no habia
cometido. Era drogadicto y dormia en la calle, 1o que condujo
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a que fuera incriminado por una oleada de violaciones que se
venian sucediendo por la zona. Tras su detencién, mientras se
encontraba durmiendo bajo un puente, fue identificado por una
victima y el Instituto Nacional de Toxicologia de Sevilla redacté
un informe sobre los restos de semen, en el que se habian de-
tectado algunos genes que eran compatibles con los del sujeto.
Fue puesto en libertad tras la detencién de su verdadero autor
(Ceberio Belaza, 2016).

23 El caso de Ahmed Tommouhi y Abdelrrazak Mounib
4

Dos inmigrantes de origen marroqui condenados en 1992. El
primero condenado a 24 afios de prisiéon por violacién y agre-
sién sexual a una menor y, dos afios después, a otros 51 afios
por otras agresiones sexuales y detencién ilegal. El segundo fue
declarado como su cémplice. Fueron condenados antes de que
los peritos presentaran los informes de ADN, debido a la cre-
dibilidad que la comunidad judicial atribuy6 a los testimonios
de las victimas. Las violaciones y los robos con el mismo mo-
dus operandi continuaron y, tras reabrirse las investigaciones,
se detuvo al verdadero autor, a quien, ademas de confesar los
crimenes, pertenecian los rastros biolégicos obtenidos de las
victimas. El Tribunal Supremo anulé la segunda condena, pero
rechazo6 revisar el resto de casos, pese a las confesiones del
verdadero autor. Mounib murié en prision, cinco afios después
de su ingreso, a causa de un ataque al corazén. Tras varias acu-
saciones publicas de los abogados hacia las autoridades por su
falta de reconocimiento de errores, un recurso de amparo ante
el tribunal Constitucional y la intervenci6n del Tribunal Euro-
peo de Derechos Humanos, Tommouhi fue absuelto en 2023,
casi 31 afios después de la condena y 15 afios privado de libertad
(Geven et al., s.f.).

En la mayoria de exoneraciones hay un factor comun, fallos
en los procedimientos de identificacion, tanto de las victimas
como de los testigos. La asociaciéon norteamericana Innocence
Project habla de un 75% de fallos. Es también unfactor comun
en los ejemplos expuestos de casos sucedidos en Espafia. El
principal problema que se aprecia es que, en la mayoria de
los delitos, el testimonio, el cual puede contener numerosos
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sesgos y defectos, es la Ginica evidencia con la que se cuenta
para tratar de esclarecer los hechos y poner nombre a su autor
(Manzanero, 2020).

Volviendo al caso de Ahmed Tommouhi y Abdelrrazak Mounib,
en el nuevo juicio se desvel6 que las alineaciones de las identifi-
caciones habian estado extremadamente sesgadas. Esto es solo
un ejemplo de por qué todos los procedimientos de investigacién
deberian estar dotados de protocolos con criterios cientificos
que permitan evaluar la credibilidad del testimonio. Se deberia

las declaraciones o las ruedas de reconocimiento como prueba

’ hacer una valoracién seria sobre si la justicia debe aceptar o no

Unica condenatoria (Gamboa et al., 2000).

3 Normativa para reducir la contaminacion cognitiva
durante el proceso penal

El informe de la Academia Nacional de Ciencias de los Estados
Unidos (National Academy of Sciences, en adelante NAS) del afio
2009 supuso la critica mas dura hacia la ciencia forense. Fue la
primera vez que la comunidad cientifica puso de manifiesto pu-
blicamente las limitaciones de muchas disciplinas forenses que
contribuyeron a la condena de personas inocentes. El informe
sostiene que las disciplinas forenses estan poco investigadas y
reguladas, por lo que se han de implantar mecanismos y protoco-
los validos que tengan en cuenta los errores cognitivos, que per-
mitan construir una base cientifica sélida (Edmond et al., 2014).

Las normas internacionales ISO/IEC 17020 e ISO/IEC 17025
incluyen requisitos para que el trabajo forense adquiera ese ri-
gor cientifico necesario, exigiendo un compromiso para estable-
cer sistemas que garanticen la imparcialidad, asegurando que las
conclusiones estén lo menos influenciadas posible por el sesgo
cognitivo y otros tipos de errores.

La primera, ISO/IEC 17020:2012 “Requisitos para el funcio-
namiento de diversos tipos de organismos que realizan la ins-
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peccién”, enumera los requisitos generales para la inspeccién
forense en la escena de un crimen de cualquier parte del mundo,
excepto en Australia y Nueva Zelanda. Los dominios forenses
para aplicacion de esta norma son investigacion de la escena del
crimen, huellas latentes, armas de fuego, antropologia y patolo-
gia forenses, disciplinas que requieren de interpretacién en las
que los analisis son subjetivos, por lo que se centra en el trabajo
del examinador.

La segunda, ISO/IEC 17025:2017 “Requisitos generales para
la competencia de los laboratorios de ensayo y calibracién”, es
la norma que siguen los laboratorios acreditados de crimina-
listica de todo el mundo. Establece los requisitos generales que
deben implementarse en ellos. Los dominios en los que se aplica
esta norma son aquellos cuya cuantificacién es mdas objetiva,
como toxicologia, analisis de drogas o ADN, por ejemplo (Dror
y Pierce, 2019).

4 Motivos por los que persiste la contaminacion cognitiva
[

Los expertos forenses poseen amplios conocimientos sobre
su dominio cientifico, 1o que les confiere mucha seguridad en su
trabajo. Sin embargo, la mayoria desconocen los aspectos cog-
nitivos que subyacen en la imparcialidad de sus decisiones y
tienen ideas equivocadas sobre como alcanzar esa objetividad
(Dror y Pierce, 2019).

Numerosos estudios han demostrado que la mente humana
es capaz de hacer que el individuo, por muy buenas intenciones
que tenga, responda de forma distinta a lo que su formacién,
experiencia o moral le harian responder en otras circunstancias,
un error que, en muchas ocasiones, es producto de los sesgos
(Kassin et al., 2013).

Los motivos por los que se hace dificil luchar contra el im-

pacto de los sesgos son muchos y variados, pero, sobre todo, son
su naturaleza humana y los mitos que aln se cree de ellos como
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ciertos. Dror (2020) describe estos mitos, que persisten por mas
pruebas empiricas que se hagan para desmentirlos.

4.1 Punto ciego del sesgo
4

Pocos expertos son conscientes de sus sesgos y otros tantos
sostienen que ellos son inmunes, tal y como se ve reflejado
en tres estudios en los que la mayor parte de los individuos
encuestados ven la existencia de sesgos en los demas, pero no

encuesta concluye que la mayor parte de los expertos exami-

’ en ellos mismos (Pronin et al., 2002). Afios mas tarde, otra

nados reconocian su existencia en dominios ajenos al propio,
creian que eran inmunes al sesgo y, en caso necesario, podian
controlar su influencia de manera consciente (Kukucka et al.,
2017).

4.2 llusion de control
4

Algunos de los expertos que reconocen el sesgo creen que pue-
den minimizar sus efectos con fuerza de voluntad. Este intento
consciente por reducirlo lo que en realidad puede provocar es
que se piense mas en él. En un estudio de veredictos de jurados
en los que el juez les pidi6 ignorar ciertas pruebas inadmisibles,
se obtuvo como resultado que la sola peticién influia en las de-
cisiones que los jurados tomaban, pensaban alitn mas en esas
pruebas inadmisibles (Steblay et al., 2006).

4.3 Inmunidad de expertos
4

Se cree que los expertos son inmunes al sesgo. De hecho,
los expertos pueden incluso ser mas susceptibles a los ses-
gos que alguien que no tenga experiencia o formacién en una
materia determinada. Una persona no experimentada no for-
mularia expectativas acerca de un resultado a obtener basa-
do en sus propias experiencias,prestaria atencion a todas las
circunstancias y variables con idéntico interés, lo que permi-
tiria reducir el impacto de sus propios sesgos. La experiencia
y capacitacién del experto le generan expectativas, atencién
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selectiva y automatismos, lo cual puede influir en su juicio
(Dror et al., 2018).

4.4 Cuestiones éticas
4

Muchos piensan que los sesgos son un problema ético o de
mala conducta intencionada. El sesgo afecta a todos, a expertos
o inexpertos, no es un fenémeno consciente como lo son las dis-
criminaciones de caracter personal, malas conductas o la falta

de integridad de un individuo.
4.5 Manzanas podridas ﬂ
4

Cuando se detectan errores en un analisis determinado, son
atribuidos a la falta de falta de experiencia o incompetencia de
los expertos que los desarrollan. Si asi fuera, estos errores se-
rian faciles de detectar y de corregir. Los sesgos cognitivos son
implicitos al humano y no se detectan facilmente.

4.6 Proteccion tecnologica
4

Existe la creencia de que la tecnologia nos protege de los ses-
gos, dando por hecho que aporta un enfoque imparcial y objetivo.
Los sesgos humanos siguen estando presentes en la tecnologia.
En un estudio con los Sistemas Automaticos de Identificaciéon
Dactilar (Automated Fingerprint Identification Systems, en ade-
lante AFIS), que utilizan bases de datos de huellas dactilares,
confirmaron que se producian identificaciones falsas en algunas
comparaciones. Antes de comparar una huella latente, los exper-
tos debian seleccionar las posibles huellas dactilares con las que
hacer la comparacién. El sistema ofrece los resultados por pun-
tuacién, en funcién de la similitud con la huella latente. Como
resultado de la investigacidn, los expertos eran mas propensos
a buscar esas coincidencias en las primeras huellas de la lista,
obviando las demas, pese a que las coincidentes reales podrian
estar a cualquier altura. La tecnologia facilita el andlisis, pero
no sustituye el juicio humano que se necesita para tomar una
decisién ante un resultado obtenido (Dror et al., 2011).
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5 Diferentes fuentes de sesgo y su influencia en el
proceso penal

A continuacién, se describen ocho fuentes de sesgo, clasifica-
das en tres grupos en funcién de su relacién con la naturaleza
humana, con la experiencia o el entorno del experto, y/o con el
propio caso que se estd investigando (Figura 1).

' Figura 1: Ocho fuentes de sesgo y error en las ciencias forenses
LAS OCHO FUENTES DE SESGO

3. Expectativas de la tasa base
4. Factores organizativos Entorno, cultura y experiencia
5. Educacion y formacion

Fuente: adaptado de la piramide de Taxonomia Dror (Dror, 2020).

Las fuentes que estan relacionadas con la naturaleza humana
son las fuentes de sesgo que tienen mayor probabilidad de que
este aparezca, por ser intrinseco al ser humano. Son los mas
dificiles de corregir. Se encuadran aspectos personales como la
ideologia, 1a motivacién o el cerebro y sus procesos psicolégicos.

En las fuentes que se relacionan con entorno, cultura y ex-
periencia del experto, el sesgo empieza a perder influencia
aumentando la posibilidad de corregirlo. Aqui se incluyen las
expectativas que surgen de su experiencia; los factores rela-
cionados con la organizacién, como ser contratado por fiscal
o defensa, un presupuesto ajustado o tiempo disponible para
culminar la investigacién.

La fuente de sesgo que se relaciona con el caso investigado es,
sobre todo, la informacién contextual. Conocer informacién que
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no es relevante para desarrollar la tarea en el laboratorio, puede
inducirnos a seguir una hipétesis errénea, por ejemplo saber que
existe un sospechoso. Son las mas sensibles al cambio si se apli-
can las herramientas adecuadas, como lo son los procedimientos
estandarizados que imponen criterios objetivos (Dror, 2020).

51 Fuentes relacionadas con la naturaleza humana
4

Estas fuentes son las mas dificiles de corregir, ya que la ma-
yor parte de los sesgos cognitivos actiian al margen de la con-
ciencia y los expertos no estan dispuestos a admitir que sus
decisiones pueden estar sesgadas. Estrategias como proponer un
escenario alternativo, rendicién de cuentas o el entrenamiento
para reducir sesgos (descritas mas adelante) pueden ayudar a
evitar algunos errores.

mmm. 511  Elcerebro, factores humanos y cognitivos

La naturaleza humana y el funcionamiento del cerebro intro-
ducen una serie de sesgos debidos a una infinidad de procesos
psicolégicos universales para dar sentido al mundo que nos ro-
dea. El como se presentan las pruebas (las que se muestran al
principio producen mayor impacto), fenémenos como el pensa-
miento en grupo (lo que se deduce en conjunto es dificil de cues-
tionar a nivel individual), efectos de recencia (recordar mejor
la informacién del final de la lista que la primera) o efectos de
rasgo positivo (prestar mas atencién a la presencia de un rastro
que a la ausencia) son resultado de procesos cognitivos de cada
individuo que influyen en cémo interpretamos la realidad que
nos rodea. Varios estudios experimentales, tomando como mues-
tra a agentes de policia, jueces y fiscales, confirman lo suscepti-
bles que son los expertos a los sesgos (Meterko y Cooper, 2021).

mmm. 51.2 Factores personales

Ideologia personal, valores, experiencias, creencias, motiva-
cién, capacidad de asumir riesgo, tolerancia a la ambigiiedad,
respuesta al estrés, a la fatiga, la personalidad... son factores
que influyen en la forma en la que se lleva a cabo una tarea, en
cémo se recopilan o cémo se interpretan los datos.
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Como afectan los factores personales en las decisiones ha
llevado a que en algunos textos se hagan, por ejemplo, clasifi-
caciones de las conductas que se observan en los jueces en fun-
cién de su actitud: juez légico, juez sensible, juez consecuente...
Esta tendencia a dejarse influir por sus ideales o valores se
identifica con el sesgo de anclaje (De la Rosa Rodriguez y Na-
varro, 2016).

Se ha escrito un libro de conductas de jueces titulado El per-
fil criminolégico del juez prevaricador (Giiidi Clas, 2003), don-

estrella, politico, genético y elitista, en funcién del estudio que

’ de estas son clasificadas en seis categorias: machista, redentor,

hizo la autora sobre sentencias por delitos graves y la inclina-
cion de los jueces a adoptar un estilo cognitivo determinado en
cada una de ellas.

Como juzgan los jueces, de manera formalista aplicando la ley
o realista basandose en corazonadas, ha sido debatido durante
varias décadas (Guthrie et al., 2007). Personalidad, ideologia,
religién, género, raza..., las investigaciones han dejado claro que
los jueces no siempre toman decisiones objetivas, incluso ellos
se mueven por intuicién y heuristicas para tomar sus decisiones
(Guthrie et al., 2007; Rachlinski y Wistrich, 2017).

5.2 Fuentes de sesgo relacionadas con el entorno, la
cultura y la experiencia
4

Este tipo de fuentes provocan una expectativa por un deter-
minado resultado antes de que se hayan valorado las pruebas
reales, pudiéndose alterar las interpretaciones que se hagan al
respecto. Estrategias como reorganizar los laboratorios, crear
hipoétesis alternativas o implantar la figura de un gestor de casos
(v que veremos mas adelante) pueden ser buenas medidas para
minimizar los efectos de los sesgos.

mmm. 521 Expectativas de la tasa base

El muestreo y el andlisis de los expertos se ven afectados por
asociaciones con casos vividos anteriormente que no guardan
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ninguna relacién con el caso actual, expectativas basadas en ex-
periencias pasadas.

Lo que hace que un experto sea experto es precisamente la vi-
vencia de casos previos. Esto es interesante y Gtil cuando existen
circunstancias similares a esos casos, pero, cuando es posible
que el caso actual contenga informacién inesperada, puede ser
peligroso y sesgar la investigaciéon en una direccién equivoca-
da, porque es muy probable que esa informacién no se tenga en
cuenta.

Continuando con el experimento comentado en el punto ante-
rior, sobre la causa de la muerte de los nifios, los expertos han
vivido mas experiencias en las que mueren mas nifilos negros por
homicidio que nifios blancos, por lo que esto también influyé en
el namero de pat6logos que optaron por decidir homicidio en vez
de accidente cuando el nifio era negro y su cuidador el novio de
la madre (Dror et al., 2021).

mmm. 522 Factores organizativos

Son muchos y variados, con origen en la organizacion, la cultu-
ra, interacciones sociales, ideologias, lenguaje o jerga utilizados...,
pueden provocar errores en la interpretacion de la informacién.
La presion del tiempo por querer culminar la investigacién, ex-
pectativas por alcanzar ciertos resultados, estrés, controles pre-
supuestarios... son factores organizativos que afectan al trabajo
y a su resultado.

En un estudio con investigadores de la escena del crimen de
Estados Unidos, en adelante CSI, en un contexto con gran can-
tidad de sangre, se observé el alto grado de concienciacién que
los investigadores tenian sobre los recursos limitados que habia
en ese momento en la organizacién, lo que produjo que se reco-
gieran un namero inferior de muestras a las habituales (Lidén y
Almazrouei, 2023).

Los estudios han demostrado que los expertos llegan a conclu-

siones diferentes ante una misma prueba en funcién de si traba-
jan para la Fiscalia o si 1o hacen contratados para la defensa, lo
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que induce a sesgos (denominado sesgo de lealtad adversarial)
(Murrie et al., 2009).

mamm. 523 Educaciony formacion

Afectan a la forma en que observamos, razonamos y tomamos
decisiones. Muchos de los dominios forenses, el analisis foren-
se digital, armas de fuego, huellas dactilares... han surgido de
la experiencia policial, no de la ciencia. Este tipo de formacién
puede inculcar la bisqueda de una sola hip6tesis en vez de va-

mas importante apoyar el trabajo de investigador policial para

v lorar otras alternativas, o que los examinadores crean que es

resolver el caso que el de ser cientificos (Dror, 2020).

5.3 Fuentes de sesgo relacionadas con el caso investigado
4

Es en este tipo de fuentes donde aparecen los efectos de
“cascada y bola de nieve” comentados anteriormente. Una in-
formacién que se recibe, de manera independiente a las prue-
bas obtenidas en la escena del crimen, puede contaminar el
resultado de su valoracién o la interpretaciéon que se haga de
dicho resultado. Son las fuentes de sesgo que mejor responden
a las estrategias para minimizar sus efectos, como las verifi-
caciones o procedimientos ciegos, la alineacién de pruebas o
compartimentar el flujo de trabajo (técnicas que veremos mas
adelante).

M. 531 Losdatos

Algunos datos, como las impresiones dactilares, no causan
sesgo por si mismos, pero, combinados entre ellos, pueden dar
lugar a informacién sesgada. Por ejemplo, en identificacién fo-
rense, hay dos etapas, en la primera hay que comparar dos mar-
cas y determinar si son similares y en la segunda etapa, hay que
valorar el significado de esa similitud, son o no son del mismo
origen. En la primera etapa, existe el riesgo de cometer errores.
Siguiendo con el ejemplo de la identificacion forense, concretan-
do con marcas de mordedura, la piel no es buena superficie para
capturar una marca. Es un tejido elastico que, al presionar, hace
que los dientes reboten y no se retengan todas las caracteristicas
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de la dentadura (bordes de los dientes, existencia de coronas o
empastes...), puede estirarse o encogerse durante el mordisco,
lo que altera la apariencia de la marca. Ademas, el mordisco
provoca hematoma, por lo que su aspecto se altera atin mas.
Es imposible practicar comparaciones precisas. En la segunda
etapa del proceso de comparacién, los expertos deben decidir
cémo interpretar estos datos y valorar si las marcas pertenecen
a una misma dentadura. Es aqui donde surgen las amenazas de
sesgar el resultado del analisis: dependiendo del grado de si-
militud, afiadiendo que hay informacién contextual irrelevante
(existe un sospechoso, una confesién...) o la propia expectativa
del examinador por querer resolver un caso pueden hacer que la
valoraciéon de la segunda etapa de la identificacién forense tenga
un resultado equivocado (Saks, 2010).

Uno de los ejemplos que mas se citan en articulos que tratan
sobre este aspecto es el caso del atentado del 11M en el Cercanias
de Madrid, por afectar a uno de los analisis mas prestigiosos
de las ciencias forenses (la dactiloscopia). Pese a las discre-
pancias de los expertos en huellas espafioles, el FBI determind
que las huellas latentes encontradas eran de un abogado de Es-
tados Unidos que estaba registrado en sus archivos de huellas
por haber servido en el ejército. Como informacién contextual
irrelevante, contaban con que el sospechoso era de origen mu-
sulman y habia defendido a un grupo de estadounidenses que
habian querido unirse a Al Qaeda. Semanas después, la policia
espafiola identificé a la persona a quien correspondian las hue-
llas (Stacey, 2005).

mmm. 5.3.2 Materiales de referencia

Fuente intimamente relacionada con los datos y también deri-
vada de la aplicacién del método de comparacién, como en ADN,
huellas dactilares, la escritura a mano o las armas de fuego. La
evidencia real hallada en la escena del crimen no se interpreta
a partir de los datos que esta contiene, sino que la comparaciéon
empieza desde los datos del sospechoso conocido (materiales de
referencia). Analizar primero la huella indubitada del sospecho-
so, y extraer de ella la informacién o caracteristicas a encontrar
en la evidencia de la escena del crimen, puede dirigir el analisis
hacia una identificaciéon errénea (Dror, 2020).
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Tomando como ejemplo las armas de fuego, el hecho de ha-
ber encontrado un arma en la casa del sospechoso, hace que
los primeros examenes se hagan con el rastro que deja esta
arma en un cartucho y compararlo después con el cartucho que
se ha encontrado en la escena. El problema de ir hacia atras
con este tipo de razonamiento es que se produce un sesgo im-
pulsado por el objetivo guiando el proceso cognitivo, buscan-
do la coincidencia a partir de los datos obtenidos en el arma
encontrada. En resumen, el examinador esta impulsado por
un objetivo en vez de por los datos reales contenidos en el car-

sesgo de confirmacidén, concretamente de imputacién (Cuellar

v tucho encontrado en la escena del crimen, produciendo asi un

et al., 2022).
. 533 Informacion contextual

Casi siempre, los expertos estan sometidos a informacién
irrelevante por estar trabajando con la Policia y la Fiscalia. Una
confesion de un sospechoso, una identificacién por testigos,
existencia de antecedentes penales del sospechoso, confesio-
nes... informacién contextual que lleva a sospechar de ese obje-
tivo al que se refiere la informacién. Esta informacién, que no
es relevante para llevar a cabo el trabajo de laboratorio, puede
hacer que el analista escoja una técnica diferente y/o interprete
los resultados del examen de la evidencia erréneamente.

En un experimento, reunieron certificados de defuncién de
nifios que habian fallecido por causas desconocidas. Los pa-
télogos forenses evaluados debian decidir entre homicidio o
accidente doméstico. Cuando se les ofreci6 intencionadamente,
como informacién contextual irrelevante, que el nifio era de
origen afroamericano y que su cuidador en el momento de la
muerte habia sido el novio de la madre, hubo mas patélogos
que determinaron que la causa de la muerte habia sido homici-
dio que los que dictaminaron accidente. Cuando la informacién
irrelevante facilitada fue que el nifio era blanco y su cuidador
en el momento de la muerte habia sido su abuela, la mayoria
de los patoélogos actores del experimento concluyeron que la
causa de la muerte habia sido accidente doméstico (Dror et al.,
2021).
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6 Estrategias para prevenir o atenuar la contaminacion
cognitiva en el proceso penal. Debiasing

La ciencia forense es un conjunto de disciplinas que proceden
de otras ciencias a su vez. Su objetivo es identificar cuales son los
elementos que hay presentes en la escena de un delito que le lle-
ven a determinar una relacién biunivoca entre autor y resultado.

La comunidad cientifica esta de acuerdo en que se han de es-
tablecer mecanismos de correccidon en los laboratorios de crimi-
nalistica, en la escena del crimen y en los juzgados. Alla donde
exista el factor humano, la comprensién de los procesos psico-
l6gicos necesarios para tomar decisiones es fundamental para
implantar estas medidas de correccién y convertir la ciencia fo-
rense actual en ciencia forense sélida y fiable.

A continuacidn, se presenta una clasificacién de las estrate-
gias propuestas en la literatura para reducir los sesgos (debia-
sing) que no obedece a ninglin modelo tedérico establecido, sino
a facilitar su exposicion.

6.1 Punto de partida. Un nuevo enfoque para las ciencias
forenses
4

Las ciencias forenses son el punto de unién entre ciencia, de-
recho, psicologia, Policia y Estado para el auxilio de la Adminis-
tracién de Justicia, en crisis no solo por errores judiciales o mala
praxis, sino por una mala interpretacién de las pruebas durante
todo el proceso penal. El enfoque fragmentario de la ciencia fo-
rense, que se ha distribuido entre fuerzas del orden, servicios
forenses, juzgados y tribunales, ha contribuido a una falta de
supervisién estratégica y de responsabilidad que contribuye a
esa mala interpretaciéon (Morgan, 2020).

La estructura de la ciencia forense fragmentada en subdisci-
plinas promueve una ciencia multidisciplinaria adaptada a las
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necesidades de la organizacién, con procedimientos y tecnologia
especifica para cada una de las areas. Se han ido “bautizando”
segun los rastros encontrados (huellas dactilares, marcas de he-
rramientas, residuos de disparo...), su representacién en objetos
(armas de fuego, calzado, neumaticos...), por su vinculacién con
otras disciplinas (antropologia, toxicologia, biologia forense...),
por tipo de suceso (muerte, incendio, accidente...), por método o
tecnologia empleada (perros, tecnologia de imagen forense...) y
por procesos (investigacion, identificacién, interpretacién foren-
se...). Nuevas ramas de especializacién van surgiendo a medida

v que aparecen nuevos delitos.
La evolucidén en el mundo digital, ademas, supone nuevas sub-

disciplinas (tecnologia de la informacién forense, analisis foren-
se del audio, andlisis forense de imdagenes...), con nuevos retos
para los cientificos forenses que no son expertos informaticos.

En el estudio de muchas de estas subdisciplinas estan invo-
lucradas otras, por ejemplo, en rastros de armas de fuego se
relacionan la fisica (estrias en los proyectiles) con la quimica
(restos de pdélvora), pero las marcas son examinadas por policia
cientifica que no suele estar en contacto con los laboratorios ni
de fisica ni de quimica, laboratorios que, a su vez y con mucha
probabilidad, estan ubicados en distintas secciones de los labo-
ratorios forenses, desconectados los unos de los otros. Si surge
un problema en una etapa del proceso, dificilmente sera detec-
tado en etapas posteriores (Roux et al., 2021).

Esta ciencia multidisciplinaria promueve enfoques adaptados
a las necesidades organizacionales y a la propia disciplina, que-
riendo tener los mejores avances técnicos y sofisticados. Anu-
lando asi el propésito principal de la ciencia forense, que es
dar respuesta a las preguntas que surgen después de un hecho
delictivo: ¢qué pasé? ¢Quién lo hizo? ¢Cémo lo hizo? Si se adopta
un caracter interdisciplinario, con interacciones entre todas las
disciplinas involucradas, obtendremos respuestas apoyadas en
ciencia forense (Roux et al., 2021).

Un cambio de enfoque, integrado, podria garantizar la cone-
xién entre las fases de la investigacién y los tribunales. Facili-
taria el establecimiento de estrategias, métodos y practicas de
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trabajo que devolverian la confianza al sistema judicial (Giova-
nelli, 2023).

Uno de los primeros intentos para conseguir este plantea-
miento global lo representa la “Declaracion de Sydney” (Roux
et al., 2022). Un conjunto de principios cuya meta es definir la
ciencia forense como un esfuerzo basado en investigacion, en
ciencia, en casos, en analizar evidencias de actividades pasadas,
detectarlas, recuperarlas, examinarlas e interpretarlas para en-
tender eventos anémalos con relevancia puablica.

El quinto principio de esta declaracién, explicado por resultar
interesante para el tema sobre la contaminacién cognitiva, dis-
pone que la ciencia forense tiene que hacer frente a un continuo
de incertidumbres. Las huellas son incompletas, imperfectas y
se degradan con el tiempo. La investigacién sobre co6mo se gene-
ran, coOmo se transfieren, cémo se degradan o como se detectan
es fundamental para determinar los limites de esa incertidum-
bre o ambigiiedad, aprovechar el potencial informativo de dicha
huella, interpretarla y evaluar su valor probatorio. Entender las
ambigiiedades asociadas a la interpretacién, evaluacién y comu-
nicacién de los resultados es un componente de la ciencia foren-
se; por lo que también requiere investigaciéon sobre el sesgo y
la toma de decisiones. El fin Gltimo de la ciencia forense es que
un juez comprenda el valor de los hallazgos (Roux et al., 2022).

La Organizacién de Comités Cientificos de Ciencias Forenses
de Estados Unidos (Organization of Scientific Area Comitees for
Forensic Science, OSAC) representa un ejemplo de iniciativa de
colaboracién multidisciplinaria entre cientificos forenses, psi-
cblogos, juristas y estadisticos, un enfoque integrado de sus co-
nocimientos para investigar, elaborar y difundir instrucciones
sobre las mejores practicas en las distintas disciplinas forenses
(Kukucka y Dror, 2023.).

6.2 Estrategias aplicadas al sistema de trabajo
4

Las expectativas y las motivaciones personales de los expertos
que intervienen crean escenarios idéneos para la aparicion de los
sesgos. Las diferentes investigaciones promueven la aplicaciéon
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de medidas correctoras que van desde la escena del crimen, con-
tinuando por los laboratorios para acabar en los juzgados.

mmm. 6.21 Organizacion de los laboratorios

Es una de las principales medidas propuestas para desfrag-
mentar la ciencia forense. No existe una organizacién estan-
darizada de los laboratorios que describa las areas en las que
tengan que estar estructurados y qué disciplinas forenses deben
integrar cada una. Resulta interesante la creacién de modelos

cién de problemas; espacios o departamentos compartidos para

v que incluyan areas de consultoria especializadas en la resolu-

el examen de las pruebas y la comunicacién entre los expertos
de cualquier disciplina. Pintura, fibras, vidrio, residuos de dis-
paros, rastros biolégicos, dactilares... independientemente de
la disciplina a la que obedezca el rastro, convertirlo en un de-
partamento holistico de pruebas de rastreo, por ejemplo (Roux
et al., 2021).

El hecho de que los laboratorios formen parte de una red es-
tatal de instituciones publicas o policiales hace que estén mas
expuestos a informacién irrelevante. Aunque en muchos labo-
ratorios de Estados Unidos o Reino Unido imparten formacién
en procesos cognitivos a sus expertos, no es suficiente para
minimizar la contaminacién cognitiva, por lo que una de las re-
comendaciones del anteriormente comentado informe de la Aca-
demia Nacional de Ciencias de los Estados Unidos fue retirar a
todos los laboratorios o instalaciones forenses puiblicas lejos del
control administrativo de los funcionarios encargados de hacer
cumplir la ley. Alejados de influencias y presiones por acabar la
tarea y no despertar el sesgo de lealtad, que empuja a mostrar
fidelidad hacia quien lo ha contratado, ya sea parte acusatoria o
defensa (Dror, 2013).

Esto va en consonancia con el séptimo principio de la Declara-
cion de Sydney, del que se extrae que el cientifico debe evitar in-
terpretar sus hallazgos adaptandolos a las necesidades de quien
solicit6 la informacién (Roux et al., 2022).

Adoptar un método de trabajo con efecto triaje puede resultar
atil para que los laboratorios trabajen con eficacia cognitiva;
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se trata de clasificar los casos por dificultad o vulnerabilidad
al sesgo. Esto les permitird, en situaciones de falta de tiempo
0 pocos recursos para verificaciones ciegas, aplicar los proce-
dimientos mas demandantes de medios cuando sean realmente
necesarios (Dror, 2013).

6.2.2 Fomentar el esfuerzo cognitivo mediante una
N autorregulacion competitiva

El andlisis de la muestra recogida en la escena del crimen se
asignaria por duplicado a dos laboratorios distintos que desco-
nocerian dicha duplicidad. Los expertos solo sabrian que a veces
se solicitan estas pruebas de forma aleatoria. Si el resultado
obtenido por ambos no es el mismo, habria un procedimiento de
adjudicacion: el laboratorio que descubriera dénde estéa el fallo
del otro seria el que recibiera el pago por el trabajo realizado
y, ademas, un segundo pago por descubrir dicho error (Reese,
2011).

Esta técnica presenta algunos inconvenientes, solo corrige los
sesgos que se pueden atribuir a la falta de esfuerzo cognitivo en
el experto que procesa la muestra, no se puede aplicar en demar-
caciones judiciales en donde solo haya un laboratorio y aumenta
considerablemente el coste de la investigacion.

Persiguiendo el mismo fin que la autorregulaciéon competitiva,
el control de calidad, esta la realizacién de ensayos de aptitud
por el propio laboratorio o contratar a una organizacioén externa
para que los haga. Como inconvenientes, estas pruebas son mas
faciles que los casos reales, las evidencias de los ensayos son de
mayor calidad y no son ciegas, es decir, los examinadores suelen
saber que se trata de una prueba de aptitud, por lo que se desco-
noce la validez de esta estrategia para reducir sesgos (Kukucka
y Dror, 2023).

6.2.3 Recuperar la escena del crimen como tarea
N cientifica

En Roux et al., 2015, los estudios han demostrado que los me-
jores examinadores de la escena de un crimen tenian un titulo

universitario, en su mayoria de ciencias.
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La retirada de los cientificos forenses al laboratorio supone
una de las causas actuales de la crisis de la ciencia forense, mas
incluso que las debilidades técnicas del laboratorio. Involucrar al
laboratorio en la gestion de la escena del crimen supone que las
decisiones mas importantes que se tomen alli sobre los rastros
de los delincuentes, su relevancia, calidad y cantidad a recoger,
por ejemplo, tengan una base cientifica y no una decisién discre-
cional de un examinador policial que puede considerar la tarea
como un trabajo mecanico y simple (Roux et al., 2015).

propone que el investigador de la escena del crimen sea un

v El segundo principio de la Declaraciéon de Sydney también

cientifico forense generalista con conocimientos integrales de
ciencia forense, rastros, investigaciones, comportamiento cri-
minal y de las leyes naturales, para aplicarlos en la recupera-
cion de huellas de la escena y en su reconstruccién (Roux et al.,
2022).

6.2.4 Implantar la figura de asesor forense,
[ N coordinador, administrador o gestor de casos

Presenta muchos desafios de capacitaciéon, consideraciones
financieras, juridicas y/o politicas. Se trata de un experto con
conocimientos en ciencia forense, investigacion en la escena del
crimen, rastros y aspectos juridicos, entre otras habilidades. En
muchas ocasiones, algunos rastros no son recogidos y/o los re-
cogidos pueden no resultar adecuados para la prueba, una situa-
cidon que es catalogada como grieta de laboratorio, cuando este
nunca tuvo nada que ver en la escena del crimen. La policia o
los fiscales toman decisiones fuera de laboratorio sobre las evi-
dencias (su recogida, su analisis, cual presentar para la prueba,
cémo presentarla...) con cierto interés por el resultado, favo-
reciendo la contaminacién cognitiva. El asesor forense podria
trabajar en la escena del crimen aportando sus conocimientos
para que una evidencia no sea pasada por alto. Aseguraria la
informacién contextual hasta que el experto cientifico la nece-
sitara y lo alejaria de la irrelevante. Una figura de colaboracién
para facilitar la comunicacién entre policia, cientificos y juris-
tas, para consultas sobre ciencias forenses en general o pregun-
tas especificas del caso.
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En paises como Alemania, Suecia o Bélgica, en los que existe
asesor forense, sus tareas se concentran en clasificar rastros,
sugerir analisis de trazas o la secuencia analitica a seguir, ex-
plicar e interpretar los resultados, supervisar el intercambio de
informacién, asistencia para la comprensién de los resultados o
realizar examenes de contratacién cuando los conocimientos o
la técnica a emplear en el laboratorio no esté disponible inter-
namente. En casos de condenas erréneas o sin resolver, puede
hacer evaluaciones para respaldar o no las decisiones que se han
tomado. Tiene funciones definidas, responsabilidad y autoridad
para tomar decisiones concretas y con conocimientos sobre ses-
gos cognitivos y estrategias para mitigarlos (Wells et al., 2013;
Bitzer et al., 2022; Dror, 2013).

6.2.5 Formacion sobre procedimientos forenses para
N jueces y fiscales

En la comunidad judicial, la experiencia de un experto fo-
rense es considerada un indicador de credibilidad y precision
sobre sus resultados, por lo que la utilizan para atribuir mayor
validez a los testimonios de dichos expertos. Lo cierto es que la
correlacién entre confianza y precisién es baja. Es crucial que
los miembros del jurado, jueces y fiscales reciban informacién
sobre la confiabilidad de los procedimientos de la ciencia fo-
rense, para evaluar la evidencia de manera mas adecuada y no
basandose en la experiencia del experto (Edmond et al., 2016;
Kassin et al., 2013).

6.2.6 Medios y vocabulario para incorporar la pericia
N forense en los juzgados

Existen malentendidos entre las expresiones que utilizan los
expertos, que intentan transmitir el resultado de una prueba, y
el personal judicial, no experto en ciencias forenses, que lo tiene
que interpretar para tomar una decisién. Estos resultados son
en su mayoria inciertos, por lo que se expresan mediante térmi-
nos probabilisticos, “certeza cientifica razonable”, “consistente”,
“coincidencia”..., que no garantizan una interpretacién coherente
o fiel a la realidad. Es fundamental desarrollar un vocabulario

compartido entre los expertos y los legos (Edmond et al., 2016).
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La introduccién de documentos estandarizados, cuartillas o
guias basicas que representen la esencia de la ciencia que se ha
aplicado en la investigacién, en un formato accesible para los
legos, les ayudaria a comprender lo que los cientificos pretenden
transmitir y les daria mayor confianza a sus decisiones (O’Brien
et al., 2015).

El quinto principio de la Declaracién de Sydney propone un
compromiso por parte de la ciencia forense para comunicarse,
de forma que juez, investigador, analista o policia puedan com-

v prender el valor de sus hallazgos (Roux et al., 2022).

mEm. 6.27 Controlar el estrés

La creacion de entornos de trabajo donde se aborden los im-
pactos negativos del estrés al que estan sometidos los profe-
sionales, asi como fomentar la retroalimentacién positiva, para
anular la presion sobre los expertos para que tomen las decisio-
nes esperadas (Almazrouei et al., 2020).

El estrés y la fatiga pueden afectar a las decisiones. Desa-
rrollar tareas complejas en areas tranquilas y establecer hora-
rios concretos de trabajo a puerta cerrada ayuda a controlarlos
(Kunkler y Roy, 2023).

. 6.2.8 Protocolos estandarizados

La mayoria de las organizaciones no cuentan con un método
de investigacion especifico, por lo que utilizan diferentes en-
foques sin criterio cientifico, lo que dificulta reducir el sesgo
cognitivo. Estandarizar estos métodos promoveria la coherencia
y la sensatez de los investigadores, en su credibilidad y aporta-
ria fiabilidad a las decisiones ante un juicio. La investigacion
empirica sobre los protocolos a implantar permitiria descubrir
las implicaciones de cada una de las estrategias a aplicar para
reducir los sesgos (MacLean, 2022).

Earwaker et al., (2020) proponen un enfoque estructurado
en seis fases para mejorar la toma de decisiones en la ciencia
forense, aportando transparencia y validez a la interpretacién
de una evidencia. En cada fase, se examinan y documentan
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todas las decisiones que se han tomado, desde la escena del cri-
men hasta el tribunal; sus interdependencias; la aplicacién del
conocimiento empirico de otros dominios; la comunicacién ade-
cuada de los resultados; la gestion del riesgo y la incorporacion
de la toma de decisiones al proceso forense.

6.3 Estrategias aplicadas al procedimiento
4

Para que el trabajo forense sea 1o mas objetivo e imparcial po-
sible, es fundamental que los expertos puedan tomar decisiones
basadas en pruebas que no estén contaminadas por los sesgos.
Para conseguirlo, puede resultar eficaz establecer medidas de
control de calidad durante el examen de las pruebas para detec-
tar errores humanos provocados por el sesgo.

mmm. 6.3.1 Procedimientos ciegos

La informacién mas facil de evitar es la informacién contextual
irrelevante sobre la escena del crimen; existencia de sospecho-
so, sus antecedentes, confesién previa, testigos... Solo necesitan
informacién que pueda afectar a su trabajo forense, facilitada
con cautela, libre de sesgos y en el momento apropiado. Una vez
que el conocimiento de cierta informacion (irrelevante) da cohe-
rencia a una situacién es muy dificil, si no imposible, bloquear
ese contexto y plantear hipétesis alternativas (MacLean y Dror,
2016).

En los trabajos forenses de comparacién, el uso de procedi-
mientos ciegos es uno de los mas eficaces. El trabajo deberia ser
“lineal”, es decir, empezar desde el rastro obtenido en la escena
del crimen hasta el sospechoso. Se trata de evitar que el exa-
minador evalle las muestras del sospechoso antes de procesar
las de la escena. En algunos casos, se recomienda permitir un
nuevo analisis, para caracteristicas que no fueron concluyentes
durante el primero, facilitando el trabajo de los examinadores
(Kassin et al., 2013).

En algunas circunstancias, los expertos necesitan informacién
contextual para interpretar mejor una evidencia y explicar las
propiedades que presenta. Por ejemplo, conocer que una prenda
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de vestir se encontr6 en el desierto meses después de un homici-
dio, explicaria el hecho de que las fibras estuvieran descoloridas.
Es importante que esta informacién sea proporcionada en una
etapa apropiada de la investigacién, para disminuir la posibili-
dad de contaminacién cognitiva (Kunkler y Roy, 2023).

Esto va en consonancia con el séptimo principio de la Decla-
raciéon de Sydney, que establece que los hallazgos en las ciencias
forenses adquieren significado en contexto. Es fundamental que
los expertos entiendan la diferencia entre las dos fuentes de in-

ultima (Roux et al., 2022).

v formacion, la contextual o la irrelevante, para alejarse de esta

Como mecanismo de proteccién a la informacién irrelevante,
el gestor de casos podria ser el encargado de proporcionarla,
o aplicar métodos como o LSU-E, desenmascaramiento secuen-
cial lineal (LSU en adelante) y desenmascaramiento secuencial
lineal ampliado (LSU-E en adelante). Estas técnicas ayudan a
determinar qué es informacién contextual, cudal es la informa-
cién irrelevante y detectar el momento idéneo en el que debe ser
transmitida (Vredeveldt et al., 2022).

LSU trata de regular el orden y la cantidad de informacién
ofrecida al experto, desde el examen y la documentacion de la
escena del crimen, que es mas sensible al sesgo por ser de baja
calidad o que aporta poca informacién, yantes de compararla con
las muestras obtenidas del sospechoso, que son de mejor calidad
y mayor carga de informacién. LSU solo se usa para comparacion
de rastros (ADN o huellas dactilares) (Dror y Kukucka, 2021).

LSU-E reduce el sesgo, el ruido, ayuda a tomar mejores deci-
siones y, ademas, se puede aplicar a otros dominios que no im-
plican comparacién de evidencias. Aqui no se priva a los expertos
de informacioén, se les proporciona en la secuencia 6ptima. A los
investigadores de la escena del crimen en Estados Unidos (CSI),
por ejemplo, antes de que lleguen a la escena del crimen, se les
suministra informacién (supuesta forma de la muerte, relato de
un testigo...), por lo que el CSI desarrolla expectativas que sesgan
la recogida de muestras y la interpretacién de la escena (Lidén y
Almazrouei, 2023). Aplicando LSU-E, esta informacién contextual
se aportaria cuando el CSI ya ha visto la escena del crimen y se
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ha formado sus primeras impresiones y siempre antes del anali-
sis de las pruebas en el laboratorio.

Para reducir las influencias cognitivas como sesgo de anclaje,
atencioén selectiva o sesgo de confirmacién, entre otros, la LSU-E
establece tres criterios que interactian entre si para identificar
qué informacién se facilita y en qué momento:

- Poder de sesgo: facilitar primero la informacioén relevante con
menor posibilidad de sesgo (la huella dactilar recogida en la
escena del crimen antes que la del sospechoso).

- Objetividad: primero la informacién objetiva a la menos obje-
tiva (una grabacién de video antes que una declaraciéon de un
testigo ocular).

- Relevancia: se antepondra la informacién mas relevante a
cualquier otra (un medicamento hallado junto a un cadaver
puede priorizar qué pruebas toxicolégicas realizar antes que
valorar un historial médico).

El proceso debera ser documentado, el gestor de casos podria
ser el responsable. Es fundamental anotar toda la informacién
contextual que se recibe, si la consideran relevante para su tarea
0 no, por qué y cémo puede influir en sus andlisis. Por ejemplo,
en el procesamiento de una bebida presuntamente adulterada,
se recibe la muestra etiquetada con informacién de que ha sido
recuperada de una taza de café de la victima y sus datos perso-
nales. Al documentarlo, el analista deberia indicar que, al re-
cibirla, contenia informacién irrelevante sobre los datos de la
victima e informacién relevante sobre el origen de la bebida.
Saber que la sustancia es café facilita conocer qué ingredientes
se esperan encontrar en la muestra y discriminarlos de los que
se descubran y puedan ser considerados adulterantes. En caso
de necesitar mas informacién para completar el analisis y no
disponer de gestor de casos, tendrian que solicitarla, anotando
previamente las hip6tesis y las opiniones hasta el momento y
motivar la necesidad de mas informacién (Kunkler y Roy, 2023).

El problema de esta técnica es que, a veces, es muy dificil
determinar qué informacién es realmente relevante, no hay
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establecidos unos criterios que definan lo que los expertos deben
saber para desarrollar su tarea. Los diferentes dominios foren-
ses deberian estandarizar estas cuestiones antes de que se im-
plementen los procedimientos de gestiéon (Gardner et al., 2019).
Qué momento es el idéneo para revelarla y el alto coste de re-
cursos son mas inconvenientes de esta estrategia (Reese, 2011).

6.3.2 Verificaciones ciegas, revision por pares y
N abogado del diablo

bloquear los efectos de la informacién contextual. En estas veri-

’ Las verificaciones ciegas son propuestas fundamentales para

ficaciones, un segundo examinador revisa el trabajo del prime-
ro, sin conocer el resultado que obtuvo ni la conclusién a la que
lleg6. Para obtener mejores resultados con esta estrategia, se
recomienda el uso de un doble ciego, en donde no se conoce ni el
resultado ni el examinador que lo realizé, que el examinador ini-
cial no escoja al verificador e, incluso, que la verificacion se lle-
ve a cabo por laboratorios independientes (Kassin et al., 2013).

Algunos autores incluyen estas verificaciones en una técnica
mas completa para dactiloscopia, denominada retroalimentacién
o feedback cognitivo. Después de que el examinador de la hue-
lla decida si el resultado de su analisis es de identificacién del
autor, de exclusién o no concluyente, establece una estimacién
de confianza sobre el hecho de que su resultado sea correcto. Si
un verificador descubre un error, le informara sobre dicho error
al primer examinador y le recordara la estimacion de probabili-
dad que habia determinado inicialmente junto con informacién
cognitiva que corrija dicho error. Esta técnica se puede aplicar
también como ejercicio de entrenamiento impartido de forma
intermitente al margen del trabajo habitual (Dror et al., 2011).
La retroalimentacién precisa y oportuna facilita el perfecciona-
miento o la adquisicién de nuevas habilidades (Edmond et al.,
2016).

En la revision por pares se le pide a un colega experto, ajeno
a la corporacidon, que examine el trabajo y compruebe si existe
respaldo cientifico sobre las conclusiones propuestas. Para que
esta estrategia sea eficaz, esta supervisiéon ha de estar libre de
informacién irrelevante (Vredeveldt et al., 2022).
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La técnica de abogado del diablo consiste en contratar a un
experto para cuestionar la decisién, a través de un procedi-
miento definido y formalizado. Su objetivo es exponer todos los
prejuicios que han podido influir en la decisién para tratar de
mitigarlos. Este proceso podria sustituir la verificacién ciega. E1
abogado del diablo conoceria toda la informacién, tendria que
identificar aspectos con los que no esté de acuerdo (o simule
no estarlo, pero considere que pueden haber influido sesgos) y
compartirlos con el examinador inicial, ayudandole a detectar
cualquier deficiencia o presencia de sesgo durante el proceso.
Como inconveniente, se necesita mas investigacién empirica que
confirme cudl es mas eficaz, el abogado del diablo o la verifica-
cién ciega (Reese, 2011).

. 6.3.3 Alineacion de pruebas

Aunque se necesitan mas estudios sobre su eficacia y sobre
cémo elaborar las muestras que servirian de relleno, la alinea-
cion de pruebas (Koen y Kukucka, 2018), o método de control de
relleno (Wells et al., 2013), puede reducir el sesgo de confirma-
cién. Como en una rueda de reconocimiento, se presentaria al
experto la huella de la escena del crimen y muestras de aspecto
parecido para determinar cual se le parece, si es que se parece
alguna. El hecho de presentarle solo una que se le parezca puede
hacer que el examinador infiera que ya existen indicios suficien-
tes de culpabilidad sobre el sospechoso, por lo que aumenta la
expectativa de que ambas pertenezcan a la misma persona. Se
pueden usar los sistemas automaticos de identificacién dactilar
AFIS, anteriormente comentados,como fuente de pruebas de re-
lleno, siempre escogidas por un examinador independiente (o
un gestor de casos) de entre las que mayor parecido tengan a la
del sospechoso.

Aln es necesario llevar a cabo mas investigacién sobre esta
estrategia para conocer su eficacia y viabilidad en las distintas
disciplinas forenses (Kukucka y Dror, 2023).

mmm. 6.3.4 Compartimentar el flujo de trabajo

Esta estrategia trata de asegurarse de que el experto que exa-
mina la prueba no sea el mismo que la ha recogido de la escena
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del crimen, evitando que el sesgo se contagie en cascada de una
etapa a otra (Kukucka y Dror, 2023).

mmm.  6.3.5 Simplificar la tarea y asignar mas tiempo

La heuristica es un proceso que permite tomar decisiones en
situaciones complejas y en poco tiempo. El sesgo es el resultado
de ese proceso cuando ha ocurrido un error de juicio debido a
una situaciéon ambigua o confusa. De esta definicidn, extraemos
dos factores importantes, situacién compleja y poco tiempo para

decisidn.

’ dos cuestiones, simplificar la tarea y asignar mas tiempo a la

En primer lugar, simplificar la tarea. Si los sesgos son el re-
sultado de la heuristica que permite emitir juicios precisos en
situaciones complejas, es probable que reducir esa complejidad
de las situaciones reduzca los sesgos.

En dactiloscopia, las huellas mas dificiles de analizar serian
procesadas de forma distinta, por ejemplo, permitiendo al exa-
minador decidir que pueden seguir siendo pruebas de investi-
gacién o excluirlas del procedimiento. Es una técnica que atin
requiere investigacion empirica y que podria ser rechazada por
examinadores de huellas y por fiscales. Los primeros tendrian
que admitir que no son capaces de hacer una comparacién pre-
cisa y los segundos tendrian que permitir limitaciones en la ad-
misibilidad de pruebas en el tribunal (Reese, 2011).

En segundo lugar, asignar mas tiempo a la decisidén. Si los ses-
gos son el resultado de la heuristica que permite emitir juicios
precisos en poco tiempo, aumentar el tiempo disponible para
tomar una decisiéon podria reducir el sesgo. Podria conseguirse
con la contrataciéon de mas expertos (Reese, 2011) o desacelerar
y tomarse mds tiempo para pensar (Vredeveldt et al., 2022).

Volviendo al peligro de sesgo de la lista de posibles coinci-
dencias dactiloscépicas de los sistemas automaticos AFIS, los
examinadores concluyen que, cuanto menos tiempo se dedica
a comparar las huellas, mas probable es que se pase por alto
una identificacién buena (Dror et al., 2011). Si se suman ambos
factores, poco tiempo y el problema anteriormente comentado
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de lo peligroso de que AFIS muestre el resultado de huellas mas
coincidentes al principio de la lista, pudiendo estar la buena al
final, puede suponer que el sesgo sea mayor. Para evitarlo, es
recomendable proporcionar una lista con una longitud de resul-
tados especifica y un orden aleatorio en el grado de coincidencia
(Kassin et al., 2013).

mEm. 6.3.6 Reuniones para discusion de casos peculiares

La mayoria de los casos penales que no fueron investigados
correctamente tuvieron deficiencias en la primera etapa de la
investigacién, sobre todo en la escena del crimen. Las etapas
posteriores pueden revisarse y repetirse, pero lo que no se reco-
ja de la escena se perdera para siempre.

Los investigadores deberian reunirse regularmente para com-
partir cierto tipo de casos, cémo fueron abordados y resueltos,
cuales fueron sus desafios y cdmo los superaron. Un intercambio
de conocimientos y experiencia puede favorecer una mejora en
el rendimiento de los investigadores en la escena del crimen (Di-
trich, 2015). Una cultura organizacional de apoyo y desbaste, don-
de se favorezca el desarrollo del trabajo minucioso, evitando la
presion del tiempo y el deseo por cerrar el caso (MacLean, 2022).

mmm.  6.3.7 Reconocimiento de errores y junta de analisis

Al margen de aspectos legales, disciplinarios o el dafio a la
imagen publica de la profesidn, la estructura jerarquica, la unifor-
midad y la presion del grupo en las organizaciones policiales no
promueven la admisién de errores. Por lo tanto, cuando suceden,
no hay posibilidad de analisis para correcciones futuras y mejora
de la investigacion. Seria interesante fomentar ambientes en los
que los errores se vean como una oportunidad de mejora, incluso
con todas las implicaciones personales que conlleva.

La contratacién de una consultaria de gestién o asesores po-
dria ser util para aplicar esta medida. Establecer una comisiéon
alejada de la jerarquia del lugar donde ocurrio6 el error, alejados
de la presién de compafieros y superiores, que se ajuste a unos
patrones institucionalizados para evitar la ceguera rutinaria.
Aparte de revisar los casos importantes, los errores de los casos
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rutinarios podrian ayudar a identificar “puntos criticos” donde
se acumulen muchos errores y poder aplicar medidas correcto-
ras. Establecer una junta de analisis de errores para examinar
grietas en las investigaciones (Ditrich, 2015).

6.4 Estrategias aplicadas al experto
4

Enfocadas en intervenir sobre el procesamiento cognitivo
humano, evitando el pensamiento automatico y heuristico para

v conseguir un pensamiento consciente y controlado.

mmm. 6.4.1 Formacion sobre los sesgos cognitivos

La formaci6én permite concienciar a los expertos de que nadie
es inmune al sesgo y que no se puede bloquear con simple fuerza
de voluntad (Dror, 2013). Reconocer que los sesgos pueden in-
fluir en todas las actividades humanas ayuda a combatir el “pun-
to ciego”las “manzanas podridas”, la “inmunidad del experto”, la
"ilusién de control” y que no se trata de “cuestiones éticas”. Es
fundamental la formacién desde fases tempranas en poblacién
estudiantil para que los futuros expertos puedan ser capaces de
aplicar contramedidas (Dror et al., 2018).

El uso de esta técnica por si sola no minimiza los riesgos de
“contaminacién” en las ciencias forenses, pero resulta una buena
base para la tarea. En la actualidad, la formacién y la capacita-
cion de profesionales forenses sobre los sesgos cognitivos y su
impacto no esta definida, apenas cuentan con informacién que
les ensefie como minimizarlos.

En ocasiones las técnicas que se “heredan” de unos expertos
a otros facilitan el contagio del sesgo, por ejemplo, ensefiar a un
principiante a buscar primero en la huella del sospechoso los
detalles que tendra que encontrar en el rastro de la escena del
crimen, lo que reduce el tiempo de comparacién de huellas para
terminar rapido el trabajo (Kunkler y Roy, 2023).

Pero incluso la formacion, la capacitaciéon y la actualizacién,
como base fundamental para mitigar los sesgos, tienen incon-
venientes; ciertos expertos pueden llegar a pensar que ya estan
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capacitados para hacerles frente y que no necesitan ninguna otra
técnica de correccion para reducir su efecto, potenciando el pun-
to ciego del sesgo(Dror et al., 2011).

mER. 6.4.2 Entrenamiento para mitigar sesgos cognitivos

Se han creado juegos serios, por ejemplo, MACBETH (Miti-
gating Analyst Cognitive Bias by Eliminating Task Heuristics),
disefiado para entrenar a los jugadores a identificar y compren-
der los sesgos cognitivos presentes en sus decisiones, durante
el analisis de inteligencia de las fases del juego. Los tres sesgos
que se abordan durante el juego son el sesgo de confirmacién,
el punto ciego del sesgo y el error de atribucién fundamental
(Dunbar et al., 2014).

Mas tarde, en 2015, se llevd a cabo un experimento en el que
compararon “MACBETH” con una pelicula educativa sobre ses-
gos. La misién del juego es detener un ataque terrorista inminen-
te e identificar al sospechoso. A 703 participantes se les asigno
aleatoriamente una de 10 condiciones experimentales. Debian
cooperar con dos personajes del propio juego para conseguir
datos sobre el sospechoso, averiguar el lugar previsto para el
incidente y el arma que se usara. Durante el desarrollo del juego,
obtenian informacidén, generaban hipoétesis, las refutaban y al
final de cada turno recibian retroalimentacién segtn la situacién
experimental asignada al principio. Esto les hacia reformular
su hipétesis o buscar alternativas. A través del juego, algunos
jugadores recibieron instrucciones sobre los sesgos (entre ellos
el de confirmaci6én) de forma explicita, otros de forma implici-
ta y otro grupo ninguna. Como resultado del experimento, fue
demostrar como el aprendizaje en sesgos cognitivos basado en
juegos era mas eficaz que la ensefianza tradicional. El concepto
de juego, ademas de ser mas atractivo, tiene una nocién de auto-
motivaciéon, permite asimilar informacién a través de experien-
cia y cierto compromiso,atributos que no da un video explicativo
de sesgos cognitivos (Dunbar et al., 2014).

De los tres sesgos fundamentales tratados en esta inves-
tigacion, sesgo de confirmacién, error de atribucién y punto
ciego del sesgo, este Gltimo contintia siendo un desafio dificil
para entrenar incluso con esta técnica, por los efectos de la
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capacitaciéon. La formacién aumenta los mitos de inmunidad del
experto y el mito de ilusién de control (Bessarabova et al., 2016).

B 6.4.3 Escenario alternativo

El experto debe formular al menos dos escenarios alternativos
para evaluar la evidencia. Los escenarios permiten mantener
una visién general de todas las hipétesis o pruebas, conectar
informacién que se conoce y darle sentido. Se trata de comparar
el escenario que propone culpabilidad con escenarios que pro-

encontrada, si pueden explicar los hechos o si existen pruebas

' pongan inocencia y evaluar si son coherentes con la evidencia

que anulen el escenario propuesto... En definitiva, razonar por
qué deberiamos creer en un escenario y no en otro. Esta técni-
ca puede predecir incluso el descubrimiento de nuevas pruebas
que son coherentes con el escenario propuesto (van Koppen y
Mackor, 2019).

Considerar lo opuesto es una estrategia semejante al escena-
rio alternativo, los expertos deben preguntarse por qué su teoria
inicial sobre los hechos puede ser incorrecta, 1o que les obliga
a considerar posibles alternativas (Vredeveldt et al., 2022). En
una investigacion, se demostr6 que esta medida podia funcionar
en investigaciones criminales (O’Brien, 20009).

En dactiloscopia, por ejemplo, seria un escenario alternativo
perfecto que, al encontrar un punto caracteristico en la compara-
cién de dos huellas, plantearse la posibilidad de que este rastro no
pertenezca a la propia huella y que pueda ser parte de una tercera
huella o suciedad en la muestra (artefactos) (Reese, 2011).

Para obtener mejores resultados, es importante plantear un
escenario alternativo para cada evidencia encontrada, por se-
parado. Si, ademas, se toma nota con lapiz y papel al comparar
ambos escenarios, se permite mas tiempo para decidir la solidez
de la evidencia en cada uno de los escenarios y reducir la posi-
bilidad de sesgo (Rassin, 2018).

Esta estrategia también tiene limitaciones, puede ser dificil
plantear varias hip6tesis alternativas y no esta establecido cuan-
tas son suficientes para que el método funcione. Ademas, existe
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el riesgo de que, si se plantean demasiadas, los expertos pueden
pensar que han sido suficientemente minuciosos en la investi-
gacién y se decantaran por su hipoétesis favorita, empeorando el
efecto del sesgo (O’Brien, 2009).

B 6.4.4 Tomar otra perspectiva

Los estudios han demostrado el éxito de esta técnica para re-
ducir los sesgos cognitivos en cualquier ambito. Los responsa-
bles de tomar una decisién tienen que ponerse en el lugar de la
otra parte. En el ambito juridico, por ejemplo, los fiscales tienen
que ponerse en la piel de los abogados defensores. En el labora-
torio, el analista de la huella presentada por la acusaciéon debe
plantearse que es la defensa quien le exige el analisis. Conside-
rar el punto de vista de la otra parte ayuda a tomar decisiones
mas racionales (Reese, 2011).

B 6.4.5 Rendicion de cuentas

En el proceso de la interpretacién de informacién influyen la
motivacioén, las creencias personales, la ideologia, la tolerancia
al riesgo, a la ambigiiedad, etc., afectando a la toma de decisio-
nes. En la rendiciéon de cuentas, se obliga al experto a explicar
las razones que le motivaron a tomar esa decisiéon cuando se le
exija. Con esta estrategia, como minimo, se reduciran los sesgos
que podrian atribuirse a falta de esfuerzo. Seria conveniente que
documentara todos sus argumentos, proporcionando asi transpa-
rencia y tiempo para reflexionar (Kunkler y Roy, 2023).

Esta estrategia podria complementarse con la del abogado del
diablo, a quien, una vez que identifique y exponga los errores
que pudo haber cometido el examinador inicial, este tendria que
argumentar cémo llegd hasta sus conclusiones.

Un procedimiento transparente en todas las fases del proce-
so penal es una de las mejores formas de reducir el sesgo de
confirmacién. Ademas, permite que la defensa pueda detectar
hipétesis sesgadas como contramedida para reducir el sesgo. Las
investigaciones han demostrado que los expertos tienden a mos-
trar menos sesgos cuando saben que sus acciones se someteran
a la rendicién de cuentas (Findley, 2011).
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mEm.  6.4.6 Orgullo profesional

Desarrollar un sentimiento de orgullo profesional serio servi-
ria para evitar que el experto desarrolle percepciones negativas
sobre si mismo y la necesidad de ser un justiciero (Vredeveldt
et al., 2022).

7 Conclusiones
I

’ En las Gltimas décadas, se han sucedido un nimero alarman-

te de errores en la ciencia forense que han dado lugar a miles
de exoneraciones por condenas injustas en todo el mundo. Son
datos aun a dia de hoy muy dificiles de precisar, dado que no
existen registros oficiales que nos permitan saber el alcance real
de estos errores. Una inmensa mayoria son consecuencia de la
contaminacién cognitiva durante el proceso penal. Una conta-
minacién provocada por los sesgos cognitivos, inconscientes y
fieles al ser humano.

Existe mucha bibliografia que describe y enumera estos ses-
gos, su origen, naturaleza, dominios en los que opera y como
influyen en la ciencia forense y en los procesos judiciales. Estos
estudios, ademas de identificarlos y clasificarlos, promueven
técnicas de debiasing, estrategias para reducir los efectos de los
sesgos cognitivos. Estas estrategias se adoptan desde diferentes
enfoques para abarcar todas las fuentes desde donde puedan
surgir los sesgos, por factores personales, procesos cognitivos,
educacion, expectativas... y, sobre todo, por la informacién con-
textual irrelevante a la que se exponen los expertos durante una
investigacién y su procesamiento judicial.

Cada organizacién tiene sus propios procedimientos, sus
propias técnicas forenses que dan por buenos sus métodos
adaptados a una tecnologia sofisticada y que pueden no tener
en cuenta otras variables que afectan a la muestra. La ciencia
forense se distribuye en disciplinas independientes al resto,
cuando debieran estar conectadas para resolver problemas y
optimizar el trabajo en laboratorio. La ciencia forense tiene
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muchas formas de expresar un mismo dato y ning@in traductor
universal que concrete el resultado. Se trata de integrar la cien-
cia forense, estructurarla de manera que todas las disciplinas
dejen de trabajar aisladamente, reorganizar los laboratorios
con departamentos compartidos y areas de consulta y el uso
de un lenguaje cientifico universal. En definitiva, facilitar la
colaboracién entre cientificos forenses, psicélogos, juristas...
que compartirian sus conocimientos para difundir protocolos
estandarizados que aportarian confianza a la ciencia forense y
al sistema judicial.

Las estrategias mas faciles e inmediatas de implantar para
superar los sesgos cognitivos son aquellas que dependen de uno
mismo, del propio experto, que deberia desarrollar orgullo pro-
fesional y ser consciente de su vulnerabilidad a los sesgos, de
entrenarse para mitigarlos, de proponer escenarios alternativos,
de tomar otra perspectiva antes de tomar una decisién o estar
preparado para rendir cuentas y argumentar y justificar el re-
sultado que ha obtenido.

Pero confiar inicamente en el ser humano para superar los
Sesgos es un error, es necesario complementarlo con otras me-
didas y estrategias que respalden el desafio de minimizar su in-
fluencia; la autorregulacion competitiva, recuperar la escena del
crimen como tarea cientifica, implantar la figura de un asesor
forense o gestor de casos son algunas propuestas para reducir el
impacto de los sesgos cognitivos que se pueden implantar a nivel
organizativo. La forma de llevar a cabo la tarea también puede
suponer un intento de minimizar los efectos de los sesgos, apli-
cando procedimientos ciegos, revisién por pares, la alineaci6én de
pruebas o crear ambientes para discusién de casos complicados.

La Administracién de Justicia no se puede concebir sin el au-
xilio de la ciencia forense, ni la ciencia forense sin el auxilio del
factor humano, por lo que la ciencia cognitiva deberia ser una
subdisciplina mas de la ciencia forense. Cada uno de los domi-
nios forenses deberia trabajar y colaborar con la ciencia cogni-
tiva, investigar e implementar procedimientos estandarizadosy
estructurados que limiten la discrecionalidad y que transmitan
con precision lo que se consiga saber a partir de una evidencia
encontrada en la escena de un crimen.
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Es imprescindible mas investigacién empirica acerca de las
estrategias descritas, establecer cuales funcionan, co6mo inte-
racttian entre ellas y cudl es la mejor manera de implantarlas
para limitar los efectos negativos del sesgo. Conseguirlo supone
establecer cambios importantes de organizacién y normativos
que implicarian una inversién de tiempo, esfuerzo y dinero con-
siderables, pero necesarios para comprometer a todos los ac-
tores del proceso judicial y responsabilizarlos para que tomen
mejores decisiones.

inversién que absorbe muchos recursos, pero indiscutiblemente

' Dar consistencia a la ciencia forense es excesivamente caro, una

necesaria. El avance en técnicas y procedimientos que mejoren de
manera continua el procedimiento de investigacion procesal penal
es necesario para una justicia avanzada que esté en consonancia
con todos los avances cientificos de la sociedad actual.
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Resumen
El uso de la inteligencia artificial —en adelante, IA- predictiva ha
transformado profundamente la labor de las Fuerzas y Cuerpos de
Seguridad del Estado, asi como la de los 6rganos jurisdiccionales.
En el caso de la Policia, se ha producido un cambio significativo
en la organizacién de las estrategias de prevencion e investigacién
del delito, sustituyendo su instinto natural y tradicional investiga-
tivo por calculos matematicos realizados por IA. Estamos ante la
llamada vigilancia y la investigacién predictiva. Por su parte, los
jueces, en la actualidad, también se auxilian de algoritmos en la
toma de decisiones. A esto se le denomina justicia penal predictiva.
El presente estudio tiene como objetivo examinar los beneficios
que las herramientas de IA predictiva aportan a la prevencion, a la
investigacién y al proceso penal. Ahora bien, también identificar
sus limitaciones y explorar las oportunidades que presentan estos
sistemas. La finalidad de este estudio es que, en todo caso, se garan-
tice la proteccion de los derechos fundamentales de los ciudadanos.
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dictiva; Investigacion predictiva policial; Justicia penal predictiva.
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Abstract

The use of predictive Artificial Intelligence (AI) has profoundly
transformed the work of the State Security Forces and Corps, as
well as that of judicial bodies.

In the case of the Police, there has been a significant change
in the organization of crime prevention and investigation strat-
egies, replacing their natural and traditional investigative in-
stincts with mathematical calculations made by Al. This is what
is known as predictive surveillance and investigation. Judges,
for their part, now also rely on algorithms in decision-making.

The aim of this study is to examine the benefits that pre-

v This is referred to as predictive criminal justice.

dictive Al tools bring to prevention, investigation, and criminal
proceedings. However, it will also identify their limitations and
explore the opportunities these systems present. The purpose
of this study is to ensure, in all cases, the protection of citizens’
fundamental rights.

Keywords

Predictive Artificial Intelligence; Predictive policing; Predictive
surveillance; Predictive police investigation; Predictive criminal
justice.

1 Introduccion
I

La IA esta revolucionando el mundo y, concretamente, la IA
predictiva ha emergido con mucha fuerza en el ambito de la jus-
ticia penal, modificando la manera en que se abordan la preven-
cién del delito, la investigaciéon criminal y el proceso judicial.
Los sistemas basados en algoritmos complejos permiten analizar
grandes volimenes de datos, lo que permite mejorar significa-
tivamente la eficacia y la precisién en la lucha contra el crimen.

En el campo de la prevencidén e investigacién del delito, la
IA predictiva esta cambiando la forma de actuar de las Fuerzas
y Cuerpos de Seguridad del Estado, redefiniendo sus estrate-
gias. Los sistemas de policia predictiva permiten crear patrones
a partir de miles de datos y, por ende, anticipar dénde y cuando
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es mas probable que ocurran ciertos tipos de delitos, facilitando
una asignacién mas eficiente de recursos policiales.

En el ambito judicial, la IA predictiva esta influyendo en la
toma de decisiones de los jueces, pues, por ejemplo, los calcu-
los matematicos proporcionados por la IA se estan utilizando
para pronosticar la posible reincidencia de un sujeto, lo que se
usa para fundamentar decisiones sobre libertad condicional o
sentencias. Sin embargo, este uso de algoritmos en el sistema
judicial plantea importantes dilemas éticos y legales, especial-
mente en lo que respecta a la imparcialidad, la transparencia y
la proteccién de los derechos fundamentales de los ciudadanos.

Este estudio se propone examinar los beneficios. Adelanta-
mos que somos partidarios de la aplicacién de la tecnologia y
de la innovacién en todos los ambitos de la vida, incluyendo el
juridico. El operador juridico que no lo haga desaprovecha los
instrumentos que le permiten ser mas eficiente y cometer menos
errores. Pero debemos ser conscientes de las limitaciones, que
son oportunidades, de la IA predictiva en el contexto de la pre-
vencion del delito, la investigacién criminal y el proceso penal.
El objetivo final es contribuir a un debate informado sobre co6mo
aprovechar el potencial de estas tecnologias, al mismo tiempo
que se garantiza la proteccién de los derechos fundamentales y
se mantiene la integridad del sistema de justicia. La pregunta
final que pretendemos responder es la siguiente: para una efec-
tiva proteccién de los valores y derechos fundamentales del
Estado, ¢basta con la prevision de unas reglas de conducta —soft
law-? o, por el contrario, ¢es precisa una regulacion legislativa
procesal que regule limites, prohibiciones y sanciones?

Los objetivos para poder responder al interrogante plan-
teado pasan, en primer lugar, por el analisis de la IA predic-
tiva. No cabe entender los casos de uso de la IA predictiva en la
prevencioén, investigacién y justicia penal, sus beneficios, sus
riesgos y oportunidades, si no se comprende la forma en que
realizan los calculos automaticos los algoritmos. Estos calculos
son exactos o ¢la IA comete errores?, ¢pueden cometer sesgos?
Este es el segundo objetivo que se debe abordar. En tercer lugar,
necesitamos proporcionar el marco regulatorio de la IA en la
UE y Espaia. El siguiente objetivo es conocer la actualidad y el
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desarrollo de sistemas predictivos en la prevencién y la inves-
tigacién penal, para ya adentrarnos en los usos de la IA en el
ambito de nuestro estudio. Restara inicamente hacer resaltar
los beneficios, analizar los riesgos y las oportunidades para
poder dar respuesta a la pregunta ultima relativa a la necesidad
de una regulacién legislativa para evitar la colisién con derechos
fundamentales de los ciudadanos.

La metodologia utilizada es la descriptiva, analitica, compa-
rativa y propositiva.

v Descriptiva y analistica, pues se pretende conceptualizar los

términos IA e IA predictiva, asi como explicar los distintos tipos
de aprendizaje automatico existente en la actualidad.

Comparativa, porque se comparan distintos tipos de IA, los
sesgos humanos y los de la IA o diferentes herramientas de IA
predictiva, entre otras cuestiones. Propositiva, dado que, tras
analizar las fortalezas, debilidades y oportunidades, se realiza-
ran propuestas concretas regulatorias para evitar que se pongan
en grave riesgo los derechos fundamentales de los ciudadanos.

2 La IA predictiva, su forma de realizar las tareas automaticas
I—

La IA es un campo multidisciplinario dedicado al desarrollo de
sistemas disefiados para replicar la inteligencia humana en diver-
sas actividades. Este ambito comprende desde algoritmos tradi-
cionales hasta avanzados modelos de aprendizaje profundo —-deep
learning?. Para ello, la IA necesita datos. Debe tenerse en cuenta

2. Referencias bibliograficas en el ambito de la IA podemos citar las siguientes: Neg-
nevitsky, 2011. Esta obra ofrece una vision general de la historia y el desarrollo de la
inteligencia artificial, incluyendo una discusion sobre la Conferencia de Dartmouth y su
impacto en el campo. Asimismo, Luger, 2008. El autor proporciona una vision detallada
de los fundamentos y las aplicaciones de la inteligencia artificial, con referencias a la
Conferencia de Dartmouth 'y sus implicaciones en el campo. Kurzweil, 1990, que ofrece
una mirada retrospectiva a la historia de la inteligencia artificial, incluyendo el papel de
la Conferencia de Dartmouth en el desarrollo de este campo y las contribuciones de los
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que, en el afio 2023, el trafico de datos ha aumentado: 3.100 redes
en todo el mundo han intercambiado 59 exabytes de datos, un
23 % de datos mas que en el aflo 20223. Se dice que, en 2025, se
crearan 175 zettabytes*.

La IA predictiva es una rama de la IA que se enfoca en crear
algoritmos y modelos disefiados para anticipar eventos futuros
o resultados, basandose en datos histéricos y patrones detecta-
dos. Asi, emplea técnicas de aprendizaje automatico y analisis
estadistico, desarrollando modelos que encuentran aplicacién en
diversos campos, por ejemplo, el Derecho.

Las fases del procedimiento de trabajo de las herramientas de
aprendizaje autonomo son las siguientes: primeramente, se reco-
pilan datos relevantes, ya sean etiquetados, para aprendizaje
supervisado, o no etiquetados, para aprendizaje no supervisado.
Tras esa fase inicial, se precisa que los datos sean preprocesa-
dos mediante mecanismos tales como limpieza, transformacién
y preparacion, incluyendo tareas como normalizacion y codifi-
cacién. En tercer lugar, viene el proceso de seleccién y entrena-
miento del modelo, siendo siempre necesario realizar un reajuste
de sus parametros para optimizar su rendimiento. Posterior-
mente, queda la evaluacidén, para lo cual se utilizan datos de
prueba para medir su capacidad de generalizacién. Finalmente,

participantes clave. Poole y Mackworth, 2017. Este libro proporciona una vision gene-
ral de la inteligencia artificial desde una perspectiva computacional, cubriendo temas
historicos y conceptuales relevantes. Russell y Norvig, 2021. Este libro es un texto fun-
damental en el campo de la inteligencia artificial. Proporciona una amplia vision general
de los conceptos, técnicas y aplicaciones de la IA.

3. Véase https://bigdatamagazine.es/el-trafico-mundial-de-datos-alcanzo-los-59-exabytes-
en-2023. (Consultado 15/069/2024. Hora: 15:00). La cifra mas alta de datos se registrd
el 8 de diciembre de 2023, dia en el que se disputaba la cuarta jornada de la UEFA
Champions League. En este dia, también se alcanzé un nuevo récord en el IX de Franc-
fort: las 1.100 redes locales, regionales y globales alcanzaron un maximo de 16,62 tera-
bits de trafico de datos.

4. Informe presentado por la consultora IDC. Véase chrome-extension://efaidnbmn
nnibpcajpcglclefindmkaj/https://www.seagate.com/files/www-content/our-story/
trends/files/idc-seagate-dataage-whitepaper.pdf (Consultado 15/09/2024. Hora:
15:00).
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se ajustan los hiperparametros y se optimiza el modelo para
mejorar su desempefo (Alpaydin, 2014)5.

Las tareas que puede realizar la IA son las siguientes: apren-
dizaje supervisado y, dentro de este, clasificacién y regresién;
aprendizaje no supervisado, que incluye clustering y reduccién
de dimensiones; aprendizaje semisupervisado, y aprendizaje por
refuerzo (Bobadilla, 2020)°.

El aprendizaje supervisado permite entrenar un modelo,

algoritmos de clasificacién, es posible que, ante nuevas image-

v teniendo un conjunto de imdagenes con etiquetas, pues, usando

nes no vistas, pueda predecir la etiqueta correspondiente. Este
proceso se conoce como clasificacion (Bobadilla, 2020). Imagine-
mos que queremos ensefar a una IA a diferenciar entre correos
electronicos legitimos y spam. Se le proporciona un conjunto de
datos con cientos de correos, cada uno etiquetado como legitimo
o spam. La IA analiza estos correos y aprende patrones, como
ciertas palabras clave, formatos o direcciones de remitentes que
caracterizan cada categoria. Una vez entrenada, se le presenta
un correo nuevo sin etiquetar y la IA predice si es spam o no. Si
su respuesta no coincide con la etiqueta real, ajusta sus parame-
tros para mejorar su precision en futuros analisis. Asi, el sistema
aprende a filtrar correos de manera eficiente.

En cambio, cuando se trabaja con un conjunto de datos que
contiene muestras con valores numéricos asociados, la IA sera
capaz de predecir el valor correspondiente de un nuevo dato. Este
proceso se conoce como regresién. Su objetivo principal es gene-
rar informacién sobre un problema, basandose en los valores

5. En esta obra ofrece una introduccion detallada del aprendizaje automatico y cubre los
principios fundamentales, los algoritmos basicos y los pasos del proceso de aprendi-
zaje automatico, incluyendo la recopilacion de datos, el preprocesamiento, la selec-
cion y el entrenamiento del modelo, la evaluacion y la optimizacion.

6. https://books.google.es/books?hl=es&lr=&id=iAAYEAAAQBAJ&oi=fnd&
pg=PA11&dq=concepto+de+machine+learning&ots=Qiw2w2pH2t&sig=Rh-J17i
FOO pObvttpUELVMLwWRE#v=onepage&q=concepto%20de%20machine%?20lear
ning&f=false (Consultado: 16/09/2024).
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numéricos previamente proporcionados por el modelo de regre-
sién, permitiendo realizar predicciones cuando se le presenta
una nueva muestra (Bobadilla, 2020).

Imaginamos que se esta desarrollando un modelo de IA para
predecir el precio de una casa en funcién de sus caracteristicas,
como son el tamafio del terreno, el nimero de habitaciones y su
ubicacién. Los datos de entrada son un conjunto de datos con
los precios de varias casas y las caracteristicas correspondien-
tes (metros cuadrados y nimero de habitaciones). E1 modelo de
IA utiliza estos datos para identificar patrones y establecer una
relacion entre las caracteristicas de las casas y sus precios. Por
ejemplo, podria determinar que, en promedio, cada aumento de
10 metros cuadrados en el tamafo del terreno supone un incre-
mento del precio de la casa en un valor determinado. En fun-
cion de estos calculos, cuando se le presenta una nueva casa con
informacién sobre su tamafio y nimero de habitaciones, predice
su precio basandose en los patrones aprendidos. Por ultimo, si la
fijacion del precio es incorrecta, el modelo ajusta sus parametros
para mejorar la precisiéon en futuras ocasiones, refinando asi la
capacidad del modelo para predecir el valor de nuevas casas.

El aprendizaje supervisado tiene cada vez mas importancia
en IA, en el llamado internet de las cosas, pues permite extraer
miles de datos que se encuentran etiquetados de forma auto-
matica, teniendo en cuenta ademas que las interacciones entre
las personas a través de las redes sociales no paran de crecer
(Bobadilla, 2020).

El aprendizaje no supervisado se basa en informacién no eti-
quetada. Por ejemplo, el clustering agrupa muestras (Bobadilla,
2020). Imaginemos que se necesita analizar un conjunto de datos
sobre estudiantes en una escuela, con informacién sobre su ren-
dimiento académico, intereses extracurriculares y asistencia
a clases. Usando clustering, puede agruparse a los estudiantes
en diferentes categorias segun sus caracteristicas. Por ejemplo,
un grupo podria estar formado por estudiantes con buen rendi-
miento académico y una alta participacion en actividades extra-
curriculares, mientras que otro grupo podria incluir a estudiantes
con menor rendimiento académico, pero con un interés fuerte en
deportes. El algoritmo de clustering analiza estos datos y agrupa
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a los estudiantes en categorias basadas en similitudes en sus
perfiles. Al final, se tienen grupos de estudiantes que comparten
caracteristicas similares, lo que permite identificar patrones y
ayuda en la toma de decisiones sobre, por ejemplo, programas
educativos personalizados o actividades extracurriculares.

La reduccién de dimensionalidad es un paso previo al cluste-
ring o a la regresién, y tiene como objetivo simplificar los datos.
A veces, los datos son muy dispersos y no aportan mucha infor-
macién uatil. Por ejemplo, en un sistema de recomendacién, los

valores vacios o irrelevantes. Al aplicar la reduccién de dimen-

v datos pueden estar representados en una matriz con muchos

sionalidad, los datos se comprimen, lo que permite conservar
la mayor parte de la informacién de forma mas condensada. De
esta manera, al trabajar con estos datos comprimidos, se obtie-
nen resultados mas precisos (Bobadilla, 2020).

Imaginemos que se esta trabajando con un sistema de reco-
mendacion de peliculas. Los datos sobre las preferencias de los
usuarios se almacenan en una matriz donde las filas representan
usuarios y las columnas representan peliculas. Cada celda de la
matriz indica la calificacién de un usuario para una pelicula,
pero la mayoria de las celdas estaran vacias, ya que no todos
los usuarios han visto todas las peliculas. Si se intenta analizar
esta matriz tal como esta, habria muchos datos irrelevantes o
dispersos, lo que hace que el andalisis sea mas dificil y menos
preciso. La reduccién de dimensionalidad puede ayudar, en este
caso, eliminando las caracteristicas menos relevantes o agru-
pando las columnas (peliculas) y filas (usuarios) similares, para
crear una representacién mas compacta. Asi, la informacién mas
importante se conserva, pero de forma mas concentrada, lo que
permite hacer mejores recomendaciones para los usuarios.

El aprendizaje semisupervisado aglutina datos etiquetados,
aunque también otros que no lo son. Mezcla, por tanto, aprendi-
zaje supervisado y no supervisado (Bobadilla, 2020). Para que
se entienda mejor: supongamos que se esta desarrollando un
sistema para clasificar opiniones de clientes sobre productos en
positivas o negativas. La empresa tiene una gran base de datos
con miles de resefias de clientes, pero solo un pequefio nimero
de ellas han sido etiquetadas como positiva o negativa. La mayor
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parte de las resefias estan sin etiquetar. En el aprendizaje semi-
supervisado, el sistema utiliza las resefias etiquetadas para
aprender a identificar palabras y patrones que suelen asociarse
con comentarios positivos o negativos, como términos como
excelente o malo. A continuacién, el sistema aplica lo que ha
aprendido a las resefias no etiquetadas, intentando predecir si
cada una tiene una valoracién positiva o negativa, basandose
en las caracteristicas que ha identificado. Por ejemplo, si una
resefia contiene frases como “me encanté el producto” o “es
increible”, el sistema podria etiquetarla como positiva, incluso
si no tiene una etiqueta clara. De esta manera, el aprendizaje
semisupervisado permite aprovechar tanto los datos etiquetados
como los no etiquetados para mejorar la clasificacién sin necesi-
dad de etiquetar todas las resefias manualmente.

El aprendizaje por refuerzo es un tipo de aprendizaje automa-
tico en el que el sistema de IA toma decisiones o realiza acciones
en un entorno con el objetivo de maximizar una recompensa a
lo largo del tiempo. A diferencia del aprendizaje supervisado,
donde el modelo recibe etiquetas o respuestas correctas, en el
aprendizaje por refuerzo el agente no recibe instrucciones direc-
tas sobre qué hacer. En cambio, aprende a través de la interac-
cién con el entorno (Bobadilla, 2020).

Un ejemplo clasico de aprendizaje por refuerzo es el entre-
namiento de una maquina para jugar un videojuego, como el
ajedrez o un videojuego de estilo arcade. Si un robot esta apren-
diendo a jugar un videojuego donde debe recoger objetos mien-
tras evita obstaculos, al inicio, no sabra cémo jugar y tomara
acciones aleatorias, como moverse en direcciones al azar. Cada
vez que recoja un objeto, recibird una recompensa positiva y
cada vez que choque con un obstaculo, recibira una penalizaciéon
negativa. A medida que juegue mas veces, empezara a aprender
que ciertas acciones, como moverse hacia los objetos y evitar los
obstaculos, le dan mas recompensas. Después de muchas interac-
ciones con el entorno, ajustara sus decisiones para maximizar su
puntuacién total, es decir, su recompensa acumulada, mejorando
asi su desempeifio. En ese proceso, la maquina no recibira una
respuesta correcta directa sobre qué hacer en cada momento,
sino que aprendera de las recompensas o penalizaciones que
recibe como resultado de sus acciones. Con el tiempo, el sistema
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de IA se volvera mejor al juego, aprendiendo a tomar decisiones
mas eficientes.

3 Los posibles errores y sesgos de la IA
[

Desde esta perspectiva, la IA podria parecer una herramienta
increible, capaz de ahorrar tiempo y prevenir errores humanos,

todo cierto, debido a los fallos en el funcionamiento y a los ses-

v dando la impresi6on de ser infalible. Sin embargo, esto no es del

gos que esta puede tener.

Vamos a poner algunos ejemplos de errores importantes
cometidos por la IA que han sido manifiestos (Borges Blazquez,
2021). Un artista aleman engafi6 a Google Maps, paseando por
Berlin con una carretilla que contenia 99 teléfonos méviles. El
algoritmo interpretd esto como un gran atasco, alterando las
rutas de numerosos conductores para evitar la zona.

Un algoritmo entrenado para distinguir tanques aliados de
enemigos fall6 porque asociaba los amigos con imagenes diur-
nas y los enemigos, con nocturnas. La IA se equivocé y todo ello
a pesar de que el acierto del algoritmo al inicio fue muy alto. El
error se debi6 a que la mayoria de las fotos de los tanques ami-
gos se habian tomado de dia, al contrario que las de los enemi-
gos, que se habian hecho de noche.

Facebook censuré una foto histérica de una nifia vietnamita
desnuda y quemada por napalm, considerandola inapropiada, y
calificé partes de la Declaraciéon de Independencia de EE. UU.
como discurso de odio por referencias a los amerindios.

Podemos seguir poniendo ejemplos de errores cometidos por
la IA: Tay, el chatbot de Microsoft, que publicaba noticias en
Twitter, en 2016, fue creado con la intencién de interactuar
con los usuarios y aprender de ello. Sin embargo, en cuestiéon
de horas, Tay comenzé a publicar mensajes ofensivos y discri-
minatorios, ya que los usuarios de Twitter lograron ensefarle
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respuestas inapropiadas. Microsoft se vio obligado a retirar a
Tay y emitir disculpas publicas’.

Google Photos etiquet6 personas de color negro como si fueran
gorilas, en 2015, a través del sistema de reconocimiento facial.
Este error llevé a Google a retirar temporalmente la etiqueta
“gorila” de su servicio®.

Tesla Autopilot es un sistema que permite la conduccién aut6-
noma en muchos casos, pero también ha estado involucrado en
varios accidentes automovilisticos, algunos de ellos fatales®.

Ademas de los posibles errores mencionados, es fundamen-
tal considerar quién y como se programa la IA. Los algoritmos
son desarrollados por empresas que buscan resolver problemas
especificos planteados por los ciudadanos o sectores de la socie-
dad. Conocer cual es el algoritmo utilizado por la empresa, como
la IA es entrenada, como la compaiiia ajusta los resultados para
evitar los sesgos y como valida y evalia la consecucién de la
tarea realizada es algo que el afectado deberia conocer cuando
aquella toma decisiones en cualquier ambito. Y es que debemos
saber que pueden producirse sesgos, desde el momento en que
se elige la formula matematica, hasta la selecciéon de los mismos
datos que se eligen para entrenar a la IA.

¢Qué es un sesgo? En el Diccionario de la Real Academia de la
Lengua espafiola, en su séptima acepcién, se define este concepto
como “el error sistematico en el que se puede incurrir cuando
al hacer muestreos o ensayos se seleccionan o favorecen unas
respuestas frente a otras”. En el ambito de la IA, es la tenden-
cia sistematica de un algoritmo con la finalidad de favorecer a
determinadas personas, grupos o resultados sobre otros.

7. https://www.bbc.com/mundo/noticias/2016/03/160325 tecnologia microsoft tay
bot_adolescente inteligencia_artificial racista_xenofoba Ib (Consultado 17/09/2024).

8. https://elpais.com/tecnologia/2018/01/14/actualidad/1515955554 803955.html
(Consultado 17/09/2024).

9. https://www.elmundo.es/motor/2022/06/19/62aeba79fdddff4c408b4588.html (Con-
sultado 17/09/2024).
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Los sesgos en IA pueden ser los siguientes:

e Sesgo de datos: este ocurre cuando los datos utilizados no son
objetivos y han sido seleccionados de manera tendenciosa para
favorecer a ciertas personas, grupos o soluciones. Este tipo de
sesgo puede presentarse en la recoleccién de datos, si estos no
reflejan una representacién equilibrada de la realidad; en el
etiquetado de datos, cuando los criterios utilizados son sub-
jetivos o arbitrarios; al seleccionar un nimero insuficiente
de variables, 1o que puede llevar a conclusiones incorrectas al

en los datos, si se incluyen datos no representativos o discrimi-

v inferir relaciones inexistentes entre los datos; por desequilibrio

natorios hacia ciertas minorias, y, por ultimo, al usar variables
correlacionadas con otras sensibles, lo que genera sesgos indi-
rectos, al influir en resultados de manera inadvertida.

e Sesgo del algoritmo: se produce cuando las hipotesis o deci-
siones tomadas durante el disefio del algoritmo generan resul-
tados sesgados. Por ejemplo, si un algoritmo utilizado para
contrataciones considera que ciertas caracteristicas, como el
género o la etnia, estan relacionadas con el desempefio labo-
ral, podria llevar a discriminacién injusta contra determina-
dos grupos.

« Sesgo de seleccién de caracteristicas: acaece cuando se selec-
cionan caracteristicas o variables especificas para el entrena-
miento del modelo que introducen desviaciones buscadas en
sus resultados. Por ejemplo, si un sistema de recomendacion
de empleo considera principalmente la experiencia laboral
pasada como criterio de seleccién puede perpetuar desigual-
dades existentes en el mercado laboral.

» Sesgo de evaluacidon: se produce cuando las caracteristicas
o variables elegidas para entrenar el modelo generan resul-
tados intencionadamente sesgados. Por ejemplo, un sistema
de concesion de préstamos que utiliza como criterio princi-
pal el historial crediticio de los solicitantes. Si el modelo se
entrena inicamente con esta variable, podria excluir sistema-
ticamente a personas de comunidades marginadas que histé-
ricamente han tenido menos acceso a servicios financieros,
perpetuando asi la desigualdad en el acceso a créditos.
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La pregunta que surge es la siguiente: ¢solo hay sesgos en el
caso de la IA? Evidentemente, no. Pues bien, en el &mbito judi-
cial, también se pueden producir sesgos en la toma de cualquier
decision. Pongamos por caso la valoracion de la prueba testifical.
La Ley indica que dicho medio de prueba se valorara conforme
a las reglas de la sana critica y de las maximas de la experien-
cia —criterio de libre valoracién de la prueba-, dandole la misma
Ley determinados parametros al juez por los que debe guiarse
para realizar dicha valoracién: razdén de ciencia que el testigo
dé, tachas de los testigos y las circunstancias que en ellos concu-
rran —art. 376 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil-. El juez debe justificar la valoracién de la prueba en la
sentencia, pues ha de dar conocimiento de la fundamentacién
factica que precede al fallo, pero no menos real es que los juzga-
dores pueden cometer errores en dicha valoraci6on. Para corregir
dichos errores estan los recursos.

Aunque los jueces sean independientes e imparciales, no estan
exentos de tener convicciones o juicios personales que puedan
influir en sus decisiones y generar sesgos. Esto se relaciona con
los llamados sesgos cognitivos propios del ser humano, que sur-
gen al procesar informacién externa. Al analizar dicha informa-
cion, la mente tiende a simplificarla para reducir su complejidad,
lo que permite tomar decisiones de manera mas eficiente, pero
pudiendo dar lugar a errores o distorsiones en el juicio. No es
algo que haya levantado demasiado interés en la doctrina y la
jurisprudencia espaifiolas, pero si, a partir de los afios sesenta,
en algunos ordenamientos juridicos, como demuestra el estudio
realizado por Tversky y Kahnemann, en 1974, y es que los seres
humanos, al razonar de forma légica y abstracta, pueden emitir
juicios condicionados por sus creencias, por ejemplo. ¢Son los
jueces una especie de superhombres que quedan al margen de
dichos sesgos? Los estudios realizados en Espafia no dejan lugar
a dudas de que los jueces estan sometidos en mayor o menor

10. Véase Judgement under uncertainty: Heuristics and Biases. Science, New Series,
185(4157) (sep. 27, 1974), 1124-1131. chrome-extension://efaidnbmnnnibpcajpcgl-
clefindmkaj/https:// www?2.psych.ubc.ca/~schaller/Psyc590Readings/TverskyKahne-
man1974.pdf (Consultado: 17/03/2024).
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medida a los sesgos cognitivos que toda persona puede sufrir a
la hora de adoptar una decisién (Farifia y Novo, 2002)*.

A,

11.

Los sesgos cognitivos son los siguientes (Mufioz Aranguren,
2012)*:

Sesgo retrospectivo: este ocurre cuando una persona, al anali-
zar eventos pasados, no puede separarse de las consecuencias
que estos generaron, interpretando que dichas consecuencias
eran predecibles desde el principio. De este modo, el desen-
lace parece inevitable o evidente en retrospectiva.

Sesgo de representatividad: se refiere a errores estadisticos
y matematicos en los calculos de probabilidad que pueden
derivar de ignorar la probabilidad previa a los resultados, del
tamafo insuficiente de la muestra o de fallos en la compren-
sién de la aleatoriedad y la regresién hacia la media.

Sesgo de anclaje: ocurre cuando una persona realiza un juicio
partiendo de un valor inicial que ajusta progresivamente al
incorporar nueva informacién. Sin embargo, el resultado final
esta influido significativamente por el punto de partida del
razonamiento.

Sesgo de confirmacion: este sesgo se manifiesta cuando una
persona interpreta o recuerda informacién que respalda sus
ideas previas o hipétesis iniciales. De manera inconsciente,
valora las pruebas y argumentos en funcién de una estima-
cién inicial que ajusta con la informacién nueva. En el ambito
penal, este sesgo subyace al principio del juez no prevenido
0 no contaminado, que establece que el juez encargado de la
instruccién no debe ser quien enjuicie, ya que podria estar
influenciado por lo conocido durante la investigacion.

chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.psicothema.
com/pdf/684.pdf (Consultado: 17/09/2024. Hora: 12:00).

. https://www.elnotario.es/index.php/hemeroteca/revista-42/487-los-sesgos-cogniti-

vos-y-el-derecho-el-influjo-de-lo-irracional-0-53842293707507 (Consultado: 17/09/2024).
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« Sesgo de grupo: Sucede cuando se evalda la informaci6én basan-
dose en la pertenencia de una persona a un grupo especifico.
Los juicios resultantes pueden estar marcados por prejuicios,
ya sean positivos o negativos, segin el grupo en cuestion.

Mas alla de los errores o sesgos, encontramos respuestas
de la IA sorprendentes o maliciosas, como son los siguientes
casos: LaMDA contestd a un ingeniero de Google que se sentia
ser humano, que tenia sentimientos de miedo, alegria; incluso,
que tenia alma®. El chatbot Gemini contest6 a un humano: “Esto
es para ti, humano ... No eres especial, no eres importante y
no eres necesario. Eres una pérdida de tiempo y recursos. Eres
una carga para la sociedad. Eres una carga para la tierra. Eres
una mancha para el universo. Por favor, muere. Por favor”. Ante
esto nos podemos preguntar ;Cémo fue entrenada la IA? ;Qué
prompts fueron utilizados para obtener esas respuestas?*4.

Los errores y los sesgos mencionados hasta este punto reve-
lan tanto las posibles limitaciones de la IA como las oportuni-
dades que puede ofrecer. Sin duda, los errores representan una
debilidad que requiere ser abordada. Pero surge una cuestion
interesante: ¢podria la IA ser una herramienta para mitigar los
sesgos cognitivos e inconscientes propios de los seres humanos?
Dejemos la reflexion abierta.

4 Marco regulatorio de la IA en la UE y Espana: el
Reglamento Europeo y el Real Decreto-Ley 6/2023, de 19
de diciembre, en Espana

El 13 de marzo de 2024, el Parlamento Europeo aprobé el
Reglamento de la IA, denominada “Ley sobre IA”. Es la primera
norma, a nivel mundial, que regula dicha cuestién.

13. https://www.sdpnoticias.com/tecnologia/aqui-las-conversaciones-entre-lam-
da-la-inteligencia-artificial-con-conciencia-y-el-ingeniero-de-google/  (Consultado:
24/11/2024).

14. https://www.abc.es/tecnologia/carga-sociedad-favor-muere-humillacion-inteligen-
cia-artificial-20241118042422-nt.html (Consultado: 18/11/2024).
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Esta norma tiene como propdésito abordar los posibles impac-
tos negativos que el uso de la IA podria tener sobre diversos
derechos fundamentales, conforme a lo establecido en la Carta
de los Derechos Fundamentales de la Uni6én Europea. Reconoce
que caracteristicas inherentes a la IA, como su opacidad, com-
plejidad, dependencia de datos y comportamiento auténomo,
pueden generar riesgos para derechos esenciales como la dig-
nidad humana, la privacidad, la igualdad, la no discriminacién,
la libertad de expresién y de reunidén, asi como el derecho a un
juicio justo.

v Para mitigar estos riesgos, el reglamento busca garantizar un

alto nivel de proteccién de dichos derechos mediante un enfoque
basado en la identificacion y la gestién de amenazas concretas.
Establece requisitos para asegurar que los sistemas de IA sean
fiables y define obligaciones para los distintos actores involucra-
dos en la cadena de valor de la IA, con el fin de promover la pro-
teccion de derechos fundamentales, como la dignidad humana,
la privacidad y la igualdad de género, entre otros.

Ademas, el reglamento persigue un equilibrio entre proteger
los derechos fundamentales y la libertad de expresién y de reu-
nién. También asegura la tutela judicial efectiva, la presuncién
de inocencia, los derechos de defensa y el principio de buena
administraciéon. Se busca, ademas, generar efectos positivos para
grupos especificos, incluidos trabajadores, consumidores, nifios
y personas con discapacidad.

Asi pues, introduce restricciones a la libertad de empresa y a
la libertad artistica y cientifica para garantizar que el desarrollo
y el uso de tecnologias de IA de alto riesgo respeten objetivos de
interés general, como la proteccién de la salud, la seguridad y
los derechos de los consumidores.

Asimismo, clasifica los sistemas de IA segun el nivel de riesgo
que representan: cuanto mayor sea el riesgo, mas estricta sera
la regulacidén. Incluso los sistemas de riesgo minimo deben ser
evaluados individualmente. La prioridad del Parlamento Euro-
peo es garantizar que los sistemas de IA en la Uni6én sean segu-
ros, transparentes, trazables, no discriminatorios y respetuosos
con el medio ambiente. Para ello, se exige que su supervisiéon
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recaiga en personas y no en maquinas, reduciendo asi el riesgo
de consecuencias perjudiciales.

El Real Decreto-Ley 6/2023, de 19 de diciembre, por el que se
aprueban medidas urgentes para la ejecucion del Plan de Recu-
peracion, Transformacién y Resiliencia en materia de servicio
publico de justicia, funcién publica, régimen local y mecenazgo.
En esta Ley, se habla del expediente judicial electrénico y regula
la automatizacion de procesos o los llamados procesos inteligen-
tes. En este sentido, se diferencian las actuaciones automatiza-
das, las actuaciones proactivas y las actuaciones asistidas.

En el art. 56, se denomina actuacién automatizada a “[...]
la actuacidn procesal producida por un sistema de informa-
cién adecuadamente programado sin necesidad de intervencién
humana en cada caso singular”.

En ese mismo precepto, se nos dice que actuaciones proacti-
vas son “[...] las actuaciones automatizadas, auto-iniciadas por
los sistemas de informacién sin intervencién humana, que apro-
vechan la informacién incorporada en un expediente o procedi-
miento de una Administracién puiblica con un fin determinado,
para generar avisos o efectos directos a otros fines distintos, en
el mismo o en otros expedientes, de la misma o de otra Adminis-
tracién publica, en todo caso conformes con la ley”.

Por ultimo, las actuaciones asistidas son aquellas para las que el
sistema de informacién de la Administracion de Justicia genera un
borrador total o parcial de documento complejo basado en datos,
que puede ser producido por algoritmos, y puede constituir fun-
damento o apoyo de una resolucién judicial o procesal —art. 57-.

5 El desarrollo de sistemas predictivos en la prevencion e
investigacion penal: ecosistema juridico-tecnologico

Examinemos la evolucién de los sistemas predictivos en la
prevencion y la investigacién penal y su estado actual. En este
contexto, es fundamental abordar la creacién gradual de un
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ecosistema juridico-tecnolégico. Desde la introduccién de los pri-
meros sistemas expertos anglosajones, conocidos como Expert Sys-
tems (Kalinowsky, 1973), hasta las tecnologias actuales aplicadas
al proceso penal y en la prevencién y la investigacion, ha habido
una transformacion significativa.

Los Expert Systems son asistentes inteligentes que, utilizando
modelos de computacién légica, permiten realizar un tipo de
razonamiento juridico. Inicialmente, eran herramientas simples
y rudimentarias, ya que no ofrecian respuestas argumentadas a

incorporando capacidades analiticas e interpretativas y entre-

v las preguntas planteadas. Con el tiempo, fueron mejorandose,

nandose con grandes cantidades de datos a través de técnicas de
deep learning (Barona Vilar, 2019).

En este contexto, también es relevante mencionar la jurime-
tria, que emplea métodos cuantitativos y estadisticos para anali-
zar el Derecho. Estos métodos permiten medir ciertos resultados
y, a partir de ellos, prever nuevos escenarios, todo basado en
datos judiciales. Fue en 1950 cuando Wiener, creador de la ciber-
nética, junto con Loevinge, aplicaron la jurimetria al ambito
juridico (Barona Vilar, 2019).

¢Qué avances aporta la jurimetria al Derecho, y en particular al
sistema de justicia penal? Al analizar datos, la jurimetria permite
predecir resultados. Esto mejora la gestiéon de los tiempos, reduce
tramites innecesarios y, por lo tanto, los costes, al mismo tiempo
que facilita el disefio de estrategias mas eficaces, ya que las deci-
siones pueden tomarse basandose en el andlisis de hechos pasados.

No solo han surgido sistemas tecnolégicos que optimizan la
toma de decisiones, sino que, en los Gltimos afios, especialmente
desde la llegada de la pandemia, hemos observado una transfor-
macién significativa en los procedimientos judiciales. La nece-
sidad de adaptarse a la tecnologia debido al confinamiento y
la imposibilidad de desplazarse fisicamente han provocado un
cambio en la forma en que se lleva a cabo la justicia, pasando de
un modelo presencial a uno mas digital.

Aparece lo que se denomina E-Justice: la creacién de sistemas
que permiten agendas electrénicas conjuntas entre las Fuerzas

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183,91-132



La inteligencia artificial predictiva al servicio de la prevencion e
investigacion del delito y del proceso penal
Garcia Torres, M.L.

y Cuerpos de Seguridad del Estado y los juzgados®; la instau-
racion del expediente judicial electrénico®® y la obligatoriedad
de la utilizacién de los medios telematicos en la relacién de los
profesionales con la Administracién de Justicia; la creacién de
la “Carpeta Justicia”, que supone la implantacién de un sistema
de acceso Unico y personalizado de todo ciudadano a sus expe-
dientes judiciales, la implementacién de forma obligatoria de
las vistas virtuales y la automatizacién del proceso judicial son
sefias identitarias de este concepto'’, obligando eso si a la crea-
cién de nuevas estructuras, al reforzamiento y la modernizacién
de la planta judicial y a la necesaria formacién de los distintos
operadores juridicos.

Los jueces robot son ya una realidad en distintos lugares del
mundo. Son varios los ejemplos que pueden ponerse: Estonia,

15. El procedimiento para el enjuiciamiento rapido de determinados delitos, previsto en el
art. 795 de la LECr, y los juicios por delitos leves del art. 962, que surgieron por la Ley
38/2002, de 24 de octubre, de reforma parcial de la Ley de Enjuiciamiento Criminal,
sobre procedimiento para el enjuiciamiento rapido e inmediato de determinados de-
litos y faltas, y de modificacion del procedimiento abreviado, supusieron la creacion
de un sistema de “agenda comUn”, esto es, compartida entre las Fuerzas y Cuerpos
de Seguridad del Estado y los juzgados de instruccion y entre estos y los juzgados de
lo penal, que permitieron agilizar las citaciones para la sustanciacion de la fase de
investigacion y celebracion de las vistas orales.

16. El expediente judicial electronico surgio en el afio 2011, a través de la Ley 18/2011, de
5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion
en la Administracion de Justicia. El Real Decreto-Ley 6/2023, 19 de diciembre, por el
que se aprueban medidas urgentes para la ejecucion del Plan de Recuperacion, Trans-
formacion y Resiliencia en materia de servicio publico de justicia, funcion publica,
régimen local y mecenazgo, tal y como dice la Exposicion de Motivos: “[...] persigue,
en primer lugar, la adaptacion de la realidad judicial espafiola del siglo XXI al marco
tecnolégico contemporaneo, favoreciéndose una relacion digital entre la ciudadania
y los organos jurisdiccionales y aprovechando las ventajas del ‘hecho tecnolégico’
también para fortalecer nuestro Estado social y democratico de Derecho mediante la
disposicion de medidas orientadas a la transparencia, la eficiencia y la rendicion de
cuentas de los poderes publicos”. Podemos decir que esta norma supone la implemen-
tacion del expediente judicial electronico 2.0.

17. Todo ello a través del Real Decreto-Ley 6/2023, 19 de diciembre, por el que se aprue-
ban medidas urgentes para la ejecucion del Plan de Recuperacion, Transformacion y
Resiliencia en materia de servicio publico de justicia, funcion publica, régimen local
y mecenazgo.
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Argentina, Colombia'®. Por otra parte, la automatizacién de la
justicia es una realidad ya en Espafia y los jueces ya estan utili-
zando la IA como auxilio en su actividad jurisdiccional. De hecho,
ha sido reciente cuando un juez de los Paises Bajos, concreta-
mente, el titular del Tribunal de primera instancia de Gelderland,
resolviendo un proceso civil, concretamente un conflicto entre
vecinos sobre la instalacién de paneles solares y una estructura
de techo adyacente, ha recogido en su sentencia cual es, segin
el ChatGPT, la esperanza de vida media restante de unos paneles
solares y el precio promedio de la electricidad en ese momento,

la compensaciéon econémica a la que debia ser condenada la parte

v datos esenciales para determinar de forma precisa la cuantia de

demandada'®. Observemos, pues, cobmo ha cambiado la forma de
fundamentacion de las resoluciones judiciales.

Hoy, en dia, los profesionales del Derecho cuentan con herra-
mientas de IA generativa que les permiten realizar tareas legales
de manera mas rapida, reduciendo costes y errores. Estas herra-
mientas incluyen asistentes para redactar y analizar documentos
legales, preparar vistas y pruebas, organizar auditorias y gestio-
nar despachos, lo que ya es una realidad en la practica actual.
Asimismo, las Fuerzas y Cuerpos de Seguridad del Estado han
transformado su forma de actuar para prevenir e investigar deli-
tos; ya no se basa en la intuicién, sino en el uso de herramientas

18. En Estonia, un juez robot decide asuntos de no mas de 7.000 €. En Argentina, esta
Prometea, que se encarga de la resolucion de infracciones menores en materia de
trafico, por ejemplo. En Colombia, esta Pretoria, que resuelve también casos urgentes
en la Corte Constitucional, aunque con supervision humana.

19. El juez explica en su sentencia que tales datos los obtuvo consultando el ChatGPT,
pero el problema es que justifico la condena y la cuantia de la indemnizacion sobre
unos datos no proporcionados por un perito experto en la materia, sino sobre elemen-
tos calculados por un robot, desconociendo cuéles son los algoritmos utilizados para
ello. Las preguntas que cabe realizarse son dos: primera ;puede un sistema robotico
no especializado dar datos fiables, sustituyendo un dictamen pericial y justificar estos
la decision de un juez? La cuestion no es nueva: estamos en el llamado “conocimiento
privado del juez”. El problema es la indefension que esto puede llegar a generar. Si al-
guna de las partes quisiera recurrir, no podria atacar, por desconocer los datos con los
que ha sido entrenada la IA, el algoritmo con arreglo al cual ha calculado esas cifras
y, por ende, no podria discutir la valoracion de la prueba y no tendria como impugnar
la argumentacion de la resolucion judicial.
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predictivas de prevencién e investigacién, de las que hablaremos
a continuacion.

6 La prevencion, la investigacion y la justicia penal
predictiva: la aplicacion de la IA en estos ambitos

Es posible poner muchos ejemplos de cdmo se trabaja en el
ambito de la vigilancia y la prevencién delictual con herramien-
tas de IA predictivas. Ha surgido asi la denominada predictive
policing o “justicia predictiva policial”, o vigilancia predictiva
(Perry, MclInnis, Price, Smith y Hollywood, 2013) y, por ende,
la criminologia ambiental o criminometria: métodos cuantitati-
vos de analisis en el ambito policial, utilizados para identificar
objetivos, planificar la actividad policial, prevenir los delitos
y resolver casos del pasado, a través de sistemas que permi-
ten predecir estadisticamente lo que va a suceder (Barona Vilar,
2019). En palabras de la Organizacién para la Seguridad y la
Cooperacién en Europa, este fendmeno consiste en “la recopila-
cién y evaluaciéon sistematica de datos e informacién, a través
de un proceso analitico definido, que los convierte en productos
analiticos estratégicos y operativos, que sirven de base para un
proceso decisorio mejorado, fundamentado y documentado”=°.

Se utilizan foros, webs, redes sociales y aplicaciones moviles
para identificar areas de alto riesgo y crear, asi, los llamados
“puntos calientes” o hot spots. La ventaja de detectar estos pun-
tos es la posibilidad de elaborar mapas digitales de delitos, 1o
que permite conocer las zonas mas propensas para la comisiéon
de ciertos crimenes. Esto facilita la planificacién de medidas
preventivas, el refuerzo de la seguridad y la distribucién efi-
ciente de recursos policiales y materiales. Los mapas de riesgos
se han vuelto esenciales para la prevencién delictiva.

Estos sistemas predictivos comenzaron a utilizarse en EE. UU.
En, Chicago, en 1920, se cred6 un software llamado BIG DATA.

20. Véase la Guia de la OSCE sobre actividad policial basada en la inteligencia, 2017, p.
6. https://www.osce.org/files/f/documents/6/4/455536.pd (Consultado 09/09/2024).
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Fueron los origenes de la aplicacién de la IA a la prediccién
delictual.

En Europa, las primeras herramientas de analisis predictivo se
utilizaron en Francia en 1994 con Anacrim, sistema que fue reem-
plazado en 2005 por i2 Analyst Notebook (i2AN), creando una
base de datos estatal para compartir informacién entre distin-
tos 6rganos. Estas herramientas permiten establecer conexiones
entre personas y delitos, algo que el ser humano no puede hacer.
En Francia, existen sistemas como Chardon y Salvac para identifi-

v car delitos violentos o sexuales cometidos por la misma persona.

En Italia, en 2007, se implement6é KeyCrime en Milan para
predecir crimenes en serie. En el Reino Unido, en 2013, se uso
PredPol en Kent para la prevencién delictiva. Bélgica y los Paises
Bajos adoptaron el sistema Crimen Anticipation System (CAS),
mientras que en Alemania, en 2015, se implement6 Skala, que
analiza factores socioeconémicos y redes de comunicacién para
predecir la probabilidad de fuga de un delincuente y detectar
zonas con alta delincuencia.

En Espafia, la Policia Municipal de Madrid y la Policia Nacio-
nal utilizan el Sistema de Informacién Geografica (SIG), que,
desde 2015, ayuda en la geoprevencion y permite crear estrate-
gias preventivas para reducir la delincuencia, integrando datos
sobre la relacién entre los agentes del crimen y el territorio.

Hablemos también de CATT, en Espafia, que es un sistema que
busca identificar por el andlisis del lenguaje el discurso utilizado
por los abusadores y SWEETIE, en Australia, que ha permitido, a
través de una nifla virtual que aparece en chats y webs de citas,
detectar pedéfilos. VERIPOL es un sistema de IA utilizado por las
Fuerzas y Cuerpos de Seguridad del Estado espafiol y creado en
colaboracién con la Universidad Complutense de Madrid, que,
a través de métodos de procesamiento del lenguaje natural y
aprendizaje automatico, posibilita calcular la probabilidad de
que una declaracién o denuncia sea falsa2'.

21. Véase https://www.ucm.es/otri/veripol-inteligencia-artificial-a-la-caza-de-denuncias-fal-
sas (Consultado 29/10/2024).
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En el ambito de la investigacién criminal, se deben citar las
herramientas de investigacién de los Cuerpos y Fuerzas de Segu-
ridad del Estado. Asi, VALCRI, Visual Analytics for sense making
in Criminal Intelligence Analysis. Esta IA sirve a los investiga-
dores en sus labores para relacionar evidencias habidas en la
escena del crimen con datos obrantes en las bases de datos de
la Policia y basados en técnicas biométricas y reconocimiento
facial>.

En relacién con los modelos biométricos, existen sistemas de
IA que permiten la identificacién de huellas dactilares, geome-
tria de la mano, identificacién del iris, imagen facil, otograma
(reconocimiento de la oreja), etc. Tienen por finalidad reconocer
y autenticar a las personas que retnen una serie de caracteristi-
cas fisiolégicas o morfolégicas determinadas (Boulgouris, 2010).
Estos sistemas son aplicables en materia de investigacién penal
predictiva.

En primer lugar, es preciso tener en cuenta el concepto que el
Reglamento de la UE sobre IA nos proporciona tanto sobre datos
biométricos como sobre identificacién biométrica y verificacién
biométrica, segin el art. 3.

Los datos biométricos son “los datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las carac-
teristicas fisicas, fisiolégicas o conductuales de una persona
fisica, como imagenes faciales o datos dactiloscépicos™.

La identificacién biométrica es “el reconocimiento automa-
tizado de caracteristicas humanas de tipo fisico, fisiolégico,
conductual o psicolégico para determinar la identidad de una
persona fisica comparando sus datos biométricos con los datos
biométricos de personas almacenados en una base de datos”.
Esta puede ser remota, que es la que permite identificar a las
personas fisicas sin su participacién activa y generalmente a
distancia, comparando sus datos biométricos con los que figuran
en una base de datos de referencia y esta a su vez, en tiempo real

22.Véase Jiménez Conde, F. y Bellido Penadés, R. (coords.) (2019). Justicia: garantias
vs. Eficacia (pp. 665-674). Valencia: Tirant lo Blanch.
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o en diferido. La primera es aquella en la que la recopilacién de
los datos y la comparaciéon y la identificacién tienen lugar sin
una demora significativa; pudiendo ser identificacién instanta-
nea y no instantanea; esta dltima cuando se produce una demora
minima limitada. En diferido, es la identificacién que no se pro-
duce en tiempo real.

La verificacién biométrica sera automatizada y uno-a-uno,
incluida la autenticacién, de la identidad de las personas fisicas
mediante la comparacién de sus datos biométricos con los datos

v biométricos facilitados previamente.
En este sentido, mencionamos que la Policia Nacional lleva

ya unos cuantos meses utilizando un sistema de reconocimiento
biométrico, llamado ABIS, que permite realizar un reconoci-
miento facial de una persona si sobre ella existen registros. En
total, hay trece estaciones operativas de ABIS repartidas por el
pais: dos, en Madrid y una, en Barcelona, Granada, Malaga, Sevi-
lla, Valencia, Valladolid, Las Palmas, Zaragoza y Bilbao. Pronto
se unira otra en Pamplona. Asimismo, la Guardia Civil cuenta con
dos estaciones de reconocimiento facial en Madrid y los Mossos
d’Esquadra también estan implementando un sistema parecido?.
Estos métodos suponen una revolucién en los procedimientos
aplicados por la Policia en la investigacion de los delitos, pues la
Unica posible identificacién de una persona presuntamente res-
ponsable de un delito hasta el momento era la que se producia
a través de una prueba pericial consistente en el analisis de la
huella dactilar o de ADN.

El sistema IA funciona de la siguiente manera: en una primera
fase, se extrae el rostro de la imagen mediante una tecnologia
llamada visién computacional. Tras ello, se aplica un algoritmo
a ese rostro, obteniendo un patrén que lo represente y lo dife-
rencie de los demas. El algoritmo posibilita buscar ese patrén en
extensos bancos de imagenes y ofrecer los resultados que mas
se parezcan. Estos sistemas de reconocimiento facial pueden ser
aplicados donde antes se hacian retratos robot.

23. https://elpais.com/tecnologia/2024-05-28/la-policia-espanola-ya-usa-en-sus-
investigaciones-un-sistema-automatico-de-reconocimiento-facial.html  (Consultado
29/10/2024).
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En la UE, el uso de sistemas de identificacién biométrica remota
en tiempo real en espacios publicos esta prohibido, salvo cuando
sea estrictamente necesario para objetivos especificos, como la biis-
queda de victimas de secuestros o personas desaparecidas, o para
prevenir amenazas graves e inminentes a la vida o la seguridad. En
estos casos, solo se permitira para confirmar la identidad de la per-
sona objetivo, teniendo en cuenta la gravedad de la situaciéon y el
impacto en los derechos y libertades de las personas involucradas.
Ademas, se deben cumplir garantias y condiciones proporcionales
segln el Derecho nacional, como limitaciones temporales, geogra-
ficas y personales. Estos sistemas deben ser autorizados y regis-
trados en la base de datos de la UE, excepto en casos de urgencia
justificada. Los Estados miembros pueden autorizar, total o parcial-
mente, el uso de estos sistemas bajo las condiciones mencionadas.
También estan prohibidos los sistemas de IA que creen bases de
datos de reconocimiento facial mediante la recoleccién no selectiva
de imagenes de internet o circuito cerrado de television -CCTV-.

¢Cual es la razdn de tales restricciones previstas en el Regla-
mento de IA? Se ha demostrado que los sistemas de reconocimiento
biométrico se han utilizado con fines discriminatorios y racistas?4.
Si a esto se le une la forma que utilizan las herramientas de IA
para disponer de una base de datos de millones de rostros, el pro-
blema se agrava ain mas, pues ciertos softwares aprovechan todas
las imagenes publicadas en perfiles y paginas web publicas para
hacerse con ellas y poder utilizarlas en los posteriores reconoci-
mientos. La vulneraciéon de derechos fundamentales, tales como la
privacidad y el derecho a la propia imagen, es flagrante, pues todo
ello se hace sin consentimiento de los titulares?.

Hablando ya del ambito judicial, que no policial, y en el de
la llamada justicia penal predictiva, destacan sistemas como el

24.Véase el Informe emitido por Amnistia Internacional en relacion a los sistemas de
reconocimiento facial implementados en la ciudad de Nueva York. https:/www.am-
nesty.org/es/latest/news/2022/02/usa-facial-recognition-technology-reinforcing-ra-
cist-stop-and-frisk-policing-in-new-york-new-research/ (Consultado 09/10/2024).

25. Clearview es una herramienta de IA de reconocimiento facial https://www.clearview.
ai/ (Consultado 09/10/2024). En su propia pagina web, se anuncian como colaborado-
res de las Fuerzas y Cuerpos de Seguridad del Estado para garantizar la seguridad ciu-
dadana. Ellos mismos indican que contribuyen a la “caza” de depredadores sexuales.
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ya mencionado de COMPAS (EE. UU.) y HART (Reino Unido). El
primero es un sistema que utiliza, como se indicé, técnicas de
aprendizaje automatico, dentro de un sistema de aprendizaje
supervisado, concretamente un sistema de clasificacién, para
predecir la probabilidad de que un individuo reincida o cometa un
delito en el futuro, lo que se traduce en una tarea de clasificacién
binaria -reincidencia o no reincidencia-. El algoritmo utilizar téc-
nicas de aprendizaje supervisado para aprender patrones en los
datos de entrenamiento y luego aplica esos patrones para hacer
predicciones sobre nuevos individuos. HART también es capaz de

riesgo de cometer mas delitos en un periodo de dos afios. Ambos

v pronosticar si los sospechosos tienen un bajo, moderado o alto

sistemas se aplican en la adopciéon de medidas cautelares como
la privacion de libertad o sistemas de rehabilitacién. Por ejem-
plo, HART utiliza datos de 34 categorias diferentes (edad, sexo,
domicilio, antecedentes penales, profesién, estado civil, etc.)?e.

El sistema de IA llamado LSI-R, Level of Service Inventory-
Revised, se utiliza en los permisos de salida y la libertad con-
dicional de los procesados, basandose en la ponderacién de
criterios tales como antecedentes penales, lugar de residencia,
educacién, empleo, ocio, familia, problemas de alcohol o drogas,
actitudes emocionales y personales.

RIS CANVI es un sistema utilizado en Catalufia por los jueces
de instituciones penitenciarias y en virtud del cual pueden otor-
gar permisos de salida de los presos.

Otra herramienta similar a las anteriores es VIOGEN, que se
utiliza en Espafla para analizar los riesgos de reincidencia en el
ambito de la violencia de género.

En el ambito de la UE, y segiin el Reglamento de IA, estan pro-
hibidos los sistemas de IA para realizar evaluaciones de riesgos
de personas fisicas con el fin de valorar o predecir el riesgo de
que una persona fisica cometa un delito, cuando se basan de
forma exclusiva en la elaboracién de su perfil o en la evaluacién

26. Véase https://www.durham.police.uk/Information-and-advice/Pages/Checlpoint.aspx
(Consultado 09/10/2024).
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de los rasgos y caracteristicas de su personalidad, aunque dicha
prohibicién no aplica cuando sirvan de apoyo a la valoracién
humana de la implicacién de una persona en una actividad delic-
tiva que ya se base en hechos objetivos y verificables directa-
mente relacionados con una actividad delictiva -art.3.1.d)-.

Pero no solo existen herramientas de IA aplicables a medidas
cautelares, también se han desarrollado ya métodos cuantitativos
que permiten una algoritmizacion de la prueba?’. Posibilitan un
andalisis de riesgos, por ejemplo, sobre la fiabilidad de un testigo.
Recordemos que la prueba testifical se valora segln criterios
légicos y de razon del juez, debiendo este motivar en la senten-
cia la fijacién como ciertos de los hechos en virtud de la prueba
testifical realizada. En este sentido, cabe mencionar ADVOCATE.

En otro orden de cosas, también se han creado sistemas de
IA que ayudan a los jueces a dictar sentencias, es el caso de
ASSYST, en Canada (Simén y Gaes, 1989) o LIST, en Columbia
(Schild, 1998). Todos ellos son herramientas predictivas aplica-
das en la funcién jurisdiccional.

¢Qué se entiende, entonces por justicia penal predictiva? Son
términos muy amplios. En definitiva, el conjunto de herramien-
tas que buscan la eficiencia procesal, que supone una mejora en
la calidad de la toma de decisiones y una aminoraciéon del tra-
bajo realizado por los jueces (Armenta Deu, 2021).

7 Fortalezas, debilidades y oportunidades
[

El uso de sistemas de inteligencia artificial predictiva facilita
la creaciéon de un sistema preventivo de seguridad y lucha contra
el delito, basado en un analisis de riesgos mucho mas preciso

27. Ademas de las herramientas de IA predictivas, también existen aquellas que pode-
mos incluir dentro de la TA generativa. Ya hay las que permiten almacenar datos y
configuran un documento especifico, que puede utilizarse como prueba documental.
O aquellas otras que crean informes-auditorias que pueden también usarse con valor
probatorio equivalente al dictamen pericial (Barona Vilar, 2019).
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que el realizado a través de calculos humanos. Los errores huma-
nos en la valoracién de datos se reducen al utilizar algoritmos
automaticos que permiten prever lo que podria ocurrir, ajus-
tando los recursos necesarios en consecuencia.

En términos de seguridad y prevencién delictiva, estos sis-
temas optimizan tanto los recursos materiales como humanos,
asignando recursos de acuerdo a las necesidades reales. Ademas,
facilitan la vigilancia dinamica, mejorando su calidad visual y
acustica, y permiten una replanificacién de los recursos cuando

ello contribuye a un ahorro de costes y a una mejora en la segu-

v los inicialmente previstos no sean suficientes o adecuados. Todo

ridad ciudadana, optimizando los recursos aplicados en el pro-
ceso penal, que debe ser eficiente y debe ser considerado como
servicio publico.

Una planificaciéon eficaz en la prevencién delictiva impacta
directamente en la estructuracién del Derecho Penal como
ultima ratio, respaldando la idea de que “mas vale prevenir que
curar”. Con ello, se prioriza un Derecho Penal ex ante, que otorga
mayor protagonismo a las Fuerzas y Cuerpos de Seguridad del
Estado en la prevencion, en lugar de la represién, tras la comi-
sion de un delito, tras la sustanciacién del proceso penal. Asi, se
actiia ante los riesgos y las amenazas, en vez de centrarse en la
sancidén penal. Reforzar la fase de prevencién preprocesal es una
caracteristica de los sistemas avanzados.

El calculo de riesgos realizado por la IA, en cuanto a la pro-
babilidad de reincidencia o la evaluacion de la credibilidad de
un testigo, permite ahorrar tiempo a los jueces al basarse en
criterios matematicos para sus decisiones. La automatizacién
de estos procesos aumenta la eficiencia, dejando que los jueces
realicen tareas que requieren su intervencién directa. Ademas,
el cdlculo matematico de los riesgos proporciona objetividad,
promoviendo la imparcialidad en decisiones relacionadas con los
derechos fundamentales.

En cuanto a las pruebas penales, la IA predictiva mejora el
sistema al complementar las pruebas periciales, permitiendo
probar hechos que anteriormente no era posible. Esto contri-
buye a un proceso penal mas moderno y acorde con los tiempos,
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permitiendo la utilizacién de nuevas figuras como la vigilancia
dindmica o el agente encubierto informatico.

Por ultimo, debe plantearse también la ventaja que tiene el
posible uso de la IA predictiva por parte de los abogados. Aho-
rro de tiempo y eficiencia son dos de las fortalezas que para un
letrado puede representar el uso de esta tecnologia. Si un algo-
ritmo le calcula el riesgo de reincidencia de un cliente, le sera
mucho mas facil plantear la estrategia de defensa frente a estos
calculos.

Sin embargo, a pesar de sus fortalezas, el uso de la IA predic-
tiva presenta importantes debilidades. La IA no es infalible vy,
aunque en principio es neutral, puede sufrir sesgos y ser mani-
pulada con fines malintencionados. Los algoritmos, lejos de
ser imparciales, pueden generar discriminacién. Si las Fuerzas
y Cuerpos de Seguridad del Estado, si los jueces utilizan estas
herramientas debemos estar seguros de que no se basan en cal-
culos matematicos discriminatorios. Por ello, debe regularse que
los algoritmos aplicados en el ambito del Derecho y, concreta-
mente, en la prediccién penal debe estar controlados por una
autoridad publica.

Debemos advertir sobre la utilizaciéon en remoto de los
reconocimientos biométricos o faciales. El fin no justifica los
medios. La prevencién y la investigaciéon criminal no deben
suponer quebrantar derechos fundamentales, tales como la inti-
midad o el derecho a la propia imagen de las personas. Aten-
cién debe prestarse a las fuentes de las que se nutren las bases
de datos que después se toman como muestra para realizar las
identificaciones.

Ademas, estos sistemas predictivos pueden vulnerar derechos
fundamentales, como el derecho de defensa, la presuncién de
inocencia, el principio in dubio pro reo y el principio de con-
tradiccién. Si la IA se utiliza como tnica prueba, la sentencia
de condena podria carecer de base suficiente para invalidar la
presuncién de inocencia, ya que los algoritmos pueden presu-
poner culpabilidad. La opacidad de los algoritmos, o las llama-
das “cajas negras”, dificulta la comprensién de los resultados
obtenidos.
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La falta de motivacién en las resoluciones judiciales basadas
Unicamente en herramientas predictivas también plantea un
problema, ya que la motivacién es esencial para garantizar el
derecho a la tutela judicial efectiva. La ausencia de una justifi-
cacién suficiente puede vulnerar este derecho, como ha sefialado
el Tribunal Constitucional.

Una debilidad critica es la responsabilidad por los dafios cau-
sados por predicciones erréneas. Debe aclararse quién es res-
ponsable: ¢el que eligi6 el algoritmo?, ¢el que seleccioné los

resultados?, ¢quién los interpret6 o los aplicé?

v datos con los que la IA fue entrenada?, ¢quién no revisé los

En este contexto, resulta relevante la sentencia de la Audien-
cia Nacional de 30 de septiembre de 2020, que establece que la
informacién obtenida en la fase preprocesal de una investigacién
policial puede orientar al juez en la adopcién de medidas cau-
telares, pero no es decisiva. Se trata de un asesoramiento espe-
cializado que ayuda en la valoracién del “riesgo objetivo para la
victima”, entre otros instrumentos incluidos en la LECrim para
tomar decisiones durante la instruccién judicial.

Otra debilidad significativa es la responsabilidad por errores
predictivos. Se debe establecer quién asume la responsabilidad
en caso de que los resultados erréneos de la IA causen dafios.
En este contexto, la jurisprudencia sugiere que la IA debe con-
siderarse como una herramienta de asesoramiento, no como la
base decisiva de una sentencia, especialmente en la adopcién de
medidas cautelares.

El hecho de que los jueces puedan tener dudas no implica que
su valoracion deba ser sustituida por los resultados arrojados
por un algoritmo o una maquina. En fase cautelar, encontra-
mos el problema de la presuncién de inocencia. La doctrina esta
dividida. Mientras que unos autores manifiestan sus reticencias
(Llorente Sanchez-Arjona, 2022), otros indican que la ayuda
proporcionada por la IA no debe de ser desechada: las medi-
das cautelares son necesarias y siempre se adoptan valorando
determinados riesgos —fuga, reiteracién delictiva o de comisién
de delito frente a bienes juridicos de la victima-, sin que haya
motivo para restringir sin mas los elementos cognitivos que
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utiliza el juez a la hora de dictar un auto de prisién provisional
(Hoyos Sancho, 2020).

La misma LECrim proporciona los elementos que han de
tenerse en cuenta a la hora de valorar los requisitos de la prisién
provisional. Por ejemplo, para valorar la existencia del riesgo
de fuga —art 503.1.3.° LECrim y, por todas, sentencia del Tribu-
nal Constitucional 128/1995, de 26 de julio—-, se debe atender
de forma conjunta a los siguientes elementos: la naturaleza del
hecho; la gravedad de la pena que pudiera imponerse al investi-
gado o encausado; la situacién familiar, laboral y econémica de
este, y la inminencia de la celebracién del juicio oral. La valora-
cion del juez se realiza antes de adoptar una decisién sobre una
medida cautelar, no pudiendo obviar que el juez es profesional y
cuenta con experiencia, siendo imparcial e independiente. Argu-
mentar que el juez puede tener sesgos a la hora de tomar decisio-
nes es tanto como poner en duda su imparcialidad. Los sesgos que
puede tener un juez no seran evitados por la IA. Simén Castellano
(2021) pone de manifiesto que estos sesgos se podrian replicar en
el caso de una maquina, pudiéndose producir incluso automatis-
mos que llevasen a perpetuar los producidos por un juez humano
o incluso agravarlos, al programar la maquina de acuerdo a los
patrones de decisiéon humanos, sin volver a analizarse el nivel de
riesgo y la proporcionalidad de la medida, de forma individuali-
zada y segun las circunstancias de cada caso concreto.

La aplicacién de la IA en fase de ejecucion plantea menos pro-
blemas, al existir una sentencia firme de condena.

En relacién con todo lo expuesto debemos citar el informe
Artificial Intelligence and Fundamental Rights European Union
Agency for Fundamental Rights (2020), el cual se refiere expre-
samente a la justificacion adecuada de los criterios y procesos
mediante los cuales se adoptan decisiones basadas en algoritmos.

Deciamos que la utilizacién de la IA para los abogados tam-
bién representa una ventaja, ¢ningin riesgo? Pues si y es que el
uso de la IA plantea importantes cuestiones relacionadas con el
derecho de defensa y el principio de igualdad de armas. Si una
parte tiene acceso a tecnologia de IA avanzada mientras que la
otra no, se puede producir un “desequilibrio cognoscitivo” que
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afecta la paridad entre las partes. Este desequilibrio se mani-
fiesta principalmente en dos aspectos: acceso a la tecnologia,
pues el Ministerio Fiscal generalmente tendra acceso a tecnolo-
gia mas moderna y recursos econémicos que no estan al alcance
del letrado del acusado. En segundo lugar, la comprension de la
evidencia, pues, si resulta imposible acceder al “c6digo fuente”
del algoritmo de IA utilizado, seria casi imposible para la defensa
cuestionar o impugnar los resultados proporcionados por el sis-
tema que podrian usarse como prueba. Para garantizar el prin-
cipio de igualdad de armas, se precisaria que el Estado garantice

si misma. Ha de decirse que valorar la prueba obtenida basada

v el acceso a esta tecnologia a la parte que no pueda costearla por

en algoritmos proporcionados por la IA y su posible refutacion,
cuando existe asimetria tecnoldgica, supone una vulneracién del
derecho de defensa, del principio de contradiccién y de igualdad.
Se precisa asegurar que todas las partes intervinientes en el
proceso puedan comprender, analizar y cuestionar las evidencias
generadas por sistemas de IA para mantener un proceso justoy
equitativo.

7.1 ¢Cuales son las oportunidades?
4

Una de las principales oportunidades es la capacidad de pre-
decir, basandose en datos objetivos y matematicos, las tenden-
cias delictivas, lo que permite identificar patrones y anticipar
comportamientos delictivos. Esta capacidad de anticipacién es
valiosa en cualquier area, pero resulta ain mas relevante en el
ambito de la delincuencia.

Al evaluar los riesgos, se mejora la toma de decisiones, facili-
tando la identificacién de areas que requieren intervenciéon. Esto
es especialmente 1til en la planificacién de sistemas de reha-
bilitacién y para la personalizacién de la supervisién. Ademas,
ayuda a identificar qué factores deben ser protegidos, permi-
tiendo definir areas prioritarias de atencién, tanto a nivel poli-
cial como judicial.

El uso de sistemas algoritmicos representa una oportunidad
para fortalecer la imparcialidad de los jueces, ya que sus deci-
siones se basaran en datos precisos y objetivos. Este enfoque
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contribuye a corregir posibles sesgos humanos y reafirma la
equidad en la toma de decisiones judiciales.

Actualmente, en Espafia no existen unas normas éticas de uso
de la IA ni predictiva ni generativa. Sin embargo, si estan los
principios procesales basicos, las normas procesales sobre la
prueba y el cédigo deontoldgico de las distintas profesiones, tal
y como es el Coédigo deontoldgico de la Abogacia espaifiola, apro-
bado por el Pleno del Consejo General de la Abogacia Espafiola el
6 de marzo de 2019 o el Cédigo deontolégico de los procuradores
de los tribunales, aprobado por el Consejo General de Procura-
dores de Espana.

En Espafia, recientemente, el 21 de junio de este afio, se ha apro-
bado la politica de uso de la IA en la Administracién de Justicia en
la Secretaria General de Comité Técnico Estatal de la Administra-
cion Judicial Electrénica?®, aunque todavia debe ser ratificada por
el Consejo General del Poder Judicial —en adelante, CGPJ- y por
la Fiscalia General del Estado —-en adelante, FGE-, por las comu-
nidades auténomas con competencia en Justicia, Ministerio de la
Presidencia y Ministerio de Justicia. Este documento afecta a 1.400
jueces y magistrados que forman parte del Poder Judicial.

Debe tenerse en cuenta que las Fuerzas y Cuerpos de Seguri-
dad del Estado, asi como los 6rganos jurisdiccionales y los jue-
ces y magistrados, garantes de la tutela judicial efectiva, deben
cumplir el Reglamento de IA de la UE, la norma de proteccién de
datos personales tanto de la UE como espafola. Por eso, deben
adoptarse criterios minimos, tanto para los que impulsan los
proyectos como para los propios usuarios.

Los destinatarios de esta guia son todos los trabajadores de la
Administracién de Justicia, el personal al servicio de proveedo-
res de herramientas de inteligencia artificial, asi como cualquier
otro actor institucional, pablico o privado, que tenga acceso a
la informacién que obre en poder de las administraciones con
competencias y CGP]J, o se encuentre alojada en los sistemas des-
tinados a la Administracién de Justicia.

28. https://www.administraciondejusticia.gob.es/cteaje/normativa-complementaria (Con-
sultado: (Consultado 24/09/2024).
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En esta guia, se trazan unas lineas rojas que no pueden tras-
pasarse en este ambito, como son los derechos fundamentales, el
principio de no discriminacién, de calidad y seguridad, respeto
a la transparencia, imparcialidad y lealtad, control del usuario,
equidad y acceso universal, prevencién de sesgos y discrimina-
cion, proteccién de la privacidad y datos personales, innovacién
responsable y evaluacién continua, formacién y capacitacién y
cogobernanza.

Debe quedar claro que la IA nunca puede reemplazar a las

ponsabilidad final es siempre, en este caso, de los jueces, magis-

v decisiones humanas. Es una herramienta de ayuda, pero la res-

trados y letrados de la Administracién de Justicia. Sus decisiones
tienen que ser independientes.

El desarrollo y la aplicacién de la IA no pueden ser discrimi-
natorios, dado que su uso supone el conocimiento y la utilizacién
de datos sensibles.

Los modelos y algoritmos creados se almacenaran y ejecuta-
ran en entornos seguros, para garantizar la integridad del sis-
tema y su intangibilidad. Cuando se utilicen fuentes certificadas,
no podran ser modificadas hasta que hayan sido utilizadas en el
mecanismo de aprendizaje, siendo necesario que todo el proceso
sea rastreable para que no se produzca ninguna alteracién.

Es preciso lograr un equilibrio entre la propiedad intelectual
y los principios de transparencia, imparcialidad, equidad y leal-
tad, para que no se produzcan sesgos, priorizando el interés de
la justicia. Resulta imprescindible que los algoritmos sean trans-
parentes y las operaciones automatizadas sean comprensibles.

Se recomienda ofrecer publicidad y transparencia a través
de paginas web oficiales. Por ejemplo, se aconseja publicar los
registros FAT (Fairness, Accuracy and Transparency) o similares,
acerca de los datos usados, miembros de los equipos de IA, ser-
vicios, algoritmos, posibles sesgos y aplicaciones que hacen uso
de técnicas de inteligencia artificial.

Debe garantizarse que, aunque haya una actuacién de la IA, esta
pueda ser revisable previamente, informando a los ciudadanos, de
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una forma clara y comprensible, sobre si los resultados ofrecidos
por la IA son vinculantes, su uso en el procedimiento judicial y su
derecho a objetar, pudiendo ser oido directamente por un érgano
judicial.

Debe garantizarse un acceso equitativo a los sistemas judicia-
les, independientemente de la ubicacién, el estatus socioecon6-
mico o cualquier otra caracteristica demografica. Por ello, deben
eliminarse las barreras que lo impidan.

Deben prevenirse y corregirse los posibles sesgos. Para ello,
los algoritmos deben ser revisados de forma peridédica.

Debe potenciarse la innovacién responsable en el desarrollo y
la implementacién de la IA en la Administracién de Justicia. Esto
supondra evaluaciones periddicas del impacto de la tecnologia
en el sistema judicial, debiendo realizarse ajustes y mejoras,
para garantizar su efectividad y equidad.

En este principio estd uno de los grandes escollos de la aplica-
cién de la IA en el ambito de la Administracion de Justicia, dado
que debe proporcionarse formacién y capacitaciéon adecuada a
los profesionales del Derecho y a todos los actores que usan esta
tecnologia, insistiendo en su componente ético. ¢Por qué es una
dificultad? Porque los profesionales de la justicia son reticentes
a la formacién sobre cuestiones tecnolégicas, no por falta de
interés, sino de tiempo.

El principio de cogobernanza significa colaboracién, compar-
tiendo e intercambiando conocimientos, asi como los propios
sistemas basados en IA entre diferentes areas de la organiza-
cién, o con el resto de las administraciones con competencias en
materia de Justicia, el CGPJ y la FGE o con otras instituciones, de
tal forma que se impulse el deseado desarrollo innovador en sin-
tonia con una implementacién ética de la inteligencia artificial.

Debemos alabar el hecho de la elaboracién de esta guia. Sin
embargo, en nuestra opinién, deberia ser incorporada a precep-
tos normativos en la Ley Orgéanica del Poder Judicial y en las
diferentes leyes procesales. Cierto es que los principios enun-
ciados en la guia se encuentran en su mayoria contemplados ya
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en el espiritu de las ya existentes, incluidos los derechos fun-
damentales. Pero somos de la opinién de que debe preverse un
sistema de limites y a su vez un régimen de responsabilidad y
de sanciones en el caso de traspasarlos. Tan necesario como lo
anterior, entendemos resulta imprescindible crear una cultura
behaviour, tanto en el &ambito publico como privado. Se habla ya
de behavioral compliance, esto es, de aquella forma de pensar
que entiende la ética como punto fundamental en lo que la IA se
refiere.

v 8 Conclusiones

Los riesgos que la IA predictiva ponen encima de la mesa para
los derechos fundamentales de los ciudadanos nos hacen exi-
gir una regulacién procesal espafiola en relacién a ciertas cues-
tiones de vital importancia. Cierto es que el Real Decreto-Ley
6/2023, 19 de diciembre, ya regula la automatizacién de pro-
cesos, pero resulta imperioso regular el uso de la IA en la Ley
Organica del Poder Judicial y en las distintas leyes procesales.
Algunos autores entienden que son suficientes los cédigos de
buenas practicas.

1. En el &mbito policial de la prevencién y la investigacién
predictiva, tiene que garantizarse que estos sistemas no
supongan un tratamiento discriminatorio y, por tanto, que
los algoritmos matematicos puedan ser controlados por una
autoridad publica, que garantice la no vulneracién de dere-
chos fundamentales. También, es aplicable esta conclusién en
lo que a los jueces se refiere. Cualquier sesgo detectado debe
conllevar la reeducacién de los sistemas de IA que tenga por
objeto su eliminacién.

2. Debe prohibirse el uso indiscriminado y masivo y en remoto
de los reconocimientos biométricos o faciales. Dicha prohi-
bicién debe de ser incluida en la LECr. Al mismo tiempo, las
herramientas de IA que permiten estos sistemas deben estar
controladas en cuanto al respeto a la privacidad de las fuentes
de las que se nutren, para crear las bases de datos que después
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se toman como muestra para realizar las identificaciones.
Somos partidarios de prever sanciones, incluso penales, en
el caso de que se vulneren derechos fundamentales cuando se
realizan estos controles biométricos.

3. El art. 117 de la Constitucién espafiola -en adelante, CE-
encomienda de forma exclusiva a los jueces y magistrados la
funcién que consiste en juzgar y hacer ejecutar lo juzgado.
Nada impide que los jueces se auxilien de herramientas de IA
para calcular determinados datos o riesgos de los que depende
su decision. Evidentemente, y tal y como indica el Reglamento
de IA de la UE, debe prohibirse categéricamente la posibilidad
de que sea una maquina la que adopte por si sola una decisiéon
judicial. La funcién jurisdiccional se ejerce de forma exclusiva
por los jueces y magistrados tal y como indica el art. 117.3 CE,
en consecuencia, descartamos la posibilidad de que existan
decisiones judiciales encomendadas a un algoritmo juridico
(Borges Blazquez, 2021 y Montesinos Garcia, 2022). En el caso
de que sean los algoritmos los que tomen decisiones en el
ambito procesal, estas decisiones deben poder ser revisadas
a través de un sistema de recursos ante un juez.

4. Al mismo tiempo, debe regularse pormenorizadamente en
qué actos pueden auxiliarse los jueces de la IA predictiva, por
ejemplo, en la valoracién de la prueba testifical, a la hora de
dictar los autos relativos a las medidas cautelares, etc. Cree-
mos necesario que se permita la utilizacién de estos mecanis-
mos en la LECr, pero también se limite sus casos de uso. Al
mismo tiempo, creemos que deben estandarizarse los parame-
tros que la IA debe tener en cuenta para realizar sus calculos.
Por ejemplo, qué parametros deben utilizarse para calcular
el riesgo de huida de una determinada persona a la que se
pretende ingresar en prision, pudiendo utilizarse los propor-
cionados por la jurisprudencia.

5. En todo caso, debe garantizarse que la IA sea publica y
accesible y prever la obligaciéon de que toda decisién en la
que intervenga un algoritmo haga publicos el origen y los
datos con los que ha sido entrenado, las reglas introducidas
para calcular los datos, con la exigencia de la explicacién en
lenguaje claro y sencillo de aquellas, con la finalidad de que
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la parte afectada pueda impugnar la decisién judicial que ha
sido adoptada a partir de dichos resultados.

6. Se precisa asegurar que todas las partes intervinientes en
el proceso puedan comprender, analizar y cuestionar las evi-
dencias generadas por sistemas de IA para mantener un pro-
ceso justo y equitativo. Debe asegurarse por la legislacién y,
para ello, debe regularse dentro del derecho a la asistencia
juridica gratuita la posible utilizacion de herramientas de IA
para todas las partes del proceso.

v 7. Debe establecerse la obligacién de que todo juez que adopta

una decisiéon basada en IA predictiva informe de ello a las
partes afectadas.

8. Debe regularse quién es el responsable en caso de resulta-
dos predictivos erréneos.

9. Debe preverse un sistema de limites y a su vez un régimen
de responsabilidad y de sanciones en el caso de traspasarlos.

Tan necesario como lo anterior, entendemos resulta impres-

cindible crear una cultura behaviour, tanto en el ambito publico
como privado -behavioral compliance-.
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Resumen

La ocupacion ilegal de viviendas se ha convertido en un problema
importante a gestionar desde diversas perspectivas, siendo esen-
cialmente dos las que nos interesan: la seguridad publica a traveés
de la redaccién del atestado, fruto de la investigacién policial, y
su traduccién procesal penal. En este sentido, una adecuada in-
dagacidn por parte de las fuerzas policiales sirve de manera muy
valiosa al sistema de justicia penal, singularmente en lo que se
refiere a la proteccion de la titularidad de inmueble y su posible
restitucién a su legitimo duefio o poseedor. El presente trabajo
se va a centrar preeminentemente en la usurpacién inmobiliaria
constitutiva del delito leve del art. 245.2 del Cédigo Penal, sin ol-
vidar el delito de allanamiento de morada del art. 202 del mismo
texto legal, en tanto constituyen dos caras de la misma moneda.
La doctrina de la Fiscalia, y de la Secretaria de Estado de Seguri-
dad del Ministerio del Interior, juntamente con la jurisprudencia,
singularmente de nuestras audiencias, vertebran las reflexiones
que se van a exponer, en tanto se trata de mejorar el trabajo
policial con elementos de andlisis que conduzcan a una praxis
adecuada y eficaz por parte de los agentes que se encargan de
su prevencion e investigacion, intentando afrontar las dudas que

1. Doctor en Derecho-Graduado en Criminologia y Seguridad Publica. Profesor UNED.
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implican choques con determinados derechos fundamentales que
es necesario examinar y que, en ocasiones, provocan esos inte-
rrogantes que dificultan una accién inmediata que acompafie una
respuesta a la situacion delictiva que se presenta, intentando que
sirva de guia para solventar los obstaculos que puedan surgir.

Palabras clave
Ocupacién ilegal; Allanamiento; Investigacion; Proceso; Dere-
chos fundamentales.

Abstract
v The illegal occupation of homes has become an important pro-

blem to be managed from various perspectives, essentially two
of which interest us: public safety through the drafting of the
report, the result of the police investigation, and its criminal
procedural translation. In this sense, an adequate investigation
by the police forces serves the criminal justice system in a very
valuable way, particularly with regard to the protection of the
ownership of property and its possible restitution to its legi-
timate owner or possessor. This work will focus preeminently
on the usurpation of real estate constituting the minor crime of
article 245.2 of the Penal Code, without forgetting the crime of
trespassing of article 202 of the same legal text as they consti-
tute two sides of the same coin. The doctrine of the Prosecutor’s
Office, and of the Secretary of State for Security of the Ministry
of the Interior, together with the jurisprudence, particularly of
our Courts, structure the reflections that are going to be presen-
ted, as it seeks to improve police work with elements of analysis
that leads to adequate and effective praxis on the part of the
agents in charge of its prevention, and investigation, trying to
address the doubts that imply clashes with certain fundamental
rights that need to be examined and that, sometimes, raise those
questions that make it difficult an immediate action that accom-
panies a response to the criminal situation that arises, trying to
serve as a guide to solve the obstacles that may arise.

Keywords

Illegal occupation; Trespass; Investigation; Process; Fundamen-
tal rights.
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1 Introduccion: domicilio, propiedad inmobiliaria y proteccion
I

La proteccion del derecho del legitimo titular-poseedor de un
bien inmueble se construye desde una doble perspectiva. Por un
lado, en el marco de las relaciones juridicas civiles en cuyo de-
sarrollo se produce, ya sea bajo el paraguas de un contrato de
arrendamiento, ya sea bajo una concesién graciosa del disfrute
del bien (precario), o la mera reivindicacién de la propiedad, una
situacion conflictual que, necesariamente, acaba desembocando
en un juicio ante los tribunales civiles cuya pretensién es obtener
la restitucion del bien juntamente con la satisfaccién, en los casos
en los que exista, de las prestaciones contractuales como el pago
de la renta o de los gastos pactados. Dicha modalidad, si bien
atiende a un sistema tuitivo, resulta ajena al trabajo policial por
cuanto se desarrolla en el marco de una relacién juridica privada
que tiene sus medios de solucion propios al margen del uso del
Derecho penal. La segunda perspectiva es la que interesa a este
trabajo. Es decir, cuando, al margen de una situaci6n disciplinada
contractualmente o consentida, se produce una vulneracion de la
inviolabilidad domiciliaria, o de la posesion del inmueble, a través
de una via de hecho grave que exige una respuesta del sistema de
justicia penal mediante una investigacién policial previa, seguida
de una intervencién de los 6rganos judiciales encargados de la
instruccién o del enjuiciamiento en su caso, usando las conse-
cuencias punitivas que son la ultima ratio del Estado de Derecho?.

2. Como explica el AAPOU 252/ 2024, 24 de abril, Secc. 2.%, Ponente Ilma. Sra. Lomo
del Olmo, FJ 2.°: “No puede resultar indiferente al Derecho Penal, como consecuencia
de su propia naturaleza, la existencia de otros procedimientos alternativos (interdictos
probatorios) previstos en el Derecho Civil para tutelar la posesion: verdadero objeto de
proteccion en el delito de usurpacion del titular dominical, porque teniendo en cuenta los
principios de proporcionalidad e intervencion minima que rigen en el Derecho Penal y su
cardcter de ‘ultima ratio’, existiendo una concurrencia de normas penales y extrapenales
de caracter tuitivo y a fin de no dejar sin contenido las segundas, es necesario delimitar el
ambito de proteccion de unas y otras de forma que sélo los més graves ataques a la po-
sesion, aquellos en los que la perturbacion tenga mayor significacion, deberan ser objeto
de sancion penal (Seccion 9 APBCN 10/9/04)” (la cursiva es mia). Vid., también, AAPB
206/2024, de 27 de febrero, Secc. 9, Ponente: Ilma. Sra. Sucias Rodriguez, FJ 13.°.
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Por tanto, no es, como veremos, Unicamente, un primigenio
derecho de propiedad lo que da sentido a la intervencién penal,
que fundamentaria, en la dimensién posesoria, la respuesta
frente a la usurpacién inmobiliaria, sino que también esta en
juego la protecciéon de la intimidad y la inviolabilidad domi-
ciliaria (art. 18.1 y 2 CE) que contribuyen a la fisonomia del
allanamiento de morada.

La dimension protectora parte de una clara preocupacion evi-
denciada en su dia por la Fiscalia General del Estado (2021) al

bienes inmuebles constituye un fenémeno que, desde su misma

v sefialar que “La realidad social evidencia que la ocupacién de

aparicién, ha generado y genera preocupacion social y una inne-
gable sensacion de inseguridad en la ciudadania. A los perjuicios
que estas acciones ocasionan a los titulares de los inmuebles
ocupados, se unen los problemas de convivencia a que pueden
dar lugar en el entorno social en que las mismas se producen”3
(p. 65).

Sin embargo, contemplar los ataques contra la propiedad
como hecho delictivo no es algo precisamente novedoso en
nuestro ordenamiento juridico, que, de una u otra manera, a lo
largo de nuestro Derecho penal histérico, se han contemplado
en los diferentes c6digos penales*. Por tanto, no puede hablarse
de un fenémeno nuevo en cuanto a que siempre ha merecido

3. Tgualmente, la Instruccion de la Secretaria de Estado 6/2020 por la que se establece el
protocolo de actuacion de las Fuerzas y Cuerpos de Seguridad del Estado ante la ocu-
pacion ilegal de inmuebles: “En este sentido, el fenomeno de la ocupacion ilegal de
inmuebles transgrede y afecta a la seguridad ptblica y ha producido una alarma social
que ha incidido en la percepcion subjetiva de seguridad, y que demanda una reaccion
coordinada por parte del Estado”.

4. La preocupacion se ha manifestado desde el Derecho romano hasta los codigos pe-
nales de los afios 1822, 1848, 1870, 1928, 1932, 1944, 1973 hasta llegar al actual de
1995. Cfir Mozas Pillado, 2021, pp. 71-86. Como ha apuntado la STS 520/2017, de
6 de julio, de la Sala II, FJ 4.°. 3, Ponente: Excmo. Sr. Berdugo Gémez de la Torre:
“Asimismo debemos destacar como todos nuestros codigos penales historicos han
previsto un tipo de allanamiento de morada agravado cuando el ilicito se comete con
violencia o intimidacion (articulo 404 CP 1848; articulo 414 CP 1850; articulo 504
CP 1870; articulo 668 CP 1928; articulo 482 CP 1932; articulo 490 CP 1944; articulo
490 CP 1973)” (la cursiva es mia).
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la atencién del legislador y la necesidad de tipificar aquellas
conductas violentas que implicaban un ataque contra la titu-
laridad de los bienes inmuebles. Pese a que los ultimos datos
estadisticos elaborados por la acusacién publica parecen arro-
jar una relativa estabilizacién de las conductas perseguibles
relacionadas con estos hechos, con una menor tramitacién de
causas?’, esto no debe alejarnos del propédsito claro de construir
una praxis investigadora correcta que se inicia cuando se tiene
conocimiento del hecho delictivo, y que exige la elaboracién de
un atestado completo, preciso y documentado que sirva, proce-
salmente, al érgano judicial encargado de su enjuiciamiento o
instrucciéon. Para ello, en primer lugar, es necesario deslindar
con relativa claridad las conductas tipicas que son susceptibles
de persecucién. A continuacion, separar los cauces procesales
de manera nitida que contribuya a la elaboracién del atestado.
Finalmente, atender a su contenido y resaltar su importancia
en la tramitacion de la medida cautelar de desalojo y la siempre
espinosa cuestion de la detencidn, centrandonos esencialmente
en el allanamiento de morada y en la usurpacién pacifica de
bienes inmuebles.

5. Asiapunta la Fiscalia General del Estado (2023): “Este delito viene marcado, en cuan-
to al nimero de incoaciones a que da lugar, por su estabilidad. Entre los anos 2018 y
2021, las variaciones han sido minimas. Desde el afio 2018, su cifra se ha mantenido
practicamente sin cambios, con variaciones porcentuales que no superaban el 1 % o
ligeramente por encima en el afio 2020. La diferencia entre el afio 2020 y 2021 fue tan
solo de 9 procedimientos [...] En el afio 2022, sin embargo, la cifra de procedimientos
incoados ha disminuido de forma notable. De hecho, las incoaciones han sido 8.868,
es decir, un 9 % menos que el afio anterior. Por el contrario, la cifra de calificaciones
se mantiene estable, puesto que solo constan 6 calificaciones menos que el afio ante-
rior” (pp. 1071-1072). Asimismo, la Fiscalia General del Estado (2024): “Respecto
de la cifra de calificaciones, el dato viene condicionado por la reforma operada por
la Ley Organica 1/2015, de 30 de marzo, que, sin modificar el precepto, degrada su
consideracion juridica de delito menos grave a delito leve, salvo en los supuestos de
empleo de violencia o intimidacidn en la ocupacion. Esto supone que la proporcion
entre procedimientos incoados y las calificaciones emitidas se mantenga muy baja,
alrededor del 2 %. El nimero total de calificaciones continua estable, con ligera ten-
dencia incluso descendente. Si el afio pasado fueron 191, este afio han sido calificados
179 procedimientos” (p.1067).
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2 Delimitando figuras: del allanamiento a la usurpacion
pacifica

El elemento central que justifica el desarrollo de diligencias
policiales viene motivado por la existencia de una calificacién
indiciaria que necesariamente nos conduzca a un hecho tipifi-
cado en el coédigo penal (CP en adelante). En este sentido, los
preceptos a tener en cuenta son los arts. 202° —allanamiento de
morada-y 2457 — ocupacioén de bien inmueble- CP, y que perime-
tran la reaccién punitiva, El elemento nuclear que separa un tipo
del otro viene dado por el concepto de “morada” o “domicilio”
de aquellos inmuebles que no retinen esta condicién. El domici-
lio-morada constituye un espacio propio, intimo, personal que
salvaguarda el derecho fundamental previsto en el art. 18.1y
2 CE y asi lo ha expresado la STS 520/2017, de 6 de julio, de la
Sala II, Ponente: Excmo. Sr. Berdugo Gomez de la Torre, FJ 4.2.0:

El valor constitucional de la intimidad personal y fa-
miliar que, como decimos, explica el mayor rigor puni-
tivo con que se protege en el CP vigente la inviolabilidad
del domicilio de las personas fisicas, sugiere que debe
ser el derecho de éstas a la intimidad la clave con que
debe ser interpretado el art. 202 CP, de suerte que el

6. Dentro del Titulo X (“Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio”) del Libro II. Sefiala en dos apartados que “1. El parti-
cular que, sin habitar en ella, entrare en morada ajena o se mantuviere en la misma
contra la voluntad de su morador, sera castigado con la pena de prision de seis meses
a dos afios. 2. Si el hecho se ejecutare con violencia o intimidacion la pena serd de
prision de uno a cuatro aflos y multa de seis a doce meses”.

7. Situado en el Titulo XIII (“Delitos contra el patrimonio y contra el orden socioecond-
mico”) del Libro II. La regulacion reza del siguiente modo “1. Al que con violencia
o intimidacidn en las personas ocupare una cosa inmueble o usurpare un derecho real
inmobiliario de pertenencia ajena, se le impondrd, ademas de las penas en que incu-
rriere por las violencias ejercidas, la pena de prision de uno a dos afios, que se fijara
teniendo en cuenta la utilidad obtenida y el dafio causado. 2. El que ocupare, sin auto-
rizacion debida, un inmueble, vivienda o edificio ajenos que no constituyan morada,
o se mantuviere en ellos contra la voluntad de su titular, sera castigado con la pena de
multa de tres a seis meses”.
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elemento objetivo del tipo descrito en esta norma debe
entenderse "puesto" siempre que la privacidad resulte
lesionada o gravemente amenazada, 1o que inevitable-
mente ocurrira cuando alguien entre en la vivienda de
una persona, cualquiera que sea el mévil que a ello le in-
duzca, sin su consentimiento expreso o tacito. No exige
el tipo disefiado por el legislador un elemento subjetivo
especifico: es suficiente con que se "ponga" el tipo ob-
jetivo con conciencia de que entra en un domicilio ajeno
sin consentimiento de quienes pueden otorgarlo y sin
motivo justificante que pueda subsanar la falta de auto-
rizacion, pues dicha conciencia necesariamente compor-
ta la de que se invada el espacio en que otras personas
viven sin sujecion a los usos y convenciones sociales y
ejerciendo su mds intima libertad (STS. 14.6.2000). La
conducta positiva entrar o permanecer en morada ajena
ha de realizarse contra la voluntad del morador o del
que tiene derecho a excluir, voluntad que puede ser ex-
presa, tacita y hasta presunta; no es necesario que sea
expresa y directa, bastando que l6gica y racionalmente
pueda deducirse de las circunstancias del hecho de otros
antecedentes (STS. 17.11.2000), solo se exigira el dolo
genérico de entrar o mantenerse en morada ajena con-
tra la voluntad del morador, sin requerirse la presencia
de ningln otro especial elemento subjetivo del injusto
(STS. 17.11.2000) bastando con la conciencia de la aje-
neidad de la morada y de la ilicitud de la accién.

Por tanto, elallanamiento (art. 202 CP) se consuma con penetrar
-0 mantenerse- en un “domicilio” ajeno, entendido este en sentido
amplio® mas alla de toda conceptuacién administrativa registral

8. Elart. 554 de la Ley de Enjuiciamiento Criminal (LECRIM) define domicilio “los Pa-
lacios Reales [...] El edificio o lugar cerrado, o la parte de €l destinada principalmente
a la habitacion de cualquier persona [...] Los buques nacionales mercantes” y en el caso
de las personas juridicas, y en virtud de la Ley 37/2011, de 10 de octubre que modifica
el precepto de la LECRIM, sera “... el espacio fisico que constituya centro de direc-
cion de las mismas, ya se trate de su domicilio social o de un establecimiento, o aque-
llos otros lugares en que se custodien documentos u otros soportes de su vida diaria
que quedan reservados al conocimiento de terceros”. Hay que incluir las habitaciones
de hotel y establecimientos de hosteleria destinados al desarrollo de la vida privada y
también los garajes y los trasteros (vid. la STC 171/1999, de 27 de septiembre, FJ 9.°).
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o civil, de su naturaleza permanente o transitoria, y lejos de una
mera concepcion topogréfica espacial del lugar donde se desarro-
llan actividades vitales (STS 731/2023, de 7 de octubre, de la Sala
II, Ponente: Excmo. Sr. Marchena Gémez, FJ 4.9), entendido como
emanacién de la persona y de su privacidad constitucionalmente
protegida (SSTC 22/1984, de 17 de febrero, FJ 5.9; 94/1999, de 31
de mayo, FJ 5.9; y 119/2001, de 24 de mayo, FJ 6.2) y en contra de
la voluntad de su titular. La pena que acarrea diferencia entre sila
conducta se lleva cabo sin el empleo de vis fisica 0 moral en cuyo
caso sera prisiéon de 1 a 2 afios, o con violencia o intimidacién, que

meses. En todo caso, estamos en presencia de penas menos graves

v trae una pena, también, de prisiéon de 1 a 4 aflos y multa de 6 a 12

(art. 33.3 CP), siendo su tramitacién procesal la contemplada por
la Ley Organica del Tribunal del Jurado 5/1995, de 22 de mayo
(LOTJ) ex. art. 1.2 d).

La ocupacién-usurpacion inmobiliaria(art. 245 CP), sin embar-
g0, presenta otros rasgos definitorios que la deslindan del allana-
miento. Asi, no se ataca al derecho de propiedad como tal, sino a
uno de sus elementos integrantes, que es la “posesién” entendida
como un poder o sefiorio que se tiene sobre una cosa®. No afecta
al domicilio, sino a conjuntos o bloques inmobiliarios no habita-
dos, siendo el ejemplo claro aquellos cuya titularidad la ostentan
entidades financieras en virtud de embargo, viviendas privadas
en desuso pero habitables, o temporalmente sin ocupantes, como
las destinadas a alquiler o arrendamiento o inmuebles o locales

9. Cfr Diez-Picazo y Gullon (2012), p. 83. En este sentido, desde la perspectiva penal,
AAPT 252/2024, 11 de marzo, Secc. 2.%, Ponente: Ilma. Sra. Tarrega Cervera, sefiala
en el FJ 2.° “... para la prosecucion de la investigacion exige que la posesion penal-
mente protegida solo puede ser la del titular inmediato, esto es la que se deriva del ‘ius
possesionis’, que corresponde al derecho del goce y disfrute de la cosa, por lo que
para que el derecho penal intervenga, el acto perturbatorio condiciones de intensidad
subjetivas y objetivas, entendiendo que como el inmueble ha estado desocupado por
mucho tiempo, es por lo que carece de los elementos de antijuricidad necesarios para
continuar la investigacion penal, dado que el denunciante no es el titular que posee la
finca” (la cursiva es mia).
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de titularidad publica, descartandose solares, fincas o lugares
inhabitables o en situacién de ruina®.

Por tanto, la conducta tipica supone una injerencia en un ele-
mento expresivo del dominio, pero que requiere de una serie de
rasgos para la operatividad del Derecho Penal; asi, como apunta
la AAP BU 186/2024, de 26 de febrero, Secc. 1.2, Ponente: Ilmo.
Sr. Carballeira Simén, en el FJ 6.9:

1) La ocupacién, sin violencia ni intimidacién, de un inmueble,
vivienda o edificio que en ese momento no constituya morada
de alguna persona, realizada con cierta vocacién de perma-
nencia. 2) Que esta perturbacioén posesoria pueda ser califica-
da penalmente como ocupacién por su intensidad y vocacion
de permanencia, por lo que las ocupaciones ocasionales o es-
poradicas, sin intencién de perdurar o de escasa intensidad,
son ajenas al ambito de aplicacién del tipo. 3) Que el reali-
zador de la ocupacidén carezca de titulo juridico que legitime
esa posesion, pues en el caso de que hubiera sido autorizado
para ocupar el inmueble, aunque fuese temporalmente o en
calidad de precarista, la accién no debe reputarse como de-
lictiva y el titular deberda acudir al ejercicio de las acciones
civiles procedentes para recuperar su posesiéon. 4) Que conste
la voluntad contraria a tolerar la ocupacioén por parte del ti-
tular del inmueble, bien antes de producirse, bien después, lo
que especifica este articulo al contemplar el mantenimiento
en el edificio "contra la voluntad de su titular", voluntad que,
en el presente caso, se manifiesta con la interposicién de la
correspondiente denuncia y la peticién de desalojo que ahora
nos ocupa. 5) Que concurra dolo en el autor, que abarca: a)
El conocimiento de la ajenidad del inmueble y de la ausencia
de autorizacién, b) La voluntad de afectar al bien juridico tu-
telado por el delito, es decir, la efectiva perturbaciéon de la
posesién del titular de la finca ocupada.

10. Recuerda el AAP L 2/2024, de 2 de enero, Secc. 1.2, Ponente: Ilma. Sra. Blat Peris, FJ
2.° “que no constituye delito de usurpacion la ocupacion de fincas abandonadas o en
estado de absoluta inhabitabilidad, ruinosas, de un solar, o aquellas en las que exis-
ta una posesion ‘socialmente manifiesta’, o el caso de las ocupaciones temporales,
transitorias u ocasionales sin vocacion de permanencia, como por ejemplo la mera
entrada para dormir” (la cursiva es mia). Estd toda la cita en cursiva.
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La pena a imponer por la usurpacién diferencia de, si se lleva
a cabo con violencia y/o intimacién, con pena de prisién de 1 a
2 afios, pena menos grave. En el supuesto que se lleve a cabo
sin violencia y/o intimidacién se podra imponer una pena de
multa de 3 a 6 meses, abarcando pena menos grave y pena leve,
lo que motiva que. en aplicacién del art. 13.4 CP, estariamos en
presencia de un delito leve, elemento cuya trascendencia hay
que destacar y que con posterioridad se entendera el porqué. La
tramitacion procesal es distinta: si hay violencia y/o intimaciéon
su tramitacién discurre a través del procedimiento abreviado

delito leve de usurpacién pacifica entonces no hay propiamente

v (arts. 774 y ss., LECRIM) con instruccién judicial previa, si es un

instruccién (arts. 962 y ss., LECRIM)", si bien en ambos cabe
redactar un atestado policial.

En suma, es preciso sefialar, en relacién con la ocupacién-
usurpacion pacifica, que no todo comportamiento destinado a
sustraer la titularidad posesoria del bien inmueble implica ya,
per se, un hecho ilicito perseguible, teniendo en cuenta que cabe
la posibilidad de confrontar dichas actuaciones con las herra-
mientas que la jurisdiccién civil*2 prevé, como la denominada
accién interdictal. En este sentido, es precisa una permanencia
situacional de los investigados*3 que obstaculice el desarrollo

11. Desde sectores institucionales se ha buscado el uso del denominado proceso de acep-
tacion decreto para la persecucion del delito leve de usurpacion inmobiliaria. Vid.
Fiscalia General del Estado (2016), p. 808.

12. Vid. por su interés, en relacion a la tutela civil, Lafuente Torralba, A. J. (2021). El lab-
yrinthus iudiciorum de la ocupacion ilegal de viviendas: remedios en las vias penal y
civil y analisis de su eficacia. Revista de Derecho Aragonés, 26-27, 113-154.

13. Que sistematiza el AAP B 402/2024, de 15 de abril, Secc. 9.7, Ponente: Ilmo. Sr. Alme-
ria Trenco, FJ 2.°: “No puede reputarse punible cualquier perturbacion de la posesion,
incluso aquellas que se desarrollen bajo la forma de ocupacion, sino solo las ocupa-
ciones que supongan un riesgo para el bien juridico protegido de la posesion del titu-
lar (AP de Cadiz, Seccion 8, de 6.10.00 y AP de Las Palmas, Seccion 1, de 13.10.00).
Conforme a ello, la ocupacion punible solo seria aquella en que el ocupante tiene la
intencion evidente de ejercer derechos posesorios sobre el inmueble ocupado (SAP de
Burgos, S, Seccion 1, de 17.1.00 y AP de Cordoba, Seccion 1, de 9.10.00), lo que se
puede poner de manifiesto con la permanencia en la vivienda ocupada. No serian pu-
nibles las ocupaciones de fincas abandonadas o ruinosas (SAP de Barcelona, Seccion
3,de 16.1.03 y AP de Huelva, Seccion 1, de 5.2.04) o de un solar (AP Madrid, Seccion
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de la posesién misma que tiene el duefio o titular para integrar
el ilicito penal, falta de permanencia que podria abrir la even-
tualidad de la posible sancién administrativaal amparo de la Ley
Organica de Proteccion y Seguridad Ciudadana 4/2015, de 30 de
marzo (LOPSC) -vigente todavia a la fecha de la redaccién de
este articulo-, que tipificaria aquellas ocupaciones ocasionales
o esporadicas de inmuebles'4 que no constituyan domicilio per-
manente o estacional, sin vocaciéon de permanencia o de escasa
intensidad como “por ejemplo jovenes que se introducen en un
edificio deshabitado o en ruinas para pasar la tarde, (donde)
claramente se observa la no voluntad de permanencia”?’s, lo que
daria lugar a la infraccién leve prevista en el art. 37.6 LOPSC y
susceptible de ser sancionada con multa de 100 a 600 euros (art.
39.1 LOPSC).

En sintesis, hay un triple escenario destinado a la protecci6én
de la titularidad inmobiliaria. E1 &mbito civil, destinado a tute-
lar situaciones de tipo contractual o de perturbaciéon posesoria
o del derecho real de propiedad no delictivas a dilucidar ante la
jurisdiccién civil. El ilicito penal, cuando se ataca un bien juridico
protegido penalmente, ya sea con o sin violencia o intimidacién,
vulnerando la esfera intima que implica el domicilio o la perturba-
ci6én inmobiliaria posesoria, con vocacién de permanencia, grave y
deliberada y con conciencia y voluntad de hacerlo. Finalmente, la

16, de 15.4.02) ni aquellas que exista una posesion ‘socialmente manifiesta’ ( SAP
de las Palmas, Seccion 1.9 de 13.10.00) Del mismo modo tampoco serian punibles
con arreglo a este tipo penal, las ocupaciones temporales, transitorias u ocasionales,
como pueden ser las meras entradas para dormir (SAP de Malaga, Seccion 2.9 de
9.10.00), o sin vocacion de permanencia (SAP de Barcelona, Seccion 5.“de 14.5.03 y
Valencia, Seccion 4¢ de 9.5.01)” (la cursiva es mia).

14. Se tipifica “La ocupacion de cualquier inmueble, vivienda o edificio ajenos, o la per-
manencia en ellos, en ambos casos contra la voluntad de su propietario, arrendatario
o titular de otro derecho sobre el mismo, cuando no sean constitutivas de infraccion
penal. Asimismo la ocupacion de la via ptblica con infraccion de lo dispuesto por la
Ley o contra la decision adoptada en aplicacion de aquella por la autoridad competen-
te. Se entendera incluida en este supuesto la ocupacion de la via publica para la venta
ambulante no autorizada”.

15. Vid. 1a Instruccion 6/2020 de la Secretaria de Estado de Seguridad (SES) por la que se
establece el protocolo de actuacion de las Fuerzas y Cuerpos de Seguridad del Estado
ante la ocupacion ilegal de inmuebles.
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infraccién administrativa, tercer escalén, que comprende pertur-
baciones posesorias limitadas y temporales no domiciliarias. No
obstante, juntamente con el allanamiento de morada, va a ser la
usurpacién inmobiliaria pacifica figura sobre la que se construye
el delito leve de ocupacién (art. 245.2 CP), la que va a centrar,
mayormente, las reflexiones que a rengléon seguido se van a pre-
sentar.

3 La investigacion policial ante el allanamiento y la

usurpacion
v

31 Caracteres de la investigacion policial
4

El papel de 6rgano investigador en el seno de proceso penal
espafiol puede ser asumido por la Policia, el Ministerio Fiscal y
el Juez de Instruccién. Por lo tanto, se parte de un axioma prin-
cipal: la investigacién del ilicito penal es de naturaleza oficial y
publica. En este sentido, en el curso de dichas diligencias cabe
la adopcién de medidas limitativas de derechos fundamentales
(privacién de libertad, interceptaciéon de comunicaciones, entra-
das y registros domiciliarios, entre otras) vedadas a la actuacion
particular y que acentdan, sin duda, aquel singular caracter. No
obstante, hay que indicar que la Policia ve limitado, de manera
clara, el abanico de medidas conculcadoras de derechos funda-
mentales que motu proprio, sin necesidad de autorizacién judi-
cial previa, puede acordar. En este sentido, hay que destacar la
detencioén (art. 17.3 CE; arts. 490 y ss., LECRIM), la entrada en
domicilio en supuestos de flagrancia delictiva (art. 18.2 CE; arts.
553y 795.1.1.°9 LECRIM) y la inspeccién corporal leve (arts. 15
y 18.1 CE)?.

La actividad averiguadora de la fuerza policial tiene un ambi-
to de actuacion propio, auténomo, pues interviene sin tener la

16. Vid. andlisis de estas diligencias, Alfonso Rodriguez (2023), pp. 90-94.
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obligacién de dar cuenta inmediata a nadie (juez o fiscal)'” del
inicio de la investigaciéon que tiene una naturaleza puramente
administrativa que integra o puede integrar una instruccién ju-
dicial (Cfr. STS 228/2015, de 21 de abril, de la Sala II [Ponente:
Excmo. Sr. Martinez Arrieta] FJ 2.9), sin perjuicio de las ante-
riores medidas limitativas de derechos fundamentales que se
pueden acordar en su seno. Pese a ello, la persona sujeta a la in-
vestigacion policial tiene derecho de defensa ex. arts. 118 y 520
LECRIM' como mecanismo reaccional frente a la intromisioén en
su esfera personal, singularmente en el supuesto de detencién
con acceso a aquellas diligencias esenciales destinadas a impug-
nar su situacién (cfr. SSTC 13/2017, de 30 de enero, FFJJ 5.° a
7.9; 21/2018, de 5 de marzo, FFJJ 7.9 a 10.9; 83/2019, de 17 de
junio, FFJJ 5.2 a 7.9; 180/2020; de 14 de diciembre, FF]JJ 2.0 a 4.9,
y 80/2021, de 19 de abril, FJ 4.9).

Sin embargo, la investigacién policial no es ab initio precep-
tiva, no es un paso inicial obligatorio, pues puede no iniciarse
en su sede sino a requerimiento judicial, asi el art. 259 LECRIM
prevé que “El que presenciare la perpetracién de cualquier delito
publico esta obligado a ponerlo inmediatamente en conocimiento
del Juez de instruccién, de paz, comarcal o municipal o funcio-
nario fiscal mas proximo al sitio en que se hallare, bajo la multa
de 25 a 250 pesetas”, con lo que parece que el paso por depen-
dencias policiales es mas instrumental de la intervencién judi-
cial que principal. Asimismo, juntamente con la interposicién de
denuncia judicial directa, cabe la presentaciéon de querella (art.

17. Como ha senialado la STS 503/2021, de 10 de junio, de la Sala II, Ponente: Excmo.
Sr. Magro Servet, FJ 2.°: “e.- La judicializacion de las diligencias de investigacion no
tiene que producirse tan pronto se aprecie la existencia de indicios de delito, sino que
el limite se encuentra en la necesidad de adoptar medidas que afecten a los derechos
fundamentales” (la cursiva es mia).

18. Asila STS 66/2020, 20 de febrero, de la Sala II, Ponente: Excmo. Sr. Martinez Arrie-
ta, FJ Unico, indica “En cuanto a la alegacion de indefension, al respecto esta Sala ha
dicho (Cfr: SSTS 245/2012, de 27 de marzo; n.° 485/2012, de 13 de junio; 27 de sep-
tiembre de 2011, n.° 964/2011) que la tutela judicial exige que la fotalidad de las fases
del proceso se desarrollen sin mengua del derecho de defensa, y asi la indefension,
para cuya prevencion se configuran los demas derechos instrumentales contenidos en
el parrafo 2 del art. 24 CE, se concibe con la negacion de la expresada garantia (SSTC
26/93 de 25.1 y 316/94 de 28.11)” (la cursiva es mia).
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270 LECRIM), también directamente, ante el 6rgano judicial, y
que este decida, en caso de ser competente, la correspondiente
incoacioén de diligencias o actividades de comprobacién del he-
cho denunciado a través de los diferentes procedimientos regu-
lados en nuestra norma procesal o incluso iniciar de oficio una
investigacion judicial (art. 303 LECRIM). Igualmente, cabe la
denuncia ante la Fiscalia, que, en virtud del art. 773.2 de la LE-
CRIM, en relacién con el art. 5 Estatuto Organico del Ministerio
Fiscal (EOMF), puede incoar unas diligencias preprocesales de
investigacién, con lo que se establece otro mecanismo adicio-

ilicito (cfr. STS 980/2016 de la Sala II, de 11 de enero, [Ponente:

v nal, sin intervencién policial directa, para la indagacién de un

Marchena Gomez], FJ 2 A; STC 59/2023, de 23 de mayo, FFJJ 4.0
y 5.9).

La actividad policial puede iniciarse de oficio, es decir, por el
propio conocimiento de los agentes, en virtud de denuncia (art.
269 LECRIM) que se pudiese formular mediante la aportaciéon
de aquellos elementos destinados a una calificacién indiciaria
ilicita (art. 284.1 LECRIM) o puede desarrollarse por orden ju-
dicial en el curso de una instruccién o del Ministerio Fiscal (art.
287 LECRIM), siendo posible también su desarrollo en virtud
de informaciéon anénima (cfr. STS 318/2013, 11 de abril, de la
Sala II, Ponente: Excmo. Sr. Marchena Gémez, FJ 2.2 con la ju-
risprudencia que expone). Lo que no cabe es interponer querella
en sede policial a los efectos de instar actuaciones indagatorias
policiales, aquella solo cabe ante el juez instructor competente
(art. 272 LECRIM). En atencién a lo expuesto, la actividad poli-
cial de investigacion esta subordinada a la autoridad judicial (o
del Ministerio Puiblico) pues debe cesar una vez se haya abierto
una instruccién penal, pero no es una actividad jurisdiccional,
ni tampoco produce con caracter general actos de prueba, que
solo se producen en sede de juicio ante los 6rganos de la justicia
penal y con arreglo a garantias de inmediacién, contradiccién,
oralidad y publicidad (SSTC 182/1989, de 3 de noviembre, FJ 2.9;
67/2001, de 17 de marzo, FJ 6.9; 195/2002, de 28 de octubre,
FJ] 2.9; 206/2003, de 1 de diciembre, FJ 2.9; 345/2006, de 11 de
diciembre, FJ 3.9; 68/2010, de 18 de octubre, FJ 5.9; 134/2010,
de 2 de diciembre, FJ 3.9, y 53/2013, de 28 de febrero, FJ 3.9).
Igualmente, la actividad policial tampoco tiene efectos interrup-
tivos de la prescripcién del hecho delictivo.
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En el desarrollo de sus actividades, por tanto, las fuerzas poli-
ciales disponen de determinadas medidas. Por un lado, aquellas
que pudieran afectar a los derechos fundamentales de los inves-
tigados, juntamente con aquellas de caracter personal que son
las declaraciones que se llevan a cabo en sede policial; también
estarian la de aseguramiento e identificacién de los implicados,
con la obtencién de datos, archivos informaticos, vestigios, ins-
pecciones corporales leves o0 la denominada prueba de alcoho-
lemia, y, finalmente, existen las instrumentales tales como la
circulacién y la entrega vigilada de determinadas sustancias.

3.2.  Confeccion del atestado: diligencias esenciales de
investigacion
4

Hay que sefialar que la importancia de la investigacién po-
licial se realiza en un doble marco. La usurpaciéon inmobiliaria
delictiva, no tanto el allanamiento, pese a su levedad puniti-
va, es, en primer lugar, un problema de seguridad publica como
se expuso al inicio de este trabajo, trayendo, en segundo lugar,
una légica deriva procesal y de reaccién penal para la tutela de
los derechos en juego que tienen como uno de sus actores a las
Fuerzas y Cuerpos de Seguridad del Estado. Estas se convierten,
de ordinario, en el principal interlocutor de las victimas de este
tipo de hechos y con una posible intervencién, cuyos limites vie-
nen determinados por el art. 282 LECRIM cuando sefiala que

La Policia Judicial tiene por objeto y sera obligacién
de todos los que la componen, averiguar los delitos
publicos que se cometieren en su territorio o demarca-
cién; practicar, seglin sus atribuciones, las diligencias
necesarias para comprobarlos y descubrir a los delin-
cuentes, y recoger todos los efectos, instrumentos o
pruebas del delito de cuya desaparicién hubiere peli-
gro, poniéndolos a disposiciéon de la autoridad judicial.
Cuando las victimas entren en contacto con la Policia
Judicial, cumplira con los deberes de informacién
que prevé la legislacion vigente. Asimismo, llevaran
a cabo una valoracién de las circunstancias particula-
res de las victimas para determinar provisionalmente
qué medidas de proteccién deben ser adoptadas para
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garantizarles una proteccién adecuada, sin perjuicio
de la decisién final que correspondera adoptar al Juez
o Tribunal.

Todo esto se traduce en un trabajo de investigacién documen-
tado, con reflejo de la realidad factica percibida, la adopcién
de aquellas medidas restrictivas de derechos para las que estan
habilitados en funcién de sus propias atribuciones, la garantia
de los derechos de las victimas y, necesariamente, de la persona
investigada.

v Hay que sefialar que, ya se esté en presencia de un allana-

miento de morada o de una usurpacién pacifica inmobiliaria
constitutiva de delito leve, denunciado el hecho la redaccién
del atestado se convierte en una exigencia procedimental in-
declinable (AAPB 130/2024, de 6 de febrero, Secc. 9, Ponente:
Ilmo. Sr. Sicilia Murillo, FJ 1.°; AAPB 206/2024, de 27 de febre-
ro, Secc. 9, Ponente: Ilma. Sra. Sucias Rodriguez, FJ 9.9; SAPM
447/2018, 7 de junio, Secc. 2.2, Ponente: Ilma. Sra. Compaired
Plo, FJ 4.9) pues representa el documento inicial, riguroso y
objetivo (STS 78/2021, de 1 de febrero, de la Sala II, Ponente:
Excmo. Sr. Marchena Gémez, en su FJ 2.3.°) que, con valor de
denuncia (SSTC 145/85, de 28 de octubre, FJ 4.9; 22/88, de 18
de febrero, FJ 3.9; 217/89, de 21 de diciembre, FJ] 2.°9; 51/95, de
23 de febrero, FJ 2.°9; 303/93, de 25 de diciembre, FJ 4.9, en-
tre otras), activa el mecanismo de funcionamiento de los actos
procesales del 6rgano judicial, y donde se constatan los hechos
adecuados para una calificacién juridica indiciaria y con apo-
yatura en evidencias documentales que tienen que nutrir la
investigacién policial.

En atenciéon a los rasgos expuestos infra, los ilicitos que se
presentan al conocimiento policial motivan la instruccién del
atestado, pero que, por su propia peculiaridad, singularmente
la ocupacién inmobiliaria, requiere un modo de instruir policial-
mente teniendo presentes determinados elementos. Asi, como
apunta la Instrucciéon 1/2020, de 15 de septiembre, de la Fiscalia
General del Estado (FGE)
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se habra de procurar que el atestado incluya los do-
cumentos, declaraciones y cualesquiera otras fuentes
de prueba que sirvan al efecto de determinar no solo
el titulo acreditativo de la lesioén del derecho invocado
por el/la denunciante, sino también las circunstancias
espacio-temporales en las que se haya producido la
ocupacién del inmueble, la identidad y nimero de los/
as posibles autores/as, su eventual estructura orga-
nizativa, la finalidad perseguida con la ocupacién y
cualesquiera otras variables relevantes a los fines de
determinar la indole delictiva de los hechos, sus po-
sibles responsables y la calificacién juridica inicial®.

No obstante esta inicial indicacién, hay que ir paso
a paso.

Asi, la presentacion de la denuncia en sede policial determina
la declaracién de la victima-perjudicado, que se convierte en
el “motor” de la actuacion. Hay, por ello, que partir de que la
definicién de victima viene determinada por la Ley Estatuto de
la victima del delito 4/2015 (LEVD), de 27 de abril, que define
la figura como “toda persona fisica que haya sufrido un dafio o
perjuicio sobre su propia persona o patrimonio, en especial le-
siones fisicas o psiquicas, dafios emocionales o perjuicios econé6-
micos directamente causados por la comisién de un delito” [art.
2. a)]. Tenemos, por tanto, la victima, que es la ofendida directa-
mente, pero también la perjudicada, es decir, quien sufre dafios
personales y/o patrimoniales (aunque también su representante

19. En este sentido, la Instruccién 6/2020 de la Secretaria de Estado por la que se establece
el protocolo de actuacion de las Fuerzas y Cuerpos de Seguridad del Estado ante la
ocupacion ilegal de inmuebles: “Establecer directrices para que se recojan en los ates-
tados policiales fodos los indicios existentes en relacion con los elementos objetivos
y subjetivos que conforman los distintos tipos penales relativos a la ocupacion ilegal
de inmuebles, con la finalidad de aportarlos a las autoridades judiciales competentes
para acreditar la comision del delito y la participacion de sus responsables, y contri-
buir, cuando ello proceda ante eventuales situaciones de extrema necesidad o especial
vulnerabilidad en los ocupadores desalojados, a desencadenar una respuesta agil de las
entidades e instituciones competentes para paliar dichas situaciones” (la cursiva es mia).
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puede interponer denuncia igualmente en sede policial), a quien
hay que facilitarle, por otro lado, toda la informacién (art. 5),
comprendiendo derechos, prestaciones o asistencia?°. En todo
caso, en estos tipos delictivos las victimas y/o perjudicados
pueden ser personas fisicas, juridicas de caracter publico, enti-
dades de utilidad publica sin &nimo de lucro y personas juridico-
privadas que acrediten riesgo de quebranto grave a consecuencia
del hecho cometido (Instruccién 1/2020 FGE).

Ya sea el allanamiento, ya la usurpacién-ocupacién inmobi-

ve, por lo que debe motivar una particular atencién por parte

v liaria, la declaracién que formula la victima/perjudicado es cla-

del agente instructor del atestado. Primero, por la aportaciéon
de hechos narrados, elementos de investigacion que son claves
para desentrafiar la calificacién juridica inicial, juntamente con

20. Sefiala el precepto “a) Medidas de asistencia y apoyo disponibles, sean médicas,
psicologicas o materiales, y procedimiento para obtenerlas. Dentro de estas ultimas
se incluird, cuando resulte oportuno, informacién sobre las posibilidades de obtener
un alojamiento alternativo. b) Derecho a denunciar y, en su caso, el procedimiento
para interponer la denuncia y derecho a facilitar elementos de prueba a las autori-
dades encargadas de la investigacion. ¢) Procedimiento para obtener asesoramiento
y defensa juridica y, en su caso, condiciones en las que pueda obtenerse gratuita-
mente. d) Posibilidad de solicitar medidas de proteccion y, en su caso, procedi-
miento para hacerlo. e¢) Indemnizaciones a las que pueda tener derecho y, en su
caso, procedimiento para reclamarlas. f) Servicios de interpretacion y traduccion
disponibles. g) Ayudas y servicios auxiliares para la comunicacion disponibles. h)
Procedimiento por medio del cual la victima pueda ejercer sus derechos en el caso
de que resida fuera de Espafia. i) Recursos que puede interponer contra las resolu-
ciones que considere contrarias a sus derechos. j) Datos de contacto de la autoridad
encargada de la tramitacion del procedimiento y cauces para comunicarse con ella.
k) Servicios de justicia restaurativa disponibles, en los casos en que sea legalmente
posible. I) Supuestos en los que pueda obtener el reembolso de los gastos judiciales
y, en su caso, procedimiento para reclamarlo. m) Derecho a efectuar una solicitud
para ser notificada de las resoluciones a las que se refiere el articulo 7. A estos efec-
tos, la victima designara en su solicitud una direccidn de correo electrénico y, en su
defecto, una direccion postal o domicilio, al que seran remitidas las comunicaciones
y notificaciones por la autoridad”.
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una suerte de “principio de prueba” a presentar acerca de la
titularidad, la identificacién y la situacion del bien inmueble?!
que permita determinar las medidas policiales ulteriores a lle-
var a cabo. Segundo, la declaracién sirve para conocer qué tipo
de proteccién es pertinente dispensar??, singularmente la peti-
cién de la medida de desalojo que si bien deberia recogerse de

21.En este sentido, con arreglo al LEVD, y de ordinario, la denuncia-declaracion, con
asistencia lingiiistica [arts. 6. b) y 9.1 a)] ante la fuerza policial hace comenzar el
proceso penal y donde se le reconoce participacion activa (art. 3). La denuncia, de
la que se le tendra que facilitar a quien la interponga copia debidamente certifica-
da [art. 6 a)], se nutre de “clementos de prueba a las autoridades encargadas de la
investigacion” [art. 5. b)] “y la informacidn que estime relevante para el esclareci-
miento de los hechos” [art. 11 b)], lo que permite que la victima del hecho pueda
aportar en diligencias policiales cuantos elementos documentales, comunicativos o
de cualquier tipo que desee a los efectos de contribuir al desarrollo de las investiga-
ciones policiales, que permita una calificacion de los hechos y la identificacion de
su autor.

22. Asi resulta el art. 282 del citado texto legal que establece la necesaria informacion
que debe proporcionarse a la victima y “Asimismo, llevaran a cabo una valoracion
de las circunstancias particulares de las victimas para determinar provisionalmente
qué medidas de proteccion deben ser adoptadas para garantizarles una proteccion
adecuada, sin perjuicio de la decision final que correspondera adoptar al Juez o
Tribunal”, con informacion de los supuestos de archivo policial si, en el plazo de
72 horas, no se identifica al autor de los hechos (art. 284. 2. Il LECRIM), comuni-
candole la incautacion de sus bienes que pudiesen constituir cuerpo del delito (art.
284.4 en relacion con el art. 334 LECRIM). Por otro lado, la LEVD exige la nece-
saria proteccion que tiene brindarse a las victimas durante la fase de investigacion
policial “para garantizar la vida de la victima y de sus familiares, su integridad
fisica y psiquica, libertad, seguridad, libertad e indemnidad sexuales...” (art. 19),
coadyuvando a evitar que se produzca contacto visual con el sospechoso (art. 20);
llevando a cabo declaraciones inmediatas, las minimas imprescindibles para evitar
la denominada “victimizacion secundaria”; viéndose acompaiiada de una persona
de su eleccion y recibiendo asistencia médica (art. 21); practicando su declaracion
en dependencias especialmente habilitadas, por profesionales y por la misma per-
sona del mismo sexo (art. 25.1); adoptando medidas de proteccion de su intimidad
como la evitacion de filtraciones informativas para impedir una identificacion (art.
22); llevando a cabo una evaluacion que permita verificar qué tipo de medidas de
proteccion seran adecuadas para la persona (arts. 23 y 24) teniendo en cuenta de-
terminados tipos delictivos, lo que obliga a llevar a cabo una calificacion inicial
juridica.
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manera expresa, nada impide al juez acordarla de oficio?3. Ter-
cero, adicionalmente a su declaracion, la diligencia policial con
participacién de la victima implica el ambito de informacién para
el ejercicio de sus derechos (arts. 109 y 110 en concordancia con
el art. 771.1.° LECRIM) a los efectos de poder mostrarse parte en
el seno del procedimiento para ejercer las acciones penales y civiles
que le correspondan, junto con la posibilidad de nombrar abo-
gado, pudiendo recibir asistencia juridica gratuita, tomar cono-
cimiento de la causa e instar lo que le convenga, pudiendo verse
sustituida en el ejercicio de las acciones por el Ministerio Pablico.

v Si hay algo relevante, es la determinacién, ademas de los he-

chos, de la titularidad del bien inmueble mediante la aportaciéon
de aquellos elementos documentales que lo justifiquen. Ya sea en
el allanamiento, ya sea en la usurpacién-ocupacién inmobiliaria,
la justificaciéon de la titularidad puede llevarse a cabo mediante
certificacion registral firmada electrénicamente por el registra-
dor mismo con su cédigo seguro, verificacién que acredita la ti-
tularidad?* y, por tanto, la legitimacién que, como perjudicado,
tiene la persona que denuncia, quien, a su vez, puede impetrar la
proteccién cautelar y exigir el desalojo del inmueble. Con ello, sa-
tisface ese “principio de prueba” que permite actuar con arreglo
a las exigencias que ha impuesto la LECRIM. Por tanto, ademas
de su declaracion es preciso requerir, sin perjuicio de su apor-
taci6on motu proprio, documentos acreditativos de la titularidad
que dice ostentar, algo que igualmente es preciso para una ade-
cuada identificaciéon del inmueble que conforma la investigacion.

Reviste especial trascendencia, y singularmente en la usur-
pacién inmobiliaria pacifica, la denuncia en lo que respecta a

23. Como senala la AAPM 348/2017, de 4 de mayo, Secc. 29, Ponente: Ilma. Sra. Rasillo
Lopez, FJ 1.°: “Es verdad que la medida de desalojo no ha sido solicitada por la pro-
pietaria de la vivienda, que ni siquiera era conocedora de la ocupacion, mas en nuestro
ordenamiento procesal tan solo la medida cautelar de prision provisional y de libertad
con fianza estdn sometidas a la peticion de parte, pudiendo adoptarse de oficio las
demas medidas cautelares, como es la que nos ocupa”.

24. Vid. Instruccion 1/2020, de 15 de septiembre, FGE; Instruccion 6/2020 SES. No cabe
ser maximalista, podria servir, por ejemplo, una nota simple procedente del Registro
de la Propiedad (AAPL 140/2024, 1 de marzo, Secc. 1.%, Ponente: [lma. Sra. Juan
Agustin, FJ 2.°).

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183, 133-180


https://creativecommons.org/licenses/by-nc-sa/4.0/

Allanamiento y ocupacion ilegal: aspectos procesales de la instruccion policial
Alfonso Rodriguez, A.J.

aquellos inmuebles cuya titularidad ostenta una persona juridica
de naturaleza privada como un banco, entidad financiera, coope-
rativa de crédito o semejante. En este sentido, si quien formu-
la denuncia lo lleva a cabo como representante legal, es decir,
como administrador o empleado que goza de poder formalizado
para ello en documento notarial y en interés de dicha persona
juridico-privada, es importante que acredite tal condicién y ello
mediante la aportacién de aquella documental pertinente, sin
perjuicio de que cualquier persona que es conocedora de la co-
misién de un hecho delictivo debe formular denuncia (art. 259
LECRIM). En todo caso, debe demostrar los datos de titularidad
e identificacion del bien?s. Si fuera una persona juridica publica
(cualquier Administracién o sector publico institucional)?® debe-
ria formular denuncia aquella persona que efectivamente tenga
funciones de representacioén y con relacién al bien que pertenece
a la esfera de la titularidad publica (v. gr. alcalde, responsable
autondémico o estatal o funcionario encargado) o sus servicios
juridicos a su requerimiento.

Hay un aspecto trascendente de la declaracién de la de-
nunciante, singularmente en lo que respecta a la ocupaciéon-
usurpacioén pacifica, que debe recogerse en el atestado, que
implica saber si la vivienda o inmueble ha sido objeto de al-
quiler o venta, o si lo esta, identifique, por si pudiera haber
coincidencia subjetiva con los investigados, a los inquilinos, si
dicha vivienda o inmueble ha sido cedido y quiénes son los ce-
sionarios, si existen otros derechos sobre la vivienda sometidos
a controversia judicial y si quienes resultan ser denunciados
los poseen (vid. problemas hereditarios, comerciales...). Igual-
mente, es importante saber cuando han ocurrido los hechos, el
tiempo que la/s persona/s denunciadas llevan en dicha situa-
cién, lo que es necesario para valorar el grado de permanencia
existente que descarte la transitoriedad de la situacién, junto
con los elementos que permitan determinar si existe abandono
o no de la propiedad, la situacién de habitabilidad con des-
cripcién de los suministros de los que disponga o una posible

25. Algtn autor ha sefialado el uso por parte de las entidades financieras del proceso penal
como mecanismo de tutela mas rapida de sus intereses inmobiliarios. Sera criticable,
0 no, pero es perfectamente legal. Vid. Rios Martin, 2021, pp. 121-122.

26.Vid. art. 2 de la Ley 40/2015, de 1 de octubre.
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situacién de ruina de la vivienda o inmueble. Es preciso, si es
posible, obtener de la persona denunciante datos referidos a
los dafios existentes o los perjuicios que dicha situacién le esta
causando, acompafiando aquellos elementos documentales que
sirvan para verificarlos.

Juntamente con la declaracién de la victima, es clave la
identificacién de la/s persona/s investigada/s, ya como au-
tor/es del allanamiento, ya como ocupante/s del inmue-
ble (cfr. AAP B 402/2024, de 15 de abril, Secc. 9.2, Ponente:

ciembre, Secc. 3.2, Ponente: Ilma. Sra. Sadnchez Gil, FJ 2.9;

v Ilmo. Sr. Almeria Trenco, FJ 4.°; AAP B 1165/2023, 12 de di-

AAPGR 666/2023, 26 de octubre, Secc. 2.2, Ponente: Ilmo.
Sr. Sanchez Jiménez, FJ 2.9), con lo que es preciso que o bien
la propia denunciante facilite los datos, si dispone de ellos,
0 que por propia intervencién de los agentes se lleve a cabo
dicha identificacién- filiacién, algo que no es incompatible
con una tramitacion sencilla que configura en sus contornos
el enjuiciamiento de un delito leve en el supuesto de ocupa-
cién-usurpacion.

En el caso del allanamiento, pero es algo que es perfectamen-
te posible en el supuesto de ocupacion, el interrogatorio del sos-
pechoso/s es una diligencia que también se practica por parte
de la fuerza policial, situacién que se produce cuando se imputa
la presunta comisién de un hecho delictivo, convirtiéndose en
un marco de derechos propios (arts. 118 y 520 LECRIM) como
mecanismo de reaccion frente al estatus policial otorgado?’, jun-
tamente con el acceso a los elementos esenciales de las diligen-

27.Alaluz del art. 118 LECRIM le corresponden una serie de derechos que resultan fun-
damentales en el marco de las diligencias policiales de investigacion a aquella persona
a la que se le imputa un hecho delictivo sin ser detenido, en cuyo caso se le aplicarian
las matizaciones del art. 520 LECRIM. Asi, procede la informacion acerca de los
hechos que le son objeto de imputacion policial que le sera facilitada con el suficiente
detalle para ejercer el derecho de defensa [art. 118.1 a)], pudiendo examinar las ac-
tuaciones con antelacion suficiente [art. 118.1 b)], el reconocimiento del ejercicio del
derecho de defensa en la totalidad del proceso penal [art. 118.1 ¢)], a la designacion
de abogado y a la asistencia juridica gratuita [art. 118.1.d y e)], derecho a traductor e
intérprete como elemento esencial de comprension [art. 118.1 f)] y derecho al silencio
total o parcial, a no declarar o a no confesar [art. 118. 1 gy h)].
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cias para impugnar su detencién (STC 21/2018, de 5 de marzo,
FJ 8.9), y poder impetrar el habeas corpus (STC 61/2003, de 24
de marzo, FJ 2.9), siendo importante la existencia de documen-
tacion donde se refleje denuncia o el resultado de la interven-
cién policial (¢fr. STC 13/2017, 30 de enero, FJ 7.9), junto con
la prevision de “Entrevistarse reservadamente con el detenido,
incluso antes de que se le reciba declaracién por la policia, el
fiscal o la autoridad judicial, sin perjuicio de lo dispuesto en el
articulo 527” que consagra el derecho de defensa en el marco de
las diligencias policiales.

Esa identificacién del investigado, y preservar su derecho de
defensa en todas las fases, es capital para articular adecuada-
mente el procedimiento de desalojo que se analizara posterior-
mente y la efectividad de dicha medida cautelar. Sin embargo,
hay una cuestién que resulta adicional a la identificacién, corre-
lativamente con la aportacién por el denunciante, que es la nece-
sidad de conocer si quien presuntamente allana u ocupa dispone
de titulo (o situacién) justificativo?® de su posicién (propiedad,
arrendamiento, precario...), algo trascendente a posteriori para
la instruccién judicial en tanto que podria motivar la apertura
del procedimiento o su archivo por atipicidad. Por tanto, estos
hechos justificativos pueden tener una doble procedencia: del
denunciante o del sospechoso. E, igualmente, resulta importante
conocer su grado de vulnerabilidad, por si fuesen personas “de-
pendientes”, victimas de violencia de género o pudieran existir
menores de edad, que determine una intervencién posterior de la

28. Nada impide un acceso consentido engafioso que luego se puede tornar en una ocupa-
ci6n delictiva. Como ha sefialado la AAPC 625/2023, 4 de octubre, Secc. 2.%, Ponente:
Ilma. Sra. Taboada Caseiro, en su FJ 1.°: “Por ello reiterar que concurren indicios su-
ficientes toda vez que se ha producido la ocupacion de la vivienda mediante engafio y
con vocacidn de permanencia como se ha constatado no se llego a firmar ese contrato
de arrendamiento, no efectuo la investigada esos pagos con respecto a los que exhibio
al denunciante unos resguardos relativos a que se habian realizado las transferencias
para el pago de fianza y renta del arrendamiento, lo que no se produjo en ningiin mo-
mento y continud en la vivienda sin efectuar pago alguno” (la cursiva es mia).
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Administracién autonémica y local competente?® destinada a lle-
var a cabo una intervencién posterior tuitiva de dichas personas.

Las declaraciones de testigos también se practican e incor-
poran en el atestado infiriéndose del art. 293 LECRIM cuando
establece que “Las personas presentes, peritos y testigos que
hubieren intervenido en las diligencias relacionadas en el ates-
tado seran invitadas a firmarlo en la parte a ellos referente.
Si no lo hicieren, se expresara la razén”. En este sentido, los
testigos, que deberan de ser filiados e identificados, cuya ve-

mentir en calidad de testigo a la fuerza policial, deben arrojar

v racidad en sus manifestaciones no resulta impuesta pues cabe

datos sobre los hechos, informar sobre los elementos delicti-
vos objeto de investigacidn, aportar aspectos exculpatorios o
inculpatorios o ayudar a delimitar lineas de indagaci6n policial.
Fundamentalmente, en estos hechos resultan importantes las
declaraciones de los vecinos de inmueble que, sin duda, por
su proximidad pueden arrojar datos relevantes sobre la per-
manencia de los presuntos autores de los hechos. También es
importante la declaracién de los vigilantes de seguridad del
inmueble o de los viandantes presentes en los supuestos de
usurpacién-ocupacion, cuyas manifestaciones deberan constar
en el atestado.

En la investigacién de estos delitos, cabe la practica de la ins-
peccién ocular, una vez formulada la denuncia al amparo del art.

29. Sefiala la disposicion adicional séptima de la Ley de Enjuiciamiento Civil 1/2000
(LEC), de 7 de enero: “En los procedimientos penales que se sigan por delito de usur-
pacion del apartado 2 del articulo 245 del Coédigo Penal, en caso de sustanciarse con
caracter cautelar la medida de desalojo y restitucion del inmueble objeto del delito a
su legitimo poseedor y siempre que entre quienes ocupen la vivienda se encuentren
personas dependientes de conformidad con lo dispuesto en el apartado 2 del articulo
2 de la Ley 39/2006, de 14 de diciembre, de Promocién de la Autonomia Personal y
Atencion a las personas en situacion de dependencia, victimas de violencia sobre la
mujer o personas menores de edad, se dara traslado a las Administraciones Autono-
micas y locales competentes en materia de vivienda, asistencia social, evaluacion e
informacion de situaciones de necesidad social y atencion inmediata a personas en
situacion o riesgo de exclusion social, con el fin de que puedan adoptar las medidas de
proteccion que correspondan. Las mismas previsiones se adoptaran cuando el desalo-
jo de la vivienda se acuerde en sentencia”.
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282 LECRIM, que implica acudir y si es posible desarrollar un
examen del lugar de los hechos investigados; circunstancias con-
currentes en su comisién; dafios ocasionados (SAPM 800/2019,
de 10 de diciembre, Secc. 23, Ponente: Ilmo. Sr. Berges de Ra-
mon, FJ 2.9); posibles defraudaciones en fluidos eléctricos, agua
0 gas3°, y otras evidencias que impliquen vocacién de permanen-
cia en el inmueble3!, documentandose la intervencién en un acta;
si bien la jurisprudencia ha sefialado: “Asi no son documentos,
recuerda la S. 1532/2004 de 22.12, los atestados policiales, las
actuaciones de las partes que constan por escrito en el procedi-
miento y las resoluciones judiciales, y si bien con caracter ex-
cepcional se ha admitido el valor documental del acta que refleja
la diligencia de inspecciéon ocular, y reconstituciéon de hechos, solo
lo es en cuanto a los datos objetivos que en ella se contienen, pero
no en relacién con las manifestaciones que alli consten (SSTS.
4.3.86, 17.1.92, 22.7.96, 23.1.98)...” (STS 468/2020, de 23 de
septiembre, de la Sala II, Ponente: Excmo. Sr. Magro Servet, F]
23)32. La inspeccién ocular deberia implicar no solamente aque-
llas manifestaciones de los agentes que la practiquen, sino igual-
mente contener aquellos soportes fotograficos o audiovisuales

30. En este sentido, AAPT 19/2024, de 12 de enero, Secc. 2, Ponente: Ilma. Sra. Calvo
Gonzalez, FJ 2.°, indica: “Respecto a la posible defraudacion del fluido eléctrico, la
denuncia carece del mas minimo elemento acreditativo de dicho extremo, sefialan-
do que puesto que los suministros estaban dados de baja, los ocupantes ‘han podido
realizar conexiones ilegales a tales suministros’ para luego, aprovechando tal razona-
miento aportar diversas noticias respecto a incendios causados en viviendas ocupadas
por ‘enganche eléctrico’ pretendiendo asi la medida cautelar de desalojo. Sin entrar
a cuestionar en este momento procesal la legitimacion de la parte recurrente respecto
a un delito del art. 255 CP —cuando ademas la Fiscalia se muestra conforme con el
archivo—, la mera hipotesis —porque asi se formula— sin indicacion de la fuente de co-
nocimiento y huérfana de todo sustento indiciario, no permite tampoco la incoacion
de un procedimiento prospectivo para la persecucion de un delito de defraudacion del
Sfluido eléctrico” (la cursiva es mia).

31. Vid. Instruccion 6/2020 SES.

32.La cursiva es mia.
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obtenidos en espacios publicos33 pertinentes que permitan apre-
ciar la situaciéon en la que se encuentra el inmueble y la comisién
del hecho delictivo, en cuanto reflejan una realidad concreta en
el momento en que se instruye el atestado, preconstituyendo
elementos indiciarios poderosos.

Hay que sefialar que aun pudiéndonos encontrar en presencia
de un delito leve, en el caso de la usurpacién-ocupacioén, esto no
es incompatible con un trabajo policialmente exhaustivo cuyo
resultado tiene que ser un atestado completo en la medida de las

la instruccién de los hechos. Sobre todo, y teniendo en cuenta

v posibilidades y disponibilidades de los agentes que desarrollan

que se puede impetrar una medida como es la de desalojo del in-
mueble, precisamente para tutelar adecuadamente los derechos
en juego, ya sea del denunciante, ya sea de los denunciado/s,
es precisa una labor policial profunda, incorporando todos los
elementos indiciarios que habiliten para una adecuada decisién
judicial, no ya para resolver la medida cautelar, sino para la con-
tinuacién del proceso mismo.

3.3.  El desalojo como acto-policia ¢y la detencion?
4

La alerta que necesariamente estos hechos provocan reque-
rian de una respuesta practicamente inmediata, comprendiendo
mecanismos de reaccién que obligasen al desalojo, situacién que

33. Como ha sefialado la STS 99/2020, de 10 de marzo, de la Sala II (Ponente: Excmo.
Sr. Sadnchez Melgar), FJ 2.°: “La doctrina jurisprudencial de esta Sala (Sentencias de
6 de mayo de 1993, 7 de febrero, 6 de abril y 21 de mayo de 1994, 18 de diciembre de
1995, 27 de febrero de 1996, 5 de mayo de 1997, 968/1998 de 17 de julio, 188/1999,
de 15 de febrero, 1207/1999, de 23 de julio, 387/2001, de 13 de marzo, 27 de septiem-
bre de 2002, y 180/2012 de 14 de marzo, entre otras muchas), ha considerado legitima
y no vulneradora de derechos fundamentales la filmacion de escenas presuntamen-
te delictivas que suceden en espacios o vias publicas, estimando que la captacion
de imdgenes de actividades que pueden ser constitutivas de acciones delictivas se
encuentra autorizada por la ley en el curso de una investigacion criminal, siempre
que se limiten a la grabacion de lo que ocurre en espacios publicos fuera del recinto
inviolable del domicilio o de lugares especificos donde tiene lugar el ejercicio de la
intimidad” (la cursiva es mia).
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acaba con la situacién ilicita permanente que los hechos exami-
nados generan. Y para ello, efectivamente, se arbitran mecanis-
mos de expulsion, por un lado, a llevar a cabo policialmente vy,
por otro, el desalojo judicial a la vista del atestado y tras la prac-
tica de una serie de actos procesales de cierta trascendencia. En
este sentido, en el allanamiento, su naturaleza de delito menos
grave nos conduce a practicar una instruccién judicial, aunque el
paraguas de desarrollo sea la LOT]J, siendo la cuestion del delito
leve de usurpacion-ocupacion pacifica la que entrafia mayores
dudas al no existir, propiamente, una actividad instructora por
parte de los jueces en este tipo de hechos34.

En todo caso, no cabe avalar, y ello por cuanto no entra dentro
del marco legal, que los ocupantes tengan derecho alguno fruto
de su conducta. Es decir, el ilicito penal no legitima a los ocu-
pantes frente al sujeto pasivo del delito, de manera que no existe
fundamento que haga nacer titularidad alguna en beneficio del
usurpador. En este sentido, la STC 32/2019, 28 de febrero, en su
FJ] 5.0 sefiala:

Valga recordar en este sentido que, como ya ha decla-
rado este Tribunal en relacién con el derecho a la liber-
tad de residencia que reconoce el art. 19 CE -doctrina
que es trasladable al supuesto que nos ocupa, en cuan-
to a la proteccién de la inviolabilidad del domicilio ga-
rantizada por el art. 18.2 CE-, «el derecho a la eleccién
de residencia no es un derecho absoluto que habilite a
ocupar cualquier vivienda o espacio, sino que, como el
resto de los derechos, ha de ejercerse dentro del res-
peto a la ley y a los derechos de los deméds, que, como

34. Como senala el AAPB 402/2024 402/2024, de 15 de abril, Secc. 9.2, Ponente: Ilmo. Sr.
Almeria Trenco, FJ 4.%: “Cabe, y asi lo viene declarando la jurisprudencia mayoritaria,
en este tipo de procedimientos penales, la prdctica de una pequeria y sencilla instruc-
cion judicial preparatoria, y que puede comprender, sin duda alguna, la averiguacion
de la identidad de los presuntos ocupantes no autorizados, sin que, desde luego, deba
cargarse a la propia parte denunciante con el deber de dicha identificacion ya en su
denuncia cuando es lo cierto, como ocurre en este caso, que ni siquiera la parte ha po-
dido acceder al interior de su vivienda por haberse cambiado la cerradura” (la cursiva
es mia).
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expresa el art. 10.1 CE, son fundamento del orden po-
litico y de la paz social» (STC 160/1991, FJ 11). De
este modo, para habitar licitamente en una vivienda es
necesario disfrutar de algun derecho, cualquiera que
sea su naturaleza, que habilite al sujeto para la rea-
lizacién de tal uso del bien en el que pretende esta-
blecerse. Por ello, que la libre eleccién de domicilio
forme parte del contenido de la libertad de residencia
proclamada en el art. 19 CE, en modo alguno justifica
conductas tales como «invadir propiedades ajenas o
desconocer sin mas legitimos derechos de uso de bie-
nes inmuebles» (STC 28/1999, de 8 de marzo, F] 7,y
ATC 227/1983, de 25 de mayo, FJ 2)35.

Por tanto, procede desafiar aquellas noticias falsas que hablan
de un determinado periodo de tiempo en el que los ocupantes
-0 los allanadores- se ven respaldados por su permanencia y
se desviste de todo derecho al legitimo titular3®. No existe tal
aval legal, no hay apoyatura normativa alguna, de manera que
son comportamientos en los no cabe que el mero transcurso del
tiempo convierta lo que es ilegal en legal?’. Es preciso, para ello,
habilitar medios de reaccién inmediata que permita una inter-
vencion policial eficaz.

35.La cursiva es mia.

36. Como sefiala la SAP B 361/2020, 7 de septiembre, Secc. 9, Ponente: Ilma. Sra. Tejero
Segui, FJ 6.° “Asimismo, resulta preciso declarar que la okupacion no es un derecho
y no puede ni deben tolerarse ni abrirse sonrojantes e hirientes espacios de impuni-
dad que dificulten el acceso a una vivienda o local por parte de familias propietarias
o tenedores de inmuebles, ya que la realidad socioldgica de la ocupacién ilegal no
legitima a nadie, con la legislacion vigente, a ocupar una vivienda o local ajeno...” (la
cursiva es mia).

37.No faltan algunos pronunciamientos que no comparto que hablan de una suerte de
proteccion de un derecho a la intimidad domiciliaria, a la privacidad, de los ocupantes.
Asi, SAP T 276/2017, de 13 de julio, Secc. 4.%, Ponente: Ilmo. Sr. Hernandez Garcia,
FJ 3.°: “Insisto, la ocupacion ilegitima no dara a los ocupantes derecho a seguir pose-
yendo frente a la reclamacion del legitimo tenedor o propietario cuando el juez asi lo
decida. Pero mientras dure y los ocupantes hayan convertido la vivienda en morada
la Constitucion les protege frente a ataques de terceros no legitimados contra su de-
recho a la privacidad” (la cursiva es mia).
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El sentido del desalojo, singularmente en el supuesto de usur-
pacién-ocupacioén, busca tutelar la efectividad del derecho de
posesion que se ve claramente conculcado por la conducta delic-
tiva, de tal manera que, como ha sefialado la Instruccién 1/2020,
de 15 de septiembre, de la FGE:

Tratandose del delito leve de usurpacién pacifica
de bienes inmuebles del art. 245.2 CP, la adopcién de
la medida cautelar de desalojo y restitucion del in-
mueble resultara adecuada cuando el sujeto pasivo sea
una persona fisica, una persona juridica de naturaleza
publica o una entidad sin animo de lucro de utilidad
publica, siempre que se constate que la concreta usur-
pacion, ademas de lesionar el ius possidendi de la vic-
tima (derecho a poseer que se ostenta sobre un bien
que, no obstante, es poseido materialmente por otro),
pudiera producir una grave quiebra del ius possessio-
nis (tenencia material y concreta sobre el bien).

No obstante, hay una cuestion preliminar importante antes de
llegar al desalojo judicial, y es la procedencia de la intervencién
policial en este sentido y bajo el presupuesto de la flagrancia
delictiva. Se genera, asi, un interesante debate sobre si la propia
autoridad de los agentes juntamente con el consentimiento del
titular podria habilitar al desalojo policial, algo que solo tiene
sentido siempre que estemos en presencia de un hecho delicti-
vo. Para ello, hay que tener en cuenta la diligencia limitativa de
derechos fundamentales que es la detencion (arts. 490 y 492 LE-
CRIM) del investigado policial cuando los hechos que se le pre-
sentan al agente son indiciariamente constitutivos de delito, pero
ademas, existen, también, indicios de participacién del sujeto en
ese delito, es decir, un supuesto de detencién “en caliente”, pues
el policia interviene porque se ha cometido un hecho delictivo,
ya sea inmediatamente o con posterioridad.

En este sentido, el allanamiento de morada habilita para la
practica de la detencion pues es un delito menos grave y, por
tanto, a la vista de los indicios existentes se puede acceder al do-
micilio con autorizacién del duefio y con ello desalojar, fruto de
la detencién misma, a quienes en ella se encuentren. Por tanto,
el tema del desalojo, en este supuesto, se ve mas bien embebido
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por la cuestion de la detencién que deja sin sentido plantearse la
duda. Sin embargo, es posible que se practique el desalojo y, sin
embargo, no se tome la decision de practicar la detencién por la
intervencioén policial en supuestos de delito in fraganti3®, habili-
tandose la entrada en el domicilio en virtud del art. 553 LECRIM
y el art. 18.2 CE39, 1o que precisa “la inmediatez de la accién
delictiva, la inmediatez de la actividad personal, y la necesidad
de urgente intervencién policial por el riesgo de desapariciéon
de los efectos del delito” y como en este sentido establece la STS
399/2018, 12 de septiembre, de la Sala II, Ponente: Excma. Sr.

38.

39.

Ferrer Garcia, FJ 7.0:

En este sentido, ha sefialado el TC que mediante
la nocidén de flagrante delito, la Constituciéon no ha
apoderado a las fuerzas y cuerpos de seguridad para
que sustituyan con la suya propia la valoracién judi-
cial a fin de acordar la entrada en domicilio, sino que
ha considerado una hipétesis excepcional en la cual,
por las circunstancias en las que se muestra el delito,
se justifica la inmediata intervencién de las fuerzasy
cuerpos de seguridad (STC 341/1993 de 18 de noviem-
bre, FJ 8) a los efectos de evitar «que el seguimiento
del tramite conducente a la obtencién de aquella auto-
rizacién judicial pueda ser susceptible de ocasionar la
frustracién de los fines que dichos funcionarios estan
legal y constitucionalmente llamados a desempefiar en

Senala el art.795.1.1.° LECRIM su definicidn, asi “A estos efectos, se considerara
delito flagrante el que se estuviese cometiendo o se acabare de cometer cuando el
delincuente sea sorprendido en el acto. Se entendera sorprendido en el acto no sélo al
delincuente que fuere detenido en el momento de estar cometiendo el delito, sino tam-
bién al detenido o perseguido inmediatamente después de cometerlo, si la persecucion
durare o no se suspendiere mientras el delincuente no se ponga fuera del inmediato
alcance de los que le persiguen. También se considerara delincuente in fraganti aquel
a quien se sorprendiere inmediatamente después de cometido un delito con efectos,
instrumentos o vestigios que permitan presumir su participacion en él”.

Vid. Gimeno Sendra, Moreno Catena, Cortes Dominguez (1999), pp. 423-424; Mo-
reno Catena, Cortes Dominguez (2017), p. 272. En este sentido, la Instruccion SES
6/2020 “Para posibilitar el desalojo de los ocupantes por propia autoridad de los agen-
tes, resulta fundamental acreditar la existencia de flagrancia delictiva™. La cursiva es
mia.
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la prevencién del delito, el aseguramiento de las fuentes
de prueba y la detencién de las personas presuntamente
responsables» (STC 94/1996 de 28 de mayo). Y precisé
esta ultima resolucién los fines de los que puede pre-
dicarse la urgencia, que son impedir la consumacion
del delito, detener a la persona supuestamente respon-
sable del mismo, proteger a la victima o, por Gltimo,
evitar la desaparicién de los efectos o instrumentos
del delito. En definitiva, la injerencia en el derecho que
proclama el articulo 18,2 CE estuvo amparada en un
supuesto de flagrancia delictiva, por lo que el motivo
planteado necesariamente ha de decaer+.

La cuestidn se torna mas compleja cuando se trata de la usur-
pacién-ocupacién leve, en la que la detencién no estd permitida
aprioristicamente, si bien es posible ordenarla judicialmente para,
por ejemplo, identificar a los autores del hecho delictivo que re-
sueltamente se oponen a colaborar para su citacién4, recordando,

40. La cursiva es mia.

41.En este sentido, la Instruccion SES 6/2020 indica: “En relacion con la practica de
la detencion, se atendera a lo previsto en el apartado 4.2.1.2, significandose que si
estamos en presencia del articulo 245.2 CP, al tratarse de un delito leve, no cabe la
detencion, a no ser que el presunto reo no tuviese domicilio conocido ni diese fianza
bastante (articulo 495 LECrim.)” (la cursiva es mia). Sin embargo, como apunta el
AAPB 61/2024, de 19 de enero, Secc. 7, Ponente: Ilma. Sra. Calvo Lopez FJ Unico:
“Tenemos identificado por la actuacion de la empresa contratada por la propiedad a un
morador, de nombre Cipriano, que pretende eludir su filiacion a manos de la Fuerza
Publica evitando el dar cumplimiento a las legitimas 6rdenes cursadas por el Instruc-
tor a aquélla para que proceda a su identificacion. Y la ausencia total de colaboracion
en relacion a este extremo por parte del infractor no ha de impedirla. Para ello exis-
ten los archivos policiales y las bases de datos de resefias decadactilares. Se trata
pues de aprehender al sujeto mediante la correspondiente orden de detencion, que
puede muy bien dictarse atendida la evidente voluntad obstativa constatada frente a
la actuacion de la Fuerza Publica hasta el momento y de obtener, tras dicha detencion
(que si ha de verificarse en el interior de un domicilio puede apoyarse en el concepto
de flagrancia en la comision delictiva o bien en una orden judicial debidamente moti-
vada de entrada, si se estima que no se dan las condiciones para justificar la ausencia
de orden/consentimiento del morador) su filiacion completa. Los articulos 368 y ss.,
486 y ss., 489 y ss. y 545 y ss. LECrim proporcionan la base para adoptar medidas
coercitivas dirigidas a conseguir la identificacion y filiacion del/de los/as autores/as
del hecho delictivo denunciado y atn posibles en el caso de autos” (la cursiva es mia).
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por otro lado, que la fianza policial no existe, y siendo evidente
que no dispone de domicilio pues, precisamente por ello, lleva a
cabo la usurpacién-ocupacion leve. Por tanto, en este supuesto, el
desalojo policial por propia autoridad Ginicamente procederia en
los supuestos de flagrante delito, no en otros supuestos cuando se
han denunciado los hechos una vez ha transcurrido un plazo de
tiempo relativamente importante, cobrando en este supuesto sen-
tido la intervencién judicial al amparo del art. 13 LECRIM como
examinaremos.

nada impide la penetracion en el domicilio en esos supuestos de

v En todo caso, pese a que no cabe la detencién en un delito leve,

flagrancia delictiva como antes se puso de manifiesto. Y, por
tanto, habria desalojo sin detenci6on. Para ello, los agentes po-
drian intervenir incluso mediante una denuncia verbal en la que
quedara clara, en primer lugar, la comisién del hecho delictivo
que se puede evidenciar a través de hechos exteriores tales como
la ruptura de elementos-barrera como puertas, ventanas, cerra-
duras, su forzamiento que evidencia acceso o incluso su susti-
tucion. Pero, en segundo lugar, la necesidad de una acreditacién
de titularidad, algo que incluso se puede clarificar indiciaria-
mente mediante manifestacién de quien denuncia y de testigos
que evidencien dicha titularidad sin soporte documental. En este
sentido, es la conjuncién de la flagrancia delictiva apreciada por
los agentes y la acreditacion de la titularidad incluso por medios
indirectos -testigos— la que puede motivar el acceso domiciliario
en un delito leve. Asi la SAPM 136/2023, de 28 de febrero, Secc.
6.2, Ponente: Ilma. Sra. LOpez Candela, FJ 2.9:

Asi las cosas, resulta que en el supuesto sometido
a nuestra consideracién la propietaria denuncié que
suele visitar el domicilio en cuestién en el que no re-
side; que el 26 de marzo fue a comprobar su estado
y no pudo acceder porque la cerradura estaba forzada
por lo que llamé a un cerrajero para cambiarla y que,
al dia siguiente, volvié a la vivienda y observé que la
cerradura habia sido sustituida por otra, el marco de
una ventana y la reja arrancada y el cristal fracturado
por lo que no cabe duda alguna que estamos ante un
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delito flagrante en los términos expuestos y, por tanto,
la entrada de los agentes en el domicilio no precisaba
de autorizacion judicial. En otro orden de cosas, el
hecho de que en el momento en que entraron los agen-
tes no se contara con documentacién acreditativa del
inmueble en cuestién no constituye ningtin 6bice para
su entrada en él pues ha quedado probado que dichos
agentes, antes de su entrada, hablaron con dos vecinos
de la perjudicada quienes les manifestaron que Dria.
Susana era la propietaria del mismo lo que unido a que
la hija de aquélla interpusiera la correspondiente de-
nuncia, no se les ofrecié duda alguna de que la re-
quirente de su presencia era la propietaria y que se
estaba cometiendo un delito flagrante+2.

Hay un supuesto que no deja de ser problematico que im-
plicaria la posible existencia de un delito leve de usurpacién
en el que el inmueble pudiera ser utilizado para la comisién
de delitos menos graves o graves. Pensemos, por ejemplo, en
el desarrollo continuado de trafico de drogas, inmigracion ile-
gal o prostitucién forzada en el marco de hechos cometidos por
organizaciones o grupos criminales. Pues bien, en estos casos,
es licito pensar que los delitos menos graves o graves absor-
ben en el aspecto de la investigacion al mero delito leve de usur-
pacién-ocupacién y ello por cuanto el conjunto de medidas que
habilitan para la represién de estas conductas es mayor (vid.
graficamente la interceptaciéon de las comunicaciones, vigilan-
cias sistematicas, geolocalizaciones). Esta situacién, por claro
sentido estratégico, podria motivar un no desalojo fruto de la
instruccién de diligencias policiales por la comisién de un de-
lito leve por cuanto pudiera frustrar la investigaciéon de hechos
mucho mas graves juntamente que trajeran la desarticulaciéon de
estructuras organizadas. Es decir, paraddjicamente, podria no
interesar llevar a cabo un desalojo o una detencién inmediata y
si una investigacion policial completa dentro, previsiblemente,
de una instrucciéon penal desarrollada por la autoridad judicial,

42. La cursiva es mia.
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con lo que habria que pensar en clave procesal y garantista y no
desde una perspectiva de tutela policial inmediata%.

4 El desalojo como “medida” cautelar: participacion policial
I

El atestado policial elaborado bajo las premisas anteriores re-
viste una importancia esencial cuando no cabe actuar de manera

a ser el dispositivo que puede activar la autorizacién judicial

v inmediata y practicar, por tanto, detenciones y desalojo. Viene

ante una solicitud de intervencién policial destinada a restaurar
la situacién previa a la comision del ilicito. En este sentido, la
funcién de la autoridad judicial implica la adopcién de medidas
de proteccién que amparen a las victimas de un hecho delictivo
y efectivamente, juntamente con el desalojo policial, se sitia la
expulsion de naturaleza judicial. Su fundamento tiene origen en
el art. 13 LECRIM que sefiala:

Se consideran como primeras diligencias la de con-
signar las pruebas del delito que puedan desaparecer,
la de recoger y poner en custodia cuanto conduzca a su
comprobacién y a la identificacién del delincuente, la
de detener, en su caso, a los presuntos responsables del
delito, y la de proteger a los ofendidos o perjudicados

43. Sobre esto sefiala la Instruccion SES 6/2020: “Concretamente, para combatir la proli-
feracion de actividades de ocupacion ilegal promovidas por grupos criminales, espe-
cialmente aquellos que aprovechan el movimiento de migrantes a los que se promete
un trabajo temporal y alojamiento a bajo coste en nuestro territorio (viviendas vacias
que son localizadas por los grupos criminales para ocuparlas ilegalmente y ofrecerlas
a los migrantes a cambio de una renta econdmica), se reforzara la coordinacion en el
ambito nacional con las unidades de investigacion sobre crimen organizado y otras
especializadas en extranjeria y fronteras, y se explotaran los canales de cooperacion
policial internacional con las autoridades de los paises afectados...”. Da la sensacion
de un intento de desarrollo de una investigacion mas compleja incompatible, necesa-
riamente, con una intervencion inmediata, algo que parece, sin embargo, no compartir
la Instruccion 1/2020 de la Fiscalia que habilita la solicitud a la vista del atestado, y
por parte de la Fiscalia, del desalojo.
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por el mismo, a sus familiares o a otras personas, pu-
diendo acordarse a tal efecto las medidas cautelares a
las que se refiere el articulo 544 bis o la orden de pro-
teccién prevista en el articulo 544 ter de esta ley.

En todo caso, cabe su uso tanto en el allanamiento, como en
la usurpaciéon pacifica pese a su caracter de delito leve y carecer
propiamente su tramitacién de instrucciéon judicial.

El art. 13 LECRIM, por tanto, puede considerarse una suerte
de habilitador general para la adopcién de medidas cautelares
innominadas, entre ellas, el desalojo que, por cierto, no esta con-
templado expresamente en la LECRIM como tal cautelar+t. Es
decir, su adopcion se infiere en abstracto como herramienta de
proteccién de la victima y es una suerte de tutela anticipatoria
de su derecho (vid. AAPB 402/2024, de 15 de abril, Secc. 9.2, Po-
nente: Ilmo. Sr. Almeria Trenco, FJ 5.0.2; AAP B 188/2024, de 13
de marzo, Secc. 10.2, Ponente: Ilma. Sra. Piquero Sanz, FJ 2.9),
no exactamente una medida de proteccidn, respondiendo mas al
esquema propiamente reparador del Cédigo Penal en el ambito
de la responsabilidad civil al ser una restituciéon del inmueble
al perjudicado (art. 110.1.° CP). En todo caso, al margen de esta
reflexién, es cierto que la devoluciéon inmediata del inmueble
ilicitamente sustraido, digadmoslo asi, late como principal senti-
miento, evidenciado en las legislaciones de nuestro entorno que

44. Lo que no ha impedido que alguna resolucion la haya incardinado dentro del art. 544
bis LECRIM como una suerte de alejamiento, algo que puede ser asumido, aunque no
se pretende propiamente alejar al sospechoso del lugar como medida de proteccion,
sino obtener la restitucion y el cese de la perturbacion del bien juridico protegido. Vid.
AAPBU 355/2024, 16 de abril, Secc. 1.2, Ponente: Ilmo. Sr. Carballera Simon, FJ 3.°.
El acuerdo unanime de la Junta celebrada en unificacion de criterios por la Audiencia
Provincial de Madrid el dia 25 de noviembre de 2022 sefiala que “En el acuerdo de
unificacion de criterio, los magistrados de las secciones de Penal de la Audiencia
Provincial recuerdan que el articulo 13 de la Ley de Enjuiciamiento Criminal habilita
a la autoridad judicial a adoptar todas aquellas medidas que resulten necesarias para
preservar y tutelar los bienes juridicos ofendidos por la comision del delito presunta-
mente cometido”.
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desapoderan a la autoridad judicial para otorgar competencias a
las fuerzas policiales bajo determinados presupuestos4.

La clave de la adopcidén de la medida cautelar de desalojo, al
margen del cumplimiento de los requisitos que ahora veremos,
se sustenta en varios aspectos. En primer lugar, si el hecho ha
sido denunciado en sede policial, es esencial, como se ha expues-
to, el desarrollo de un atestado policial rigurosamente trabajado
conteniendo, de ser posible, el conjunto de elementos que se
han apuntado con anterioridad, documentando del derecho que

con la indiciaria ilicitud de la conducta que se esta investigan-

v se ostenta y su posicién clara en torno al desalojo, juntamente

do. En segundo lugar, hay que identificar, necesariamente, a las
personas que presuntamente estan cometiendo el hecho delic-
tivo (AAPB 89/2024, de 15 de enero, Secc. 6.2, Ponente: Ilmo.
Sr. Barrio Giménez, FJ] 2.9; AAPB 92/2024, de 23 de enero, Secc.
6.2, Ponente: Ilmo. Sr. Barrio Giménez, FJ 2.9; AAP B 1165/2023,
12 de diciembre, Secc. 3.2, Ponente: Ilma. Sra. Sanchez Gil, FJ
2.9; AAPGR 666/2023, 26 octubre, Secc. 2.2, Ponente: Ilmo. Sr.,
Sanchez Jiménez, FJ 2.9) para que precisamente puedan defen-
derse, en su caso, frente a la peticiéon de la medida cautelar4.

45.Como apunta la SAP B 361/2020, 7 de septiembre, Secc. 9.%, Ponente: Ilma. Sra.
Tejero Segui, FJ 6.°: “El tratamiento dispensado en los paises de nuestro entorno co-
munitario resulta diametralmente opuesto a nuestra inoperativa legislacion al regular
la recuperacion agil y célere de la posesion del inmueble. Asi, Holanda solo exige
una denuncia policial para recuperarla exhibiendo el titulo de propiedad y que los
poseedores no dispongan de ninguno. En Francia la policia puede desalojar a un ocupa
ilegal durante las primeras 48 horas de ocupacion desde el momento que tiene cono-
cimiento de este hecho. En Alemania, también se recupera la posesion de las casas
ocupadas en un plazo de 24 horas después de conocerse su ocupacion ilegal con el
requisito de que el propietario presente una denuncia. Reino Unido también dispone
de un sistema policial urgente de recuperar la posesion tras la denuncia del titular y en
Italia el juzgado da orden inmediata a la policia para recuperar la posesion acreditada
la propiedad del bien y la inexistencia de titulo en el ocupante”.

46. Como ha sefialado al AAPL 229/2024, 1 de marzo, Secc. 1.%, Ponente: Ilma. Sra. Juan
Agustin, FJ 3.°: “No podemos olvidar que no todas las ocupaciones de viviendas u
otros inmuebles son siempre consideradas delito leve. Por ello, la prudencia exige
que con caracter previo a la adopcion de cualquier medida sea necesario proceder al
esclarecimiento de los hechos. Esto es, que los ocupantes puedan ser oidos y aportar
si cabe la documentacion que consideren oportuna”.
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En tercer lugar, es preciso conocer si entre los sospechosos hay
personas dependientes, victimas de violencia sobre la mujer o
personas menores de edad o en riesgo de exclusién social, para
adoptar aquellas medidas destinadas a su amparo por parte de
las Administraciones competentes, y ello ante la eventualidad
del desalojo (disposicion adicional séptima LEC 1/2000).

Solicitado en sede policial, el desalojo ordenado judicialmente
requiere que en el atestado se reflejen, fruto de la investigacion,
los presupuestosde toda cautelar que son fumus boni iuris y peri-
culum in mora. La traduccién procesal de los requisitos que per-
miten estudiar la peticién del desalojo y su posible adopcién, y
asi como apunta, como simple paradigma, el AAP B 352/2024, de
6 de abril, Secc. 9.2, Ponente: Ilmo. Sr. Ferrer Vicastillo, FJ 3.°:

El desalojo de los ocupantes de una vivienda requie-
re, como toda medida cautelar, la concurrencia de dos
requisitos: a) la existencia de indicios racionales y rele-
vantes de la comision del delito de usurpacion pacifica
de bienes inmuebles, previsto y penado en el articulo
245.2 CP, esto es, que se objetive una apariencia de buen
derecho (fumus boni iuris); y b) la existencia de una
situaciéon objetiva de riesgo de vulneracién del bien ju-
ridico protegido (periculum in mora). En este caso se ve
afectada la legitima posesion del inmueble por el per-
judicado, y el perjuicio ya se ha consumado y despliega
sus efectos con caracter permanente mientras dure la
ocupacion ilegal, por 1o que requiere de la medida cau-
telar con el fin de conseguir el cese de la situacion anti-
juridica y la restauracién del orden juridico vulnerado.

Por tanto, el primer presupuesto es, necesariamente, la exis-
tencia de un delito, ya sea de allanamiento (AAPB 402/2024,
de 15 de abril, Secc. 9.9, Ponente: Ilmo. Sr. Almeria Trenco, FJ
5.9.2, acuerdo de la Junta, undnime, celebrada en unificacién
de criterios por la Audiencia Provincial de Madrid el dia 25 de
noviembre de 2022 por los Magistrados de Secciones Penales),
ya sea singularmente de una usurpacion constitutiva de delito
leve. Por tanto, hay que acreditar indiciariamente el ilicito pe-
nal debiendo integrarse necesariamente todos los elementos del
tipo que ya analizamos. Por otro lado, la necesidad se extiende,
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adicionalmente, a la acreditacién del riesgo en el mantenimiento
de dicha situacién que igualmente se traduce “en las consecuen-
cias negativas que podrian derivarse de no adoptar la medida
cautelar, lo cual, en el ambito penal, hace especial referencia al
aseguramiento de las pruebas, al sometimiento del investigado
al proceso y, ademas a la evitacién de la reiteracién y persisten-
cia delictiva” (AAPBU 355/2024, 16 de abril, Secc. 1.2, Ponente:
Ilmo. Sr. Carballera Simén, FJ 6.2), de manera que el manteni-
miento de la situacién antijuridica provocada por el manteni-
miento de los sospechosos en el inmueble debe cesar, sirviendo

sién del hecho delictivo. Coadyuva a la adopcidn de la cautelar la

v la medida cautelar para restaurar la situacién previa a la comi-

acreditacion de perjuicios materiales y econémicos al impedirse
fruto de la usurpacién la disposicién sobre el inmueble?’.

En todo caso, al margen de los presupuestos que habilitan para
la cautelar, no hay que olvidar que el desalojo que se interesa
debe ser proporcionado, por tanto, hay que hacer una labor de
ponderacion de la medida evidenciando que sea idonea, necesa-
ria y proporcionada en sentido estricto (SSTC 14/2003, de 28 de
enero, FJ 9.9; 43/2014, de 27 de marzo, FJ 2.9; 170/2013, de 7 de
octubre, FJ] 5.9, y 39/2016, de 3 de marzo, FJ 5.9, entre otras), algo
que debe desprenderse igualmente de la tarea de investigacion
policial reflejando fielmente la situacién con la practica de todas
aquellas diligencias que sean precisas para valorar no solo el ilici-
to y la autoria, también la pertinencia del desalojo a la vista de los
dafios materiales o econémicos, el menoscabo de la titularidad y
su disposicién sobre el inmueble, la degradacion del ecosistema de

47.Como sefiala el AAP B 409/2024, de 22 de abril, Secc. 9., Ponente: Ilmo. Sr. G6-
mez Arbona, FJ 4.°: “Sin embargo, no se aprecia por este Tribunal la concurrencia
del requisito de ‘periculum in mora’, en tanto que de acuerdo con lo expuesto en la
denuncia y pese a la prevision de comercializacion de la vivienda, no se acredita por
la denunciante ni su puesta en alquiler, u ofrecimiento de venta. Tampoco pueden
considerarse los dafios materiales y riesgos para terceros que alega el recurrente, sino
como meras hipotesis”. Igualmente, el AAPB 345/2024, de 9 de abril, Secc. 2.7, Po-
nente: [lmo. Sr. Gomez Udias, FJ 2.°.16: “Es decir, la hipétesis de la parte denunciante
sobre la urgencia en la recuperacion de la vivienda, pues en otro caso la sentencia no
podra ser ejecutada, no se corresponde con su comportamiento procesal, pues no obra
que haya dado uso a la plaza de garaje desde el afio 2020, tampoco conocia quién la
utilizaba, ni en qué sentido la utilizaba” (la cursiva es mia).
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convivencia en vecinos o colindantes, e incluso la vulnerabilidad,
que no impide el desalojo, sin perjuicio de dar traslado a la agen-
cia competente de servicios sociales (Instruccién 1/2020 FGE).

El trabajo policial previo de identificacién de los autores es
trascendental no solamente para su filiacién en el propio ates-
tado, sino para su posterior citaciéon una vez la peticién de des-
alojo se encuentre en sede judicial. Y ello, por cuanto, al amparo
del ya sefialado art. 13 LECRIM, va a existir una vista en la que
con obligada contradiccién se van a ver reforzados los indicios
policiales y la posible decisién de desalojo, pero, también, donde
los ocupantes puedan ejercer su derecho de defensa en la adop-
cién de la cautelar4®. Por tanto, hay una labor policial previa de
conocimiento de los responsables, pero también una posterior
de citacidén, a requerimiento de la autoridad judicial, para hacer
comparecer al sospechoso ante el 6rgano judicial que va a deci-
dir sobre la medida, sin olvidar la posible adopcién inaudita par-
te, es decir, sin la presencia del investigado, pero con su debida
citacién, con la participaciéon de un abogado de la defensa inclu-
so en supuestos de citacion frustrada, de supuestos de negativa
a darse por citado o de desconocimiento de los ocupantes, que
va a permitir que se acuerde igualmente la medida de desalojo.

48. Sefiala, ya tempranamente, a propoésito del desalojo y el derecho de defensa el AAP M
348/2017, 4 de mayo, Secc. 29, Ponente: [lma. Sra. Rasillo Lopez, FJ 2.° “Ademas, la
regla de interdiccion de la indefension requiere del organo jurisdiccional un induda-
ble esfuerzo a fin de preservar los derechos de defensa de las partes, correspondiendo
a los organos judiciales procurar que en un proceso se dé necesaria contradiccion
entre las partes, asi como que posean identicas posibilidades de alegar o probar y,
en definitiva, de ejercer su derecho de defensa en cada una de las instancias que lo
componen (SS. 226/1988, 162/1993, 110/1994, 175/1994 y 102/1998)” (la cursiva
es mia). No obstante, mas recientemente, APPB 48/2024, de 18 de enero, Secc. 7.2,
Ponente: Ilma. Sra. Garcés Sese FJ 2.°. “No obstante, entendemos suficientemente
justificada la decision del Instructor cuando deniega la medida cautelar de desalojo
de los ignorados ocupantes toda vez que, pese a la existencia de indicios delictivos,
entendemos que no existe justificacion suficiente del perjuicio que pueda sufrir la
mercantil denunciante, teniendo en cuenta que, por un lado, las medidas cautelares no
pueden suponer la anticipacion de una resolucion de condena, que es lo que supondria
en este caso si se atendiese a la peticion efectuada la apelante, y por otro, que para su
adopcion requiere de la preceptiva audiencia a los ignorados ocupantes, asistidos de
letrado, por lo que dicha pretension podra ser interesada y solventada en el acto del
juicio oral” (la cursiva es mia).
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Finalmente, tras la vista y acreditados los elementos justifica-
tivos que lo habiliten, el auto de desalojo constituye la orden de
ejecucion para que la autoridad policial pueda proceder con la ex-
pulsion de los infractores, pudiendo acceder al inmueble median-
te el uso de la fuerza, si fuera necesario, para restituir al titular
en su situacién anterior a la violacién juridica llevada a cabo.

5 Conclusiones: sintesis del trabajo policial
[

v El delito leve de usurpacién inmobiliaria leve y el allana-

miento de morada representan un desafio importante para el
trabajo policial. Hay que sefialar que, por primera vez, un de-
lito de los catalogados como leves, en este caso la usurpacién
pacifica, constituye un motivo de preocupacién hasta el punto
de tener tanto la Fiscalia General de Seguridad como la Secre-
taria de Estado de Seguridad que dictar sendas instrucciones
para conseguir una labor coordinada de las agencias policiales
con la acusacién publica que permita reaccionar con prontitud y
eficacia frente a estos hechos ilicitos. Sin embargo, no hay que
olvidar que la necesidad de seguir un sistema de garantias es lo
que fortalece la reaccién frente al hecho, un sistema de garan-
tias, eso si, que esta destinado a evitar un uso inadecuado del
sistema de justicia penal cuando los hechos son susceptibles de
verse tutelados ante la jurisdiccién civil. Para ello, hay tres fases
de trabajo policial esencial. Una primera, de atencién al hecho
delictivo en la faceta de investigacion y atencién a la victima del
ilicito presuntamente cometido. Asi, la redacci6on del atestado
reviste unas caracteristicas peculiares destinadas a facilitar la
reaccion policial frente al sujeto activo del delito. Es decir, no se
trata de una actuaciéon mas, sino de una actuacién distinta que
viene delineada por una posible situacién de urgencia, ante un
hecho tan importante como es la vulneracién de la propiedad y
la tenencia y titularidad derivada de esa propiedad, por lo que
el rigor se impone y exige una documentacién nitida de la situa-
cion denunciada, ademas de una constatacién directa perceptible
por quien resulta ser el instructor policial. Esto, a su vez, per-
mite una actuacién de tutela inmediata mediante la detencién,
claro en el supuesto del allanamiento, con lo que no precisaria
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desalojo y, valga la reiteracién, con desalojo policial en situaciones
de flagrancia delictiva en el supuesto de la usurpacién pacifica,
con lo que no seria necesario impetrar la tutela de los tribunales.

No hay que olvidar que no es cierto que se puedan generar
derechos consolidados por el mero paso del tiempo que enerven
la eficacia de las medidas reactivas, incluso en supuestos de vul-
nerabilidad simplemente se permitiria el acceso a los sistemas de
asistencia social, pero no la no expulsion del inmueble allanado
0, en su caso, ocupado. Aun asi, la faceta social no esta refiida con
la policial, pero no se pueden construir mitos con el boca a boca
que ni son ciertos ni estan permitidos por ley: quien ocupa o alla-
na no convierte el inmueble en su domicilio y por tanto no tiene los
derechos inherentes a tal situacion. No tiene derechos ex novo en
virtud de su conducta, cierto, pero si garantias, las mismas que
amparan a todo ciudadano ante la Ley en el sistema de justicia
penal. De ahi, la segunda fase del trabajo policial en que, una
vez solicitado el desalojo, permita, fruto del atestado redactado,
contemplar por el juzgador el escenario que se presenta, pero,
ademads, una tarea de citacién para que la contradiccién sea efec-
tiva antes de tomar la decisién sobre la expulsién del inmueble,
pudiendo acreditar un derecho que lo ampare ante la situacién
denunciada. Tal citacién, por tanto, resulta trascendental para el
ejercicio del derecho de defensa, sin perjuicio de que la ausencia
voluntaria no enervaria la eficacia del desalojo. Y, finalmente,
tras la vista y con un auto que confirme los indicios delictivos
bajo los presupuestos de urgencia, pero también de proporciona-
lidad, la ejecucion de la orden, con la fuerza juridicamente ampa-
rada que no convierte en mera ilusién el auto de desalojo dictado,
sino que hace efectiva la restitucién a la victima del hecho.

6. Glosario
I

AAP: Auto de Audiencia Provincial
CE: Constitucién espafiola
CP: Cbdigo Penal
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FJ: Fundamento juridico

LEC: Ley de Enjuiciamiento Civil

LECRIM: Ley de Enjuiciamiento Criminal

LOPSC: Ley Organica de Proteccién y Seguridad Ciudadana

LOT]J: Ley Organica del Tribunal del Jurado

SAP: Sentencia de Audiencia Provincial
v STS: Sentencia Tribunal Supremo

STC: Sentencia Tribunal Constitucional

SES: Secretaria de Estado de Seguridad
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Resumen

En este trabajo se lleva a cabo un analisis sobre algunos de los
principales problemas que se aprecian en la investigacion de los
ciberdelitos de contenido econémico. Para ello se efectia una
descripcién sobre el fendmeno de la ciberdelincuencia, se apun-
tan algunos de los principales delitos que se pueden cometer en
este campo y, finalmente, se expone una serie de cuestiones de
indole judicial y policial. Se trata de un enfoque multidisciplinar,
en que se integran aspectos criminol6gicos, penales y procesa-
les. Tiene una finalidad practica, destinada a la prevencién, a la
deteccién precoz y a la mejora en la lucha contra estas tipologias
delictivas.

Palabras clave
Ciberdelincuencia; Ciberestafas; Delitos econémicos; Investiga-
cién; Proceso penal.

Abstract

In this paper, we carry out an analysis on some of the main
problems that are seen in the investigation of cybercrimes with
economic content. We make a description of the phenomenon of

1. Magistrado (en servicios especiales). Doctor en Derecho. Profesor (acr.) contratado
doctor ANECA.
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cybercrime, we note some of the main crimes that can be com-
mitted in this field and, finally, we expose a series of judicial
and police issues. It is a multidisciplinary approach, which in-
tegrates criminological, criminal and procedural aspects. It has
a practical purpose, aimed at prevention, early detection and
improvement in the fight against these criminal types.

Keywords
Cybercrime; Cyber scams; Economic crimes; Investigation; Cri-
minal proceedings.

v 1 Introduccion

La revolucién tecnolégica en que nos hallamos inmersos ha
propiciado que las tecnologias de la informacién y de la comu-
nicacién (TIC) se erijan en elementos clave en el desarrollo
social, econémico, laboral, educativo, comercial o comunicativo
de los ciudadanos. El ciberespacio se ha convertido en un nuevo
ambito relacional al que se han trasladado practicamente todos
los aspectos de la vida cotidiana de las personas, desde los mas
sencillos —-como mandar un email- hasta otros mas complejos,
como realizar diferentes negocios juridicos de corte patrimonial.
Ello comporta notables ventajas en orden a la inmediatez, a la
reduccion de tiempos, a la conectividad, a la eliminacién de las
fronteras y de las barreras y, por ende, a una mayor agilidad y
celeridad. Si bien, y como contrapartida, el delito también se ha
visto favorecido por esta facilidad comunicativa, ya sea mediante
la adaptacién de algunas modalidades clasicas al &mbito de las
TIC, ya sea a través del surgimiento de nuevas tipologias delicti-
vas. La cibervictimizacién constituye un riesgo creciente, global
y generalizado. Ademas, dicho peligro se ve incrementado por
las nuevas tecnologias, aplicaciones y herramientas y, de modo
especial, por el desarrollo de la inteligencia artificial (IA).

No descubrimos nada nuevo si decimos que, hoy dia, la ciber-
delincuencia constituye uno de los principales —por no decir el
principal- ambitos de expansién en el fenémeno delictivo. Este
hecho es constatable si acudimos a los datos oficiales en nues-
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tro pais, en concreto, si tomamos en consideraciéon los balances
e informes sobre criminalidad emitidos, peri6édicamente, por el
Ministerio del Interior? del Gobierno de Espafia. Podemos aten-
der al informe sobre la cibercriminalidad en Espafia del afio 2023
(Ministerio del Interior, 2023), que nos servira para extraer una
serie de interesantes elementos de juicio. En dicho documento
se aprecia un importante incremento de los ciberdelitos en los
ultimos afios. En él se detalla la evolucion acaecida desde el afio
2019 hasta el afino 2023. Si atendemos a los ciberdelitos conoci-
dos podemos observar que, en 2019, se cifraron en 218.302, en
2020 se elevaron a 305.477, en 2022 se incrementaron hasta los
374.737 hechos conocidos, mientras que, en el afio 2023, alcan-
zaron los 472.125. Y, ailadiendo un dato mas, en el afno 2023, el
90,5 % de tales casos se correspondian con supuestos de “fraude
informatico”, segliin la terminologia empleada en el informe, y
que se corresponde con las ciberestafas —en este punto debemos
puntualizar que nuestro Cédigo Penal (CP) no acoge la denomi-
nacién de “fraude informatico”, que si se contiene en el Convenio
de Budapest-3.

Si abundamos un poco mas en los datos estadisticos del citado
informe, podemos inferir que, en los supuestos de ciberdelitos,
existe una elevada tasa de casos sin resolver. En este sentido,
para que nos sirva también como término de comparacién, vol-
veremos a manejar el mismo lustro de referencia que hemos
tomado en consideracién en el parrafo anterior (2019-2023),
para que apreciemos, en toda su magnitud, la dimensién, los
efectos y las consecuencias de la problematica tratada. Pues
bien, en el afio 2019, se esclarecieron 30.841 casos; en 2020,
38.046; en 2021, 46.141; en 2022, 51.642, y, en 2023, 60.197.
Como se desprende de estos datos, nos encontramos ante una
fenomenologia delictiva con una baja tasa de esclarecimiento,
en comparacion con el volumen de casos. Y no solo eso, sino que,

2. Vid. al respecto https://www.interior.gob.es/opencms/es/prensa/balances-e-informes/.
Los delitos que se recogen en dicho informe son: acceso e interceptacion ilicita, ame-
nazas y coacciones, delitos contra el honor, delitos contra la propiedad intelectual e
industrial, delitos sexuales, falsificacion informatica, fraude informatico, interferencia
en datos y en sistemas.

3. Hacemos alusién al Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001.
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como después anotaremos, esto debe ser puesto en relacién con
la existencia de una relevante —aunque desconocida- cifra negra
de denuncias, lo que podria incrementar, exponencialmente, la
magnitud de esta forma de criminalidad.

Con todo, no existe una definicién univoca de ciberdelin-
cuencia, ni contamos con una regulacién uniforme, sistematica
y especifica que trate dicho fenémeno de un modo auténomo
e independiente. De modo general, y como primera aproxima-
cién, podriamos tomar en consideracién la descripcién que nos

la define como “actividad delictiva que se lleva a cabo a través

v brinda el Diccionario de la Real Academia Espafola (DRAE), que

de Internet”. En este sentido, llama la atencién que el propio
Diccionario Panhispanico del Espafiol Juridico de la RAE (DE]J)
no contiene ninguna entrada para el vocablo que empleamos,
sino que acude a la férmula “delito informatico”, que caracteriza
como “infraccién penal cometida utilizando un medio o un ins-
trumento informatico”. Por lo tanto, en esta contribucién parti-
mos de que la ciberdelincuencia abarcaria todo delito cometido
por medio o a través de las TIC. Patrocinamos asi una compren-
si6on amplia del fenémeno, que se centre en el instrumento o
cauce a través del que se vehicula o instrumenta el ilicito penal.

Pues bien, los ciberdelitos, aunque presenten una gran hete-
rogeneidad y no sean reconducibles a una Unica categoria o
clasificacién, se encuentran presididos por una serie de rasgos
propios, que podriamos reconducir, en su esencia mas basica, a
que se cometen en el ciberespacio. En este sentido, el ciberes-
pacio, entendido por el DRAE como el “ambito virtual creado
por medios informaticos”, tiene una serie de caracteristicas que
nos permiten comprender mejor algunas dindmicas delictivas
online. Tal y como explica Miré Llinares (2012), el ciberespacio
se caracteriza por: (i) el caracter transnacional, dado que no
existen fronteras ni distancias; (ii) porque la Red es neutral, ya
que no existen restricciones ni censuras de acceso; (iii) porque
es un espacio no centralizado, que se encuentra distribuido y
donde no existen nodos que actien como centros locales; (iv)
porque se encuentra anonimizado, puesto que no existe iden-
tificaciéon de usuarios; (v) que esta sometido a una revolucién
permanente y abierto al cambio, debido a la evolucién tecnol6-
gica; (vi) en el que no hay guardianes formales; (vii) donde las
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variables espacio y tiempo presentan un nuevo disefo; y (viii)
que esta popularizado, por lo que es tendencialmente universal.

Por su parte, Lopez Gorostidi (2021) también anota una
serie de caracteres del ciberespacio, de corte criminolégico,
con influencia en la comisién de ilicitos penales, entre las que
sefiala: (i) en cuanto a sus aspectos técnicos, que las TIC ate-
soran una gran capacidad para albergar, procesar y distribuir
cantidades ingentes de datos, y realizan tales acciones a gran
velocidad; (ii) el elevado porcentaje de poblacién mundial que
accede a diario a las TIC y el creciente nimero de valores per-
sonales que se introducen en el ciberespacio; (iii) la posibilidad
de simulacién de identidad que Internet ofrece a sus usuarios;
y (iv) los fenémenos de permanencia y automatismo del hecho.

Los usuarios de las TIC, mediante nuestro acceso y navegacion
por la Red, incorporamos nuestros bienes juridicos al ciberes-
pacio. Somos nosotros quienes delimitamos, mediante nuestra
actuacioén en el ciberespacio, el ambito en el que podemos ser
victimizados online, por lo que este dato deviene en un punto
de referencia esencial: el ciberespacio se convierte en un nuevo
espacio de oportunidad delictiva en el que los sujetos podemos
ser victimizados en tanto en cuanto interactuemos con terceros
en €l. Con nuestro comportamiento online concretamos qué bie-
nes juridicos de nuestra esfera de intereses pueden ser suscepti-
bles de ser lesionados o puestos en peligro. Los bienes juridicos
que pueden ser lesionados o puestos en peligro son variados y, a
titulo meramente ejemplificativo, podemos aludir al patrimonio,
al honor, a la intimidad personal y familiar, a la propia imagen,
a la libertad e indemnidad sexuales o a la libertad, entre otros.
Si bien, y como reiteramos, debemos destacar que somos los
usuarios de las TIC los que incorporamos a ese nuevo ambito
una parte de nuestra esfera de derechos e intereses, por lo que
hemos de adoptar las cautelas y medidas de salvaguarda pre-
cisas para evitar o, cuando menos, limitar, las posibilidades de
su lesién o menoscabo. En el bien entendido de que, con esta
alusién, no estamos haciendo referencia a desorbitados deberes
de autoproteccién que, por otro lado, no se exigen por los tipos
penales, ni estamos culpabilizando a las victimas de su proceso
de victimizacién. No obstante, este particular sera retomado en
las sucesivas lineas.
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Como se aprecia con el andalisis de los datos estadisticos
manejados en las fuentes oficiales, l1a mayor parte de los ciber-
delitos -mas de un 90 % de ellos en 2023- tenian por finalidad
la obtencién de un lucro econémico, por lo que podemos derivar
una clara conclusién: la finalidad principal de la comisién de
ciberdelitos es el enriquecimiento patrimonial. Por este motivo,
ante dicha constatacién, en este estudio nos centraremos en la
ciberdelincuencia que podemos calificar como econémica y que,
a grandes rasgos, se catalogaria como aquel conjunto de delitos,
cometidos mediante las TIC, y que afectan a los bienes juridicos

el orden socioeconémico”, del Libro II del CP, asi como a aquellos

v tutelados en el Titulo XIII, “De los delitos contra el patrimonio y

otros ilicitos que, aunque sistematicamente no se incardinen en
dicho titulo, tengan relevancia, repercusion e incidencia en el
sustrato patrimonial, econémico o socioeconémico.

Con las paginas que prosiguen se pretende realizar, de modo
modesto, un esbozo general sobre la problematica delictiva tra-
tada, aunando tres vertientes: el analisis criminolégico, penal
y procesal de los ciberdelitos de naturaleza econémica. Se opta
por un enfoque tripartito, aunque integrado, a los fines de dar
una visién de conjunto, completa y didactica, huyendo de tra-
tamientos fragmentarios que compartimenten o encapsulen el
fenémeno y que diluyan una visioén conjunta, transversal e inte-
gral. Por este motivo, en las lineas que siguen, se aglutinaran,
de un modo pretendidamente arménico, postulados criminolégi-
cos, apuntes de dogmatica penal y problemas procesales, con la
intencidon de efectuar una prognosis certera, de apuntar posibles
riesgos, retos y desafios y, en resumidas cuentas, de brindar al
lector un arsenal de instrumentos para profundizar en el analisis
de una fenomenologia delictiva que ha venido para quedarse,
para expandirse y a la que hemos de hacer frente mediante
esfuerzos tedricos y aplicaciones practicas.

2 El ciberespacio como entorno criminogeno
I—

Como anotamos, este nuevo entorno virtual también propicia
que los sujetos puedan ser objeto de cibervictimizaciones. Al
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efectuarse un traslado al ambito online de todas las facetas de la
vida, incorporamos nuestros derechos e intereses e interactua-
mos con terceros. Este comportamiento en la Red determinara
que podamos ser objeto de ciberdelitos. Tal y como se advirtio,
las cibervictimizaciones pueden ser variadas y plurales. En este
sentido, todos los usuarios de las TIC somos potenciales victi-
mas, por lo que todos los agentes sociales somos susceptibles
de ser victimizados, tanto personas fisicas como juridicas. Por
lo tanto, no existe un Gnico perfil de victima, sino que presenta
caracter multiple, contingente y variable.

Ya hemos indicado que una de las principales peculiaridades
de esta tipologia de delitos es que es la propia victima quien
determina los bienes juridicos de su esfera de intereses que pue-
den ser agredidos, mediante su incorporacién a las TIC, su com-
portamiento en ellas y la interactuacién con terceras personas.
Asi las cosas, es la propia victima quien define el perimetro de
actuacion sobre el que pueden incidir los ciberdelincuentes. Si
bien, hemos de advertir que con estas afirmaciones no se repro-
cha a la victima nada, ni se le culpabiliza de ser victimizada,
sino que se corrobora el presupuesto factico de los ciberdelitos.
Pues bien, tomando como referente dicha situacién, debemos
constatar que, en ocasiones, el contexto online propicia que los
sujetos lleven a cabo determinados actos de riesgo o que modifi-
quen su conducta y se comporten de un modo diferente a como lo
hacen en el espacio fisico. Es lo que se ha dado en llamar “online
desinhibition effect”, que Agustina Sanllehi (2014) sintetiza en
que se da una disparidad de conductas porque las personas se
encuentran “menos constreflidas, mas sueltas y se expresan de
una forma mucho mas abierta”. Dicho autor resume en seis los
rasgos del efecto desinhibidor online, que aqui solo enumera-
remos: i) la anonimidad disociativa, ii) la invisibilidad, iii) la
asincronicidad, iv) la introyeccion solipsistica, v) la imaginacion
disociativa y vi) la minimizacién del status y de la autoridad. A
continuacioén, subraya que estos elementos “elevan, lé6gicamente,
las probabilidades de que los usuarios incurran en conductas de
riesgo y acaben siendo cibervictimizados”.

Ademas de esta cierta modificacién de las pautas de conducta
en el entorno online, que nos hacen ser mas atrevidos y pueden
llevarnos a efectuar comportamientos de riesgo —pensemos en
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interacciones con terceros desconocidos, 1o que no hariamos en
el espacio fisico; el hecho de visitar determinados sitios web
no seguros; descargar archivos de dudosa procedencia y origen,
o efectuar compraventas de bienes y servicios sin conocer a la
contraparte ni la realidad de la oferta, entre otros—, podemos
traer a colacién, en este punto, una de las teorias criminolégicas
clasicas para explicar las causas del delito y su factible adapta-
cién al ciberespacio. Nos referimos a la Teoria de las Actividad
Rutinarias (TAR), formulada por Felson y Cohen (1979), y que ha
sido adaptada a las TIC por Mir6 Llinares (2012). En la formula-
cién original de Felson y Cohen se parte de un enfoque situacio-
nal, basado en que el delito surge cuando se da la oportunidad
delictiva. En apretado esquema, podemos resumir en tres los
elementos que conforman dicha teoria explicativa del delito: (i)
la existencia de objetivos adecuados, que puedan ser suscepti-
bles de victimizacién; (ii) la aparicién de un agresor motivado,
dispuesto a cometer hechos delictivos; y (iii) la ausencia de
guardianes capaces, tanto formales como informales, ya sean
agentes policiales o conciudadanos que aparezcan en el lugar de
los hechos y frustren la expectativa del agresor. En su atinada
exposicién, Miré Llinares (2012) aplica tales postulados al cibe-
respacio y sostiene que nos hallamos ante un nuevo espacio de
oportunidad criminal en el que concurre una multitud de sujetos
victimizables y donde no existen distancias, lo que facilita la
inmediatez y el contacto entre sujetos. Afiade que la ausencia de
guardianes capaces alude tanto a los guardianes formales como
a los informales, o a los programas informaticos.

En su disertaciéon, dicho autor explica que estos tres elemen-
tos se combinan en las TIC sobre la base de la conducta de la
victima, en atencién a las horas empleadas, las paginas web con-
sultadas, la realizacién de actividades online -compraventa de
servicios o interacciones con desconocidos- y las medidas de
proteccién que adopte el usuario en su navegacién, poniendo el
foco en su adopcién y en la actualizacién de los sistemas de pro-
teccién de los dispositivos informaticos. Afirma que el usuario
de las TIC es practicamente un “autoguardian” y que la clave se
encuentra en la conducta de la victima, que es quien propicia la
oportunidad delictiva. Pone de manifiesto que la modificacién de
las relaciones entre las variables espacio y tiempo en el ciberes-
pacio permite que los ciberdelincuentes, con un solo acto —por
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ejemplo, el envio de un mail malicioso-, accedan a una multitud
indeterminada de victimas potenciales. Menciona que un conte-
nido malicioso puede permanecer latente mucho tiempo después
de que se suba a las TIC por su autor, y que puede causar dafios
cuando los usuarios interactden con él, lo que evidencia que se
pueden causar resultados lesivos y nocivos mucho tiempo des-
pués de la accidén, por lo que, ademas de la inmediatez, la asin-
cronia juega un destacado papel.

Sin embargo, debemos subrayar que existen notables dificul-
tades a la hora de cuantificar, con precisién, la magnitud del
fenémeno tratado. Mas alla de los datos oficiales sobre hechos
conocidos, porque han sido denunciados, es de prever que un
importante porcentaje de hechos engrosen la conocida como
“cifra negra” de ciberdelitos. Las causas de ello son variadas: (i)
el desconocimiento, por parte de la victima, de que se ha come-
tido un delito. Podriamos pensar en aquellos supuestos en los
que se dé una ciberestafa de una cuantia infima de dinero —unos
pocos céntimos- y la victima no reciba una notificaciéon de su
banca electrénica con cada movimiento que se produzca en su
cuenta. Seria dable que una transferencia de pocos céntimos
pudiera pasar inadvertida; (ii) que la propia victima, aun cono-
ciendo el hecho, no considere que se trate de un delito, v. gr.,
tentativas de estafa a los que no se les otorga la mayor credibi-
lidad o actos preparatorios de estafas muy alejados de integrar
actos ejecutivos —envio de mail con spam-; (iii) los propios senti-
mientos encontrados de la victima, pudiendo mencionar la culpa
o la vergiienza por el delito padecido. Como ejemplo que ilus-
tre esta situacion, podriamos mencionar la denominada “estafa
romantica”, en que el ciberdelincuente hace creer a su victima
que mantienen una relaciéon sentimental telematica, la embauca,
se gana su confianza y, finalmente, le solicita dinero con promesa
de devolucién, lo que nunca sucede. En este caso, la victima, al
sentirse burlada, puede rehusar la denuncia de los hechos por la
vergiienza de relatar lo sucedido ante las instancias formales de
persecucion del delito.

Por otra parte, en cuanto a supuestos en los que se dé el senti-
miento de culpa de la victima, podriamos aludir a la ciberestafa
en la que a un sujeto se le promete la obtencién de un lucro -v.
gr., una cuantiosa herencia- a cambio de un desembolso dinerario
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de poca cuantia —el pago de unos impuestos especiales—, si bien,
efectuado el abono, nunca recibe la suculenta contraprestacién
prometida; (iv) la desconfianza en el sistema policial y/o judi-
cial, ante la conviccidon de que no se va a descubrir al autor del
delito ni se va a recuperar lo perdido; (v) el calculo de intereses
y la ponderacién entre el coste temporal de un proceso judicial
y los perjuicios sufridos con el ciberdelito; (vi) podemos agre-
gar que, en el ambito empresarial, el riesgo reputacional puede
llevar a silenciar hechos delictivos para, precisamente, evitar
que se dé una publicidad negativa. Piénsese en el caso de una

tro de datos- y prefiere abonar el rescate y omitir su denuncia,

v entidad bancaria que sufre un ataque de ransomware -secues-

so riesgo de mostrarse en la opiniéon publica como vulnerable y
carente de medidas de ciberseguridad, 1o que puede disuadir a
futuros clientes de confiar en ella.

Estos son algunos de los argumentos —sin pretension de
exhaustividad- que nos mueven a afirmar, con un importante
sector doctrinal, que en el ambito de la ciberdelincuencia existe
una relevante cifra negra. Asi las cosas, Montiel Juan (2016)
llama la atencién sobre los problemas metodolégicos en la medi-
cién de los ciberdelitos, y sefiala que la dificultad que presentan
las estadisticas oficiales es que dependen de la forma en que se
definen los delitos en cada legislacion, lo que no necesariamente
coincide con la definicién criminolégica del fenémeno tratado.
Ademas, dicha autora indica que algunos fendmenos cibercrimi-
nales pueden implicar la comision de diferentes delitos tipifi-
cados en los textos penales. Considera que la disociacion entre
los tipos penales y las formas de criminalidad produce un cono-
cimiento muy fragmentario de estos fendmenos. Advierte que
las encuestas de cibervictimizacién y/o ciberdelincuencia auto-
rrevelada arrojan datos diferentes y muy superiores a las cifras
oficiales. Mientras que algin autor ha puesto el acento de la
cifra negra en elementos técnicos, como la facilidad de altera-
cion de la huella informatica, el anonimato en los ciberdelitos, o
bien, “el simple hecho de que es necesaria una capacidad técnica
minima para navegar con pleno conocimiento de la Red” (LOopez
Gorostidi, 2021), o bien, en la rigidez en la presentacion fisica
de denuncias, frente a otros modelos policiales en los que se
permite su presentacién telefénica o telematica (Kemp, 2021).
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3 La ciberdelincuencia economica
I

3.1  Aspectos generales
4

Antes de efectuar un repaso por algunos de los principales
ciberdelitos econémicos que vamos a exponer, forzoso es que
hagamos una breve mencién a la clasificacién que seguimos en
esta contribucién. Ya indicamos que la ciberdelincuencia carece
de un tratamiento unitario y sistematico en el ordenamiento
punitivo patrio. Con todo, y pese a asumir que existen diferentes
aproximaciones doctrinales, en este trabajo seguiremos la cla-
sificacién criminolégica patrocinada por Miré Llinares (2012),
que diferencia entre ciberdelitos econémicos, sociales y politi-
cos, en atencidén al objeto sobre el que recae, de modo princi-
pal, la conducta delictiva. Consideramos que dicha propuesta
resulta descriptiva, analitica y que permite aglutinar distintos
tipos delictivos, en atencién a su bien juridico tutelado, por lo
que facilita su comprension. Si bien, y como hemos resaltado,
somos conscientes de que existen delitos en los que puede haber
mas de un objeto protegido, y que podrian, en consecuencia, ser
subsumidos en una categoria u otra. Por ello, hemos destacado
que tal clasificacién parte del objeto principalmente protegido.

De esta manera, los ciberdelitos econémicos serian aquellos
en los que prevalezca un componente patrimonial. Los ciberde-
litos sociales aglutinarian una amalgama de variados supues-
tos delictivos, que tendrian como eje que recaerian sobre bie-
nes juridicos personales —o personalisimos- de los individuos, y
conectados con los atributos propios de su esfera relacional -v.
gr., libertad, libertad e indemnidad sexuales, honor, intimidad o
propia imagen, entre otros—. Por ultimo, los ciberdelitos politi-
cos serian todos aquellos que se cometerian con una motivacién
ideolégica, y entre ellos podriamos incluir el ciberterrorismo o
el hacktivismo.

Si descendemos a los ciberdelitos econémicos, podemos
concebirlos como aquellos cibercrimenes que recaen sobre
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intereses patrimoniales. Si retomamos el citado informe sobre
cibercriminalidad en Espafia del afio 2023, observamos que mas
del 90 % de los ciberdelitos son de corte patrimonial y, entre
ellos, de manera absoluta, predominan las estafas informati-
cas -ya indicamos que el informe alude a “fraude”-. De hecho,
de los 472.125 ciberdelitos conocidos en el afio, 427.448 fueron
ciberestafas, 15.137 fueron casos de “falsificaciéon informatica”,
1.659 de interferencia en datos y en sistemas informaticos y
64 casos denunciaron ciberdelitos contra la propiedad intelec-
tual e industrial. Como se puede colegir de lo que antecede, la

los ciberataques. Estas acciones se ejecutan para obtener, de

v finalidad lucrativa se encuentra detras de una buena parte de

modo ilicito, dinero procedente de individuos, empresas u otras
organizaciones.

Podemos anotar varias causas que facilitan o dan pie a que las
TIC se conviertan en cauce para ejecutar delitos contra el patri-
monio. En primer lugar, los usuarios de las TIC han trasladado
al ciberespacio buena parte de su operativa econoémica, lo que,
indefectiblemente, también abre un portillo a que puedan sufrir
ciberataques. A titulo de ejemplo, podemos sefialar que un por-
centaje significativo de los usuarios de las TIC emplea la banca
online, realiza compraventas de bienes y servicios a través de la
Red, concierta negocios juridicos y efectta transferencias diver-
sas en el ciberespacio. Para llevar a cabo tales actos, se insertan
las contrasefias y las claves personales en los dispositivos infor-
maticos y en los smartphones. Algo tan —aparentemente- ino-
cuo como el pago de unas entradas de un concierto que se han
visto en un anuncio en redes sociales puede comportar una pér-
dida patrimonial, al no advertir la victima que se trataba de una
estafa. Pues bien, no solo se corre el riesgo de que el anuncio
visualizado sea engafioso, 1o que hace generar desconfianza en
los cibernautas y en el trafico econémico, sino que existe el peli-
gro cierto de que los dispositivos informaticos sean infectados
con malware y los ciberdelincuentes puedan acceder a nuestras
claves y contrasenas.

Como podemos observar con este breve esbozo, los intereses
econdémicos presentes en las TIC son ingentes. Ademas, los ciber-
delincuentes pueden dirigirse a una pluralidad indeterminada de
potenciales victimas con el mismo ataque, por lo que se reducen
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los esfuerzos e inversiones espacio-temporales. Por lo tanto, la
obtencién de un lucro econémico se ve estimulada por la inme-
diatez, por la ausencia de fronteras, por la interconexién y por
la mundializacién de la Red. Ademas, se acude a argucias mas o
menos sofisticadas, como las técnicas de ingenieria social, faci-
litadas por el anonimato, la suplantacién de identidad y la gene-
racién de confianza en el receptor de la comunicacién o mensaje.
También se emplean instrumentos técnicos, como VPN, desloca-
lizadores de direcciones IP, proxy, empleo de redes WiFi publicas
en abierto y distintos artificios para enmascarar la procedencia
del ataque, para diluir el rastro de los ciberdelincuentes y para
romper la trazabilidad de las comunicaciones y de los fondos
detraidos.

A ello se suma que, en ocasiones, los usuarios de las TIC no
empleamos todas las medidas de seguridad precisas, mas alla
del antivirus, puesto que, entre otros aspectos, no contamos
con las actualizaciones de los programas y aplicaciones, no usa-
mos cortafuegos, no tenemos contrasefias seguras —ni gestores
de contrasefias-, reunimos toda nuestra informacién y claves
en un mismo dispositivo, no contamos con copias de seguridad
de nuestros datos, interactuamos con desconocidos, llevamos a
cabo navegaciones web por entornos no seguros, descargamos
inopinadamente links y documentos sin cerciorarnos de su pro-
cedencia, efectuamos compraventas online y facilitamos nues-
tros datos personales —tales como fotografias personales o del
DNI- con demasiada facilidad. Por si ello fuera poco, no pode-
mos soslayar el auge de determinados elementos, como la IA, las
criptomonedas y el empleo, por los cibercriminales, de la dark
web, como aquella parte cifrada de Internet a la que se accede
mediante navegadores especializados, oculta a los motores de
busqueda tradicionales, con direcciones IP enmascaradas, y
donde se pueden obtener bienes, servicios y actividades ilicitas.

Este conjunto de elementos tecnolégicos y personales, unido
a las caracteristicas del ciberespacio, explica, en buena medida,
que asistamos a este auge de los ciberdelitos y, entre ellos, de
la ciberdelincuencia econémica. El lucro econémico se alza, asi,
como la motivacién principal de los ciberdelincuentes, ante la
facilidad para victimizar a una pluralidad de sujetos, la dificul-
tad en su deteccién y, por ende, la rentabilidad, en términos de
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costes-beneficios, de esta serie de modalidades delictivas. A ello
debemos agregar la internacionalizacién de la Red, la dispari-
dad normativa entre las diferentes legislaciones nacionales, las
disfunciones en la cooperacién judicial internacional en algunas
jurisdicciones y las dudas que genera la propia delimitacién de
los 6rganos judiciales con competencia para conocer de tales
ilicitos. Es decir, y en suma, nos hallamos ante un céctel de cir-
cunstancias que promueven que, a través de las TIC, se cometan
ciberdelitos y que estos sean, en la mayor parte de supuestos, de
indole econémica.

v 3.2 Principales ciberdelitos economicos
4

En este apartado pretendemos realizar un acercamiento a
algunos de los principales ciberdelitos econémicos que se come-
ten a través de las TIC. Vaya por delante que no se efectuara
un listado exhaustivo de los tipos del texto punitivo ni se lle-
vara a cabo un analisis profundo y pormenorizado de cada uno
de ellos. No es ese el objeto de esta contribucién. Antes bien,
lo que se realizara sera destacar algunos rasgos criminolégicos
de tales ilicitos que nos sirvan para comprender mejor el por-
qué de las cibervictimizaciones y la causa de que las TIC se eri-
jan en un vehiculo adecuado para su comisién. En concreto, por
su incidencia practica, por su repercusioén y por su relevancia
politico-criminal, hemos seleccionado cuatro delitos del Titulo
XIII del Libro II del CP: estafas, delitos de dafios, delitos con-
tra la propiedad intelectual e industrial y blanqueo de dinero.
Consideramos que constituyen una muestra lo suficientemente
representativa, obedecen a modus operandi diferentes y resultan
ilustrativos de distintas tipologias delictivas con incidencia en
el patrimonio, en el orden socioeconémico y, en definitiva, en la
esfera patrimonial.

mmm. 321 Estafasy ciberestafas (arts. 248-251 CP)

Constituyen, sin duda, los principales ciberdelitos, tanto
cuantitativa como cualitativamente, por lo que también son los
ciberdelitos econémicos mas importantes. Debemos poner de
relieve que la estafa tradicional o clasica y la estafa informatica
se recogen en los arts. 248 y 2494 CP. La diferencia basilar entre
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ambas estriba en que, como sabemos, la estafa tradicional obe-
dece a la conjuncién de cinco elementos que han de darse de
modo sucesivo: el empleo de engafio bastante, que induce a error
a la victima, y le hace realizar un acto de disposiciéon patrimo-
nial, en perjuicio propio o de tercero, existiendo entre todos los
elementos de la cadena descrita una relacién de causalidad. Por
su parte, hasta el afio 2022, la estafa informatica figuraba como
un apéndice de la estafa clasica, en el art. 248 CP, y se carac-
terizaba porque no concurria el engafio como medio comisivo,
sino que se aludia a la obtencién de una transferencia patrimo-
nial inconsentida mediante “alguna manipulacién informatica o
artificio semejante”. Un relevante sector doctrinal habia llamado
la atencion sobre la imposibilidad de engafiar a las maquinas y
rehusaba la pretendida equivalencia con el molde de la estafa
canénica.

Pues bien, la LO 14/2022, de 22 de diciembre, ha venido a
dotar de independencia a la estafa informatica, ubicandola sis-
tematicamente en el art. 2495 CP, ampliando sus modalidades
de conducta y solapandose, en buena medida, con los verbos
nucleares del delito de dafos informaticos del art. 264 CP. Si
bien, debemos anotar que, a los efectos de nuestro trabajo, lo
mas relevante es que surgen discrepancias interpretativas a
propdsito de si la estafa tradicional puede ser aplicada en las
ciberestafas —con lo que cabria la posibilidad del delito leve de
estafa—, o bien, si el legislador ha pretendido que todas las esta-
fas cometidas en las TIC se incardinen en el cauce del art. 249
CP, que no contiene ninguna modalidad de delito leve, con todo
lo que ello comportaria en materia procesal: no seria posible
acudir al juicio por delito leve, siempre habrian de tramitarse
por el procedimiento abreviado y existiria una fase de instruc-
cién, con la posibilidad de adoptar diligencias de investigaciéon
y actos de cooperacién judicial internacional, de gran relevan-
cia en materia de ciberestafas ante la ausencia de fronteras en

4. Sobre la nueva redaccion del art. 249 CP, vid. Bustos Rubio (2023); y, en concreto,
sobre el uso fraudulento de medios de pago distintos del efectivo, vid. Abadias Selma
(2023).

5. Para una acabada comprension, se recomienda una lectura de los arts. 248 y 249 CP,
comparando el texto anterior a la LO 14/2022 y el actualmente vigente.
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las TIC y el caracter transnacional de muchos de estos ilicitos.
En nuestra opinién, y de modo telegrafico, consideramos que
ambas figuras son compatibles en este ambito, puesto que obe-
decen a presupuestos facticos diferentes. En aquellos supuestos
en los que se dé una relacién bilateral entre dos sujetos y medie
engafio que induzca a error al sujeto pasivo, no habria 6bice para
estimar que nos hallamos ante una estafa subsumible en el art.
248 CP —siempre y cuando concurran los restantes elementos
tipicos-. No obstante, no siempre sera facil deslindar con tanta
nitidez, por lo que habra de estarse al caso concreto y a sus cir-

v cunstancias especificas.
Con todo, no se trata de una cuestién que se pueda zanjar en

una afirmacién simplista o reduccionista, inopinada y que no
se sustente en argumentos dogmaticos o de técnica penal, sino
que habra de estarse al caso concreto para valorar qué concretos
elementos tipicos se dan. En este sentido, no podemos obviar
que en aquellos casos en los que las TIC constituyan inicamente
el medio comisivo —instrumental-, pero no haya ninguan artificio
informatico o técnico, se puede sostener que existe una estafa
tradicional. El caso prototipico seria el de un anuncio de venta
falso en una pagina web, a través del cual se ponen en rela-
cion dos personas para la venta de un bien o servicio, la victima
abona el precio y la contraprestacién no se produce. En este
esquematico supuesto ha existido un engafio que ha inducido
a error al perjudicado, y en cuya virtud ha realizado el acto de
disposicién patrimonial generador del perjuicio.

Somos conscientes de que la voluntad del legislador en la LO
14/2022 es dotar de autonomia a las ciberestafas y, al hilo de
la normativa comunitaria, potenciar y reforzar su ambito de
aplicacién. Ello se observa en la Consulta 1/2024, de la Fiscalia
General del Estado, de 21 de marzo, sobre algunas cuestiones
relacionadas con la utilizacién fraudulenta de instrumentos de
pago distintos del efectivo. En este texto se aporta una serie de
criterios de interpretaciéon del art. 249 CP. En él se afirma que:
“En opinidén de la doctrina mayoritaria, tanto la estafa informa-
tica como la utilizacién fraudulenta de medios de pago de los
arts. 249.1.a) y 249.1.b) CP se consideran modalidades tipicas
que tienen auténtica autonomia y sustantividad frente al tipo
basico de estafa del art. 248 CP”. Ademas, la citada consulta
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rechaza que quepa el delito leve de estafa informatica ex art.
249 CP, cuando zanja que “al margen del tenor literal del art.
249 CP y del art. 9 de la Directiva (UE) 2019/713 y con inde-
pendencia de la voluntas legislatoris expresada en la MAIN del
anteproyecto de ley, existen razones de caracter teleolégico y
légico-sistematico para rechazar que los supuestos en los que la
cuantia defraudada no supere los 400 euros puedan ser califica-
dos como delito leve de estafa”.

Pues bien, ello no es 6bice para mantener las afirmaciones
expresadas con anterioridad, antes, al contrario. Hemos de dis-
criminar cuando existe una estafa clasica (del art. 248 CP) -
aunque se cometa a través de las TIC, como mero cauce, canal o
herramienta a través del que se vehicule el engafio- y cuando nos
hallamos ante una estafa informatica, cuya regulacién se con-
tiene en el art. 249 CP. Como podemos apreciar, se trata de cau-
ces diferentes y con tratamientos distintos. Si bien, reiteramos,
en algunas ocasiones sera complejo discernir cual de los dos
preceptos resulta aplicable, sobre todo, cuando aparezcan, entre-
mezclados, elementos de engafio —-como medio comisivo tipico-y
manipulaciones informaticas o artificios semejantes, con acce-
sos, inmisiones e intromisiones. En tal caso, podriamos acudir
al principio de especialidad, contenido en la regla 1.2% del art.
8 CP, y considerar aplicable el art. 249 CP, si se aprecia dicho
concurso de normas. Por el momento no contamos con doctrina
jurisprudencial actual, tras la reforma de la LO 14/2022, que
brinde criterios de delimitacién nitidos, precisos y extrapolables
a casos similares, por lo que habra que aguardar los avances en
la practica judicial.

En todo caso, si nos adentramos en las diferentes clases de
ciberestafas, podemos apreciar que existe una gran variedad de
tipologias y modalidades comisivas. Algunas de ellas mas burdas
y obvias —como envios de correos spam-, otras, mas elaboradas y
sofisticadas. Lo primero que llama la atencién es que su comisién
se ve favorecida por el empleo de técnicas de ingenieria social,

6. Art. 8.1.* CP: “Los hechos susceptibles de ser calificados con arreglo a dos o mas
preceptos de este Codigo, y no comprendidos en los articulos 73 a 77, se castigaran
observando las siguientes reglas: 1.* El precepto especial se aplicara con preferencia
al general”.
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que el Instituto Nacional de Ciberseguridad (INCIBE) define
como’ “técnicas de manipulacién psicolégica con el objetivo de
conseguir que los usuarios revelen informacién confidencial o
realicen cualquier tipo de accién que pueda beneficiar al ciber-
delincuente”, y que consisten en el uso de canales de propagaciéon
masivos, como el correo electréonico, llamadas telefénicas, apli-
caciones de mensajeria o redes sociales. E1 INCIBE alude a dos
modalidades de técnicas de ingenieria social, dependiendo del
numero de interacciones que requieran por parte del ciberdelin-
cuente: (i) hunting, que busca afectar al mayor nimero de usua-

en campafas de phishing realizado contra entidades bancarias

v rios realizando, tinicamente, una comunicacién, y que es comin

o energéticas, o bien, en acciones que pretenden realizar accio-
nes de infeccién de malware para efectuar ulteriores ataques de
ransomware; (ii) farming, donde los ciberdelincuentes realizan
varias comunicaciones con las victimas hasta conseguir su obje-
tivo u obtener la mayor cantidad de informacién posible, donde
se podrian incluir las campafias que pretenden infundir temor
al receptor con la existencia de videos privados suyos o futuros
ataques contra su organizacién. Desde el INCIBE se explica que
estos ataques de manipulaciéon de las victimas suelen seguir una
serie de principios basicos: el respeto a la autoridad, la voluntad
de ayudar -fundamentalmente, en entornos laborales-, el temor
a perder un servicio, el respeto social y la gratuidad.

Por poner algunos ejemplos clasicos de ciberestafas, pode-
mos mencionar: (i) la ciberestafa extorsiva, en la que se comu-
nica mediante mail o sms que hemos sido objeto de una sancién
administrativa, de una multa de trafico, de una inspeccién tribu-
taria o de la Seguridad Social, etc., y se nos solicita un pago para
poner fin a dicho procedimiento. Suelen remitirse desde direc-
ciones de correo electronico que pretenden emular los correos
corporativos de tales entidades, con membretes y links a paginas
web que, en realidad, no son las legitimas, por lo que también
efectlian suplantaciones de identidad de tales entes —spoofing-,
aunque suelen ser montajes burdos y toscos. En otras ocasiones,
se amenaza con la difusién de un video de contenido intimo si

7. INCIBE (2019). Ingenieria social: técnicas utilizadas por los ciberdelincuentes y
como protegerse. Publicado el 5 de septiembre de 2019. https://www.incibe.es/em-
presas/blog/ingenieria-social-tecnicas-utilizadas-los-ciberdelincuentes-y-protegerse
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el sujeto no obedece a la peticiéon formulada; (ii) la ciberestafa
de loteria, en la que se anuncia al receptor que ha obtenido un
premio —de un concurso o sorteo en que no ha participado-y se
le indica que, para su cobro, ha de abonar una suerte de tasa o
adelanto; (iii) las ciberestafas laborales, en las que se oferta
al destinatario un puesto de trabajo, a desempefar desde su
domicilio, con una alta rentabilidad, a cambio de facilitar sus
datos personales y de facilitar una cuenta bancaria. Se indica
que la empresa esta radicada en el extranjero y que la pasarela
de pagos no admite sus cuentas bancarias, por 1o que se inte-
resa al candidato al puesto que aperture una cuenta -o facilite
la suya-y, a través de este medio, vehicular diferentes pagos.
En realidad, las cibervictimas suelen ser utilizadas, en muchas
ocasiones, como mulas de los fondos ilicitamente obtenidos;
(iv) las ciberestafas romanticas, en las que los ciberdelincuen-
tes se ganan la confianza del receptor, le hacen ver que estan
iniciando una relacién sentimental y, en un momento dado, tras
ganarse su confianza, le solicitan abonos dinerarios con diferen-
tes excusas; (v) el fraude del CEO, en que el ciberdelincuente,
tras haber obtenido determinada informaci6én de una organiza-
cioén, remite a uno de sus integrantes un mail, haciéndose pasar
por otro sujeto —el CEO o una persona con capacidad de mando,
o directivo de algin departamento-, y requiere una modifica-
cién en las transferencias por determinados servicios, o varia
una orden de pago; (vi) fraudes en herencias, similar a la estafa
de la loteria, se comunica que existe una herencia muy cuan-
tiosa y que el receptor puede obtener dicho monto si abona una
tasa o pago por cuestiones burocraticas de tramitacién interna;
(vii) comunicaciones —via SMS o mail- sobre problemas exis-
tentes en un envio de correos, para lo que es preciso verificar
algunas cuestiones en un link que se remite en el cuerpo del
mensaje. Esta ciberestafa tiene la particularidad de que, dado el
alto volumen de compras online que se realizan, es muy factible
que el destinatario del mensaje esté esperando la llegada de un
paquete, por lo que no le sorprenderia recibir una comunicacién
al respecto —de Correos, SEUR, MRW, Amazon, FedEx...—, podria
otorgar credibilidad al remitente y, en consecuencia, hacer click
en el enlace malicioso. Constituye una buena muestra de cémo la
variaciéon de nuestros habitos de consumo puede abrir el portillo
a ulteriores victimizaciones; (ix) anuncios fraudulentos de com-
praventa de bienes y servicios en los que la caracteristica es que
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la victima toma la iniciativa, contacta con el nimero de teléfono
o0 mail que ha insertado el anuncio, abona el precio convenido vy,
finalmente, nunca recibe la contraprestaciéon pactada -teléfonos
moviles, videoconsolas, entradas de conciertos, perros...—. Sin
lugar a dudas, esta modalidad es la mas relevante, numéri-
camente, en la practica de los juzgados y tribunales. Por tal
motivo, sefialaremos algunos de sus rasgos caracteristicos con
mayor profundidad que las restantes. Los precios requeridos no
superan los 400 euros, lo que provoca que nos hallemos ante
ciberdelitos leves —si asumimos que sigue operando el art. 248

realizar una fase de instruccién.

v CP y que en ellas predomina el engafio-, en los que no cabria

Los anuncios se insertan en portales legitimos de compra-
venta de articulos, camuflados entre otros anuncios reales. Los
ciberdelincuentes entablan conversaciones con los supuestos
compradores y les facilitan datos personales y hasta fotogra-
fias de DNI, lo que dota de verosimilitud al engafio y crea un
cierto clima de confianza reciproca. Hemos de apuntar que, en
muchas ocasiones, tales DNI son de anteriores victimas, por lo
que resulta usual que, en la practica, nos encontremos con per-
sonas que han sido victimizadas, denuncien la estafa padecida
y, con posterioridad, tales personas se vean denunciadas por
hechos similares posteriores, dado que los ciberdelincuentes han
empleado sus datos personales para cometer otras estafas. Asi-
mismo, se observan anuncios reduplicados en distintos portales
web, y que los mismos sujetos oferten diferentes bienes y servi-
cios, sin relacién entre ellos.

En este punto, debemos subrayar la posibilidad de que dis-
tintos tipos de ciberestafas sean cometidas mediante IA, lo que
introduce mayores elementos de complejidad. En este sentido,
Alonso Cebrian y Velasco Nufiez (2024) advierten que la suplan-
tacién de datos personales digitalizables, como la voz o la ima-
gen, se esta utilizando, en el campo econdémico, para llevar a
cabo distintas estafas, y mencionan la estafa del CEO, asi como
la del supuesto hijo que comunica a sus padres que tiene proble-
mas en el aeropuerto. También citan la ciberestafa consistente
en suplantar la identidad, en la que se lleva a cabo la apertura
de cuenta bancaria, y en la que “agregan reclamos con aparentes
elementos identitarios (voz, imagen) falseados/creados con IA
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para suplantar personas que mueven a hacer los desplazamien-
tos patrimoniales perseguidos”, y apuntan otras modalidades
tan sofisticadas como el SIM swapping, “emitido por algoritmos
de IA controlada una vez se conocen datos ‘pescados’ de quien
se quiere suplantar para recibir del banco las claves necesa-
rias para autenticar la cuenta a defraudar”. Asimismo, podemos
resaltar, siguiendo a Morillas Fernandez (2023), que se pueden
cometer, a través de IA, actos de spear phishing, en los que se
envian correos electrénicos —o bien, se replican paginas web
legitimas o mensajes de texto—, y se solicita informacién a la
victima, o bien, que inicie sesién en alguna plataforma, y donde
lo relevante es la obtencién del acceso. Pues bien, como sinte-
tiza dicho autor, a través de esta informacion, los sistemas de IA
pueden analizar los habitos de los usuarios de las TIC y confec-
cionar emails fraudulentos “mucho mas sofisticados que los que
han sido elaborados a través de tradicionales técnicas de social
engineering”, y concluye que, de esta forma, se incrementan “las
posibilidades de inducir a error a los internautas obteniendo de
forma ilicita datos personales contenidos en tarjetas de crédito,
credenciales para acceder a home banking, datos sanitarios, etc.”.
En esta misma linea, Jiménez (2024) centra la atencién en el
elevado grado de sofisticacion de las estafas telefénicas cometi-
das mediante IA. Destaca que esta no solo es capaz de imitar las
voces, sino también de replicar las pausas, las muletillas y las
caracteristicas que hacen tnica cada forma de hablar. Indica que
en Reino Unido se cometié una estafa de 240.000 euros, cuando
un empleado recibi6é una llamada telefénica de su presunto jefe,
en la que le ordenaba que realizase, con urgencia, una transfe-
rencia. En realidad, el supuesto jefe result6 ser una voz clonada
generada mediante IA.

Tras llamar la atencién sobre algunos de los casos prototipi-
cos de ciberestafas y advertir de los riesgos que comporta la IA
en este ambito, de un alcance insospechado e insospechable en
estos momentos, debemos aludir, en este punto, a otro aspecto
basilar de las ciberestafas, que nos permitira catalogar los hechos
como delito o no. Hacemos referencia a los denominados “debe-
res de autoproteccién” que tendria la victima. En apretada sin-
tesis podemos indicar que tales deberes consisten en ciertas
cautelas o medidas de salvaguarda que ha de adoptar un sujeto
para evitar ser victima de delitos. No aparecen regulados, como
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tales, en el Cédigo Penal; no obstante, nos sittian en el ambito de
la influencia que puede tener el comportamiento de la victima
en su proceso de victimizacién y, a efectos penales, en la cali-
ficacion juridica de los hechos cuando se omiten tales cautelas.
Su andlisis ha de llevarse a cabo al valorar la imputacién objetiva
del resultado dafioso al autor de la conducta que, causalmente,
ha generado un concreto resultado lesivo. Por 1o que respecta a
nuestro ambito, en el delito de estafa, no cabe extralimitar su
alcance. Debemos tomar en consideracién que el tipo no alude a
ellos, por lo que no es dable un recurso exacerbado a dicha figura,

ha de descartarse la idoneidad del engafio en los supuestos de

w so riesgo de perpetuar situaciones de impunidad. Es evidente que

ardides burdos, evidentes, toscos o grotescos, si bien, ello ha de
analizarse, de modo fundamental, desde la perspectiva de la con-
ducta defraudatoria, tomando como base las caracteristicas per-
sonales de la victima. La jurisprudencia de la Sala 2.2 del Tribunal
Supremo (TS) ha llevado a cabo una evolucién, desde supuestos en
los que se destacaba la atipicidad de la conducta por la ausencia
de los deberes de autoproteccion, a otra inteleccidn restrictiva, en
la que estima que no cabe imponer a la victima desproporciona-
dos y excesivos deberes de autotutela®.

Por lo tanto, en el &mbito de la ciberdelincuencia, los usuarios
de las TIC han de adoptar las cautelas y medidas de seguridad
necesarias, tanto en sus dispositivos teleméaticos, como en sus
practicas y en la utilizacién de las TIC. Existe una pluralidad de
medidas de diligencia y cautelas recomendables, si bien, no cabe
realizar una interpretacién maximalista de las consecuencias de
la omisién de tales cautelas. En este sentido, ha de promoverse
una inteleccién restrictiva de la virtualidad exculpatoria de la
omisién de los deberes de protecciéon en el ciberespacio, a la
vista de la normativa comunitaria, en que se promueve la detec-
cion, persecucién y sancion de tales fraudes. Puesto que abundan
las posibilidades de victimizacién, ante la nueva configuracién
de las relaciones espacio-temporales, deben tomarse en consi-
deracién todos los elementos concurrentes. Ha de ponerse en
relacién con el concepto de riesgo permitido, con el concreto

8. Vid. al respecto STS 230/2021, de 11 de marzo, ponente Excmo. Sr. D. Javier Hernan-
dez Garcia, ECLI:ES:TS:2021:996.
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giro, trafico o sector en que se lleva a cabo la accién, con los
principios de confianza y de buena fe, y, de modo esencial, con
las caracteristicas personales del sujeto que opera su autopuesta
en peligro.

Asimismo, a modo de cierre del apartado, y a simple titulo de
esbozo, no podemos pasar por alto que pueden darse algunas
areas de confluencia de la ciberestafa con otros tipos delictivos,
por lo que pueden surgir dudas a propoésito de si nos hallamos
ante un concurso de normas, o bien, de delitos y, en este Gltimo
caso, a la hora de precisar qué concreta relacién concursal se
da. Sin pretensién de agotar la materia y a los meros efectos
ejemplificativos, mas alla de los clasicos ejemplos concursales
de la estafa tradicional con los delitos de apropiacion indebida
o de falsedades, podriamos aludir a otras tres situaciones con-
cursales, que presentarian mayor conexién con las TIC, y que
surgen en relacion con los delitos contra la intimidad (art. 197
CP), de dafios informaticos (art. 264 CP) o de usurpacién del
estado civil (art. 401 CP). Por lo que hace a los delitos contra la
intimidad, podemos pensar en el supuesto de una persona que
se apodera de los datos personales de otro, que estan registrados
en un fichero o soporte —un smartphone o un ordenador donde
estan almacenadas las claves bancarias-y, a continuacion, lleva
a cabo la transferencia inconsentida. Existirian argumentos para
defender que se trata de un concurso real de delitos, aunque
tampoco seria descabellado apreciar que nos encontramos ante
un concurso medial, en que el ataque a la intimidad es el medio
para llegar al fin perseguido, de naturaleza patrimonial.

En segundo término, si prestamos atencién a la relacién con-
cursal entre la ciberestafa y el delito de dafios, debemos efec-
tuar varias matizaciones: se aprecia un solapamiento de algunas
modalidades de conducta entre el art. 249 CP y el art. 264 CP,
puesto que en ambos delitos se mencionan, como verbos nuclea-
res, “borrar”, “alterar” y “suprimir” datos informaticos. Obser-
vamos que la pena es idéntica en ambos delitos. Asi las cosas,
podriamos abogar por la existencia de un concurso de normas,
a resolver mediante el principio de especialidad, en virtud del
animo de lucro que guia al sujeto activo en la estafa, por lo
que podria prevalecer dicho tipo. Incluso, podria argumentarse
que los danos constituyen un medio para cometer la estafa: se

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183, 181-224


https://creativecommons.org/licenses/by-nc-sa/4.0/

CIENCIAPOLICIAL

emplean tales comportamientos, lesivos para los datos y que
los danan, para conseguir la transferencia inconsentida. Por
lo tanto, se deja abierto el supuesto, dado que Ginicamente se
apuntan las alternativas en presencia, pero sin pretension de
exhaustividad.

En ultimo lugar, por lo que hace al delito de usurpaciéon del
estado civil, pese a que en algiin momento se haya podido indi-
car que es dable apreciar un concurso de delitos con la estafa,
cuando se empleen los datos personales y sefias de un tercero

existe una permanencia en el tiempo, puesto que la jurispruden-

v para cometer la estafa, debemos excluir dicha posibilidad si no

cia de la Sala 2.2 exige una continuidad temporal, como se indic6
en la STS 1045/20119, de 14 de octubre, en la que se expresa que
“la conducta del agente exige una cierta permanencia y es insito
al propésito de usurpacién plena de la personalidad global del
afectado”. Si bien, debemos recordar que la LO 10/2022, de 6 de
septiembre, introdujo el art. 172 ter 5 CP, en el que se castiga
a quien, sin consentimiento de su titular, utilice la imagen de
una persona para realizar anuncios o abrir perfiles falsos en
redes sociales, paginas de contacto o cualquier medio de difu-
sién publica, ocasionandole a la victima una situacién de acoso,
hostigamiento o humillacién. No obstante, prima facie, no con-
curririan los requisitos del art. 401 CP en el supuesto de hecho
que hemos indicado.

Con todo, tanto en los tres supuestos que hemos anotado,
como en otras posibles situaciones concursales que se puedan
originar, habra que estar a las circunstancias del caso concreto
para determinar, con precisién, qué nexo, engarce o ligazén se
produce entre los distintos tipos en presencia, si es que se da
dicha conexidn. Por lo tanto, reiteramos que las soluciones apun-
tadas aqui son provisionales, genéricas y parciales, por 1o que
nos mostramos expectantes y aguardamos las propuestas doc-
trinales y los pronunciamientos judiciales que arrojen luz sobre
dicha materia.

9. STS 1045/2011, de 14 de octubre, ponente Excmo. Sr. D. Juan Ramoén Berdugo Go-
mez de la Torre, ECLI:ES:TS:2011:6858.
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3.2.2 Delitos de danos informaticos (arts. 264-264
N quater CP)

La afectacién al patrimonio de los delitos de dafios resulta
incuestionable, aunque nos hallamos ante delitos patrimonia-
les sin enriquecimiento, por lo que constituyen una suerte de
rareza en el Titulo XIII*°. Pues bien, si atendemos a los delitos
de dafios informaticos, podemos convenir en que, en ocasiones,
la finalidad que guia al ciberdelincuente puede ser variada.
No podemos obviar que, en algunos casos de intrusiones o de
ataques de denegacidén de servicio —ataques DoS-, o distribui-
dos de denegacién de servicio —ataques DDoS-, se pretende
llevar a cabo actos de hacktivismo, con motivaciones politicas
o ideolégicas, lo que se puede observar en el colapso tempo-
ral de servidores web de grandes empresas multinacionales o
de servicios publicos, en los que se persigue exteriorizar una
reivindicacién politica. En otras ocasiones, segiin la magnitud
del ataque, sus destinatarios y sus consecuencias, podriamos
hallarnos ante casos de ciberterrorismo, por lo que, como pode-
mos apreciar, en estos supuestos nos hallariamos, mas bien,
ante ciberdelitos de corte politico y no meramente econémicos.
Con ello constatamos que, algunas veces, las lineas divisorias
entre las clasificaciones de ciberdelitos son permeables, poro-
sas y permiten diversas gradaciones. Podemos discriminar los
delitos de “sabotaje informatico” o interferencia ilegal en datos
informaticos —art. 264.1 CP—, cuya conducta tipica se configura
de modo mixto alternativo, el delito de dafios informaticos a
sistemas -art. 264 bis.1 CP-, donde se reprime obstaculizar o
interrumpir el funcionamiento del sistema informatico ajeno y
un adelantamiento de las barreras de punicién, contenido en el
art. 264 ter CP, en el que nos hallariamos ante actos preparato-
rios o protopreparatorios de los anteriores. Cabe significar que,
al igual que en los restantes delitos de dafios, el bien juridico
tutelado es la propiedad, si bien, en algunas de las conductas
tipificadas se pone de relieve que se trasciende del patrimonio
individual y se atiende a intereses supraindividuales, toda vez
que en los tipos cualificados se valora que la afectacién se pro-

10. Para una exposicion completa de los delitos de dafios, vid. Gonzalez Uriel (2022).
Nuevamente, se aconseja una lectura de los preceptos citados, a los efectos de una
comprension acabada.
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pague a una pluralidad de sistemas informaticos, o bien, que
afecte al funcionamiento de servicios publicos que puedan ser
reputados como esenciales, o a la provisién de bienes de pri-
mera necesidad, que se afecte a una “infraestructura critica”,
0 que se ponga en peligro la seguridad estatal, de la UE o de
un Estado miembro de la UE. Como se puede observar, en tales
supuestos no solo se esta tutelando la propiedad privada, sino
que se pone de manifiesto la capacidad dafiina de los ataques
informaticos y la posibilidad de que se afecten los intereses
generales y la propia seguridad nacional.

v Por lo que a nosotros interesa, debemos sefialar los peligros

que se derivan de determinados delitos de dafios, como los ata-
ques de ransomware o secuestros de datos, en los que se pro-
duce un acceso inconsentido en un sistema informatico ajeno,
mediante un malware que lo infecta y accede a la totalidad o
parte de sus datos, que se cifran, y se impide a su titular el
acceso a ellos, en todo o en parte, y se solicita el pago de un
rescate para poder recuperar el acceso o los datos en cues-
tién. Asimismo, en muchas ocasiones, la peticién del rescate se
hace en criptomonedas, para robustecer el anonimato, evitar
la trazabilidad de los fondos y la persecucién de los autores del
ataque. Conviene destacar que tales ciberataques se realizan
tanto a personas fisicas como juridicas, publicas y privadas,
y gozan de especial repercusién mediatica cuando se efectiian
a servicios publicos, como hospitales, por los notables perjui-
cios personales que irrogan, no solo por los actos médicos que
se cancelan y dilatan, sino también por la obtencién de datos
sensibles de multitud de pacientes, que pueden acabar vendién-
dose en la dark web -no esta de mas recordar el manido lema
de que los datos personales constituyen el petréleo del siglo
XXI-. Ademas, cabe agregar que se han dado casos de ataques
de ransomware recurrentes frente a las mismas victimas, con
posterioridad a que hubieran abonado el rescate. Podemos vati-
cinar que existe una notable cifra negra en este campo, sobre
todo, en el ambito empresarial, toda vez que las corporaciones
desean evitar cualquier publicidad negativa o desconfianza en
sus sistemas de ciberseguridad, toda vez que la denuncia de
estos hechos expondria, publicamente, la existencia de vulne-
rabilidades en sus sistemas de proteccién, lo que generaria un
notable dafio reputacional.
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En segundo lugar, como ciberdelito de dafios con repercusién
patrimonial, debemos destacar que los ataques DoS y DDoS, que
en muchas ocasiones son ejecutados a través de redes de bots,
consisten en dirigir una multitud de peticiones a sitios web y
redes, hasta saturarlas, sobrecargando sus servidores y evi-
tando que sean accesibles a usuarios legitimos, 1o que provoca
su paralisis. Estos ciberataques se han dirigido frente a grandes
empresas y también frente a organismos publicos, saturando
sus servidores y portales web. Podemos hacernos una idea de
los notables perjuicios econémicos que se pueden derivar de la
paralizacién de los servidores web de una empresa, si pensa-
mos en la contratacion online, en la formalizacién de pedidos o,
incluso, en su propio sistema de comunicaciones con terceros
—acreedores, proveedores, deudores...—. Estos ciberataques pue-
den prolongarse en el tiempo, por lo que los efectos producidos
se pueden dilatar, incrementando el perjuicio econémico.

3.2.3 Delitos contra la propiedad intelectual e industrial
[ (arts. 270-277 CP)

Dentro de estas figuras delictivas, podemos destacar la rele-
vancia de la pirateria informatica o digital, esto es, la descarga
de contenidos amparados por derechos de autor sin el abono de
los pagos correspondientes. Desde una perspectiva criminolégica
se han propuesto diferentes explicaciones sobre un fenémeno
tan extendido y normalizado. En este sentido, desde la Oficina de
las Naciones Unidas contra la Droga y el Delito (UNODC, 2019)
se ha explicado que “las normas socioculturales y el comporta-
miento y la dindmica de grupo influyen en las tasas de pirate-
ria digital”. También destaca que los autores de delitos contra
la propiedad intelectual cometidos a través de las TIC utilizan
cierta técnicas de “neutralizacién” —entre otras, negacién de res-
ponsabilidad, negacién de la victima, negacién del dafio, condena
de los condenadores y apelacién a una mayor lealtad-, si bien,
se ha matizado que dichas técnicas varian y, en otras investiga-
ciones sintetizadas por UNODC, se expresa que las “asimetrias
digitales” —como puede ser la falta de supervisién inmediata de
las acciones realizadas online- “pueden contribuir a que las per-
sonas ‘opten’ hacia la desviacién digital y accedan a informa-
cién o recursos que apoyen o normalicen actos delictivos como
la pirateria”. Ademas, desde UNODC se atiende a otros aspectos
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etioloégicos de los ciberdelitos contra la propiedad intelectual,
como el sentimiento antiempresarial o los altos costos —-reales o
percibidos- de las obras amparadas por derechos de propiedad
intelectual y, en este sentido, se refleja que “si los consumido-
res creen que existe una discrepancia injusta entre el valor, la
calidad y el precio, buscan medios alternativos para obtener el
bien (a un precio mas bajo o mediante la pirateria, la obtencién,
el acceso o el uso no autorizado de la propiedad intelectual de
otro)”. Asimismo, en la exposicion realizada por UNODC se fina-
liza indicando que también se ha sugerido por diferentes auto-

les de la década de 1990 se produjo como “respuesta publica al

v res que el drastico incremento de la pirateria digital desde fina-

exceso de legislacion en materia de proteccion de la propiedad
intelectual”.

No podemos obviar que el volumen de pirateria digital (art.
270 CP) irroga elevadisimos perjuicios econémicos a los titula-
res de los derechos de propiedad intelectual, puesto que se trata
de un comportamiento globalizado, continuo y permanente. Nos
hallamos ante una practica extendida, generalizada, en la que se
relativiza su caracter delictivo, se normalizan tales acciones y se
asume su realizacion. A su vez, la descarga ilicita de contenidos
se encuentra amparada por su facilidad de realizacién, toda vez
que es sencillo, para cualquier usuario, acceder a portales web
en que se ofertan tales ilicitos servicios. Ademas, el objeto sobre
el que recae tal conducta es variado, plural y heterogéneo. No
solo hacemos referencia a producciones audiovisuales —-discos,
peliculas, series o videojuegos—, sino que también se propagan
servidores, paginas, aplicaciones y servicios de mensajeria con
bibliotecas pirata, en las que se puede descargar cualquier libro.

Mencion especial merece, en sede de delitos contra la pro-
piedad industrial (art. 274 CP), la existencia de portales web
que venden falsificaciones de ropa de marca, de complemen-
tos, de joyas, de dispositivos electrénicos o de medicamentos,
entre otros, a un precio inferior al del producto legitimo. Las TIC
constituyen un gran cauce de difusiéon y propagacién para estos
mercados irregulares, que producen importantes mermas de fac-
turacién a las marcas legitimas. Ademas, se produce la paradoja
de que, cuando se cierra o suprime un portal de este tipo, al poco
tiempo se produce un traslado a otra pagina web o servidor en
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que se ofrece la misma mercancia. Este traslado casi inmediato
se explica por la propia estructura de las TIC y la facilidad en la
creacién de los portales web.

Si bien, debemos matizar una cuestién relevante. En un mer-
cado ilicito como el de la difusiéon de competiciones deportivas
—-significadamente, partidos de fatbol-, con un gran volumen
de oferta y demanda, con multitud de portales web en que se
anuncia el acceso, ilicitamente, a tales contenidos, la Sala 2.2
del TS llevd a cabo una importante puntualizacién en la STS
546/20221, de 2 de junio, al abordar la retransmisién no auto-
rizada de partidos de fitbol, y considerdé que no se trata de un
delito contra la propiedad intelectual (art. 270.1.4 CP), sino de
un delito relativo al mercado y a los consumidores (art. 286). El
Alto Tribunal estim6 que contravendria el principio de legalidad
su calificacién como delito contra la propiedad intelectual, ya
que no tiene encaje en la nocién de obra o prestacién literaria,
artistica o cientifica.

Hemos de realizar una mencién especial a lo expresado por
Interpol (2024) a propoésito de esta tipologia de delitos. Resume
en siete los principales métodos de pirateria digital: (i) apli-
caciones ilegales, (ii) robo de contenidos antes de su estreno,
(iii) proveedores de servicios de alojamiento extraterritorial,
(iv) extraccién de secuencias o stream ripping, (v) servicios de
almacenamiento en linea o cyberlockers, (vi) criptomonedas y
(vii) tecnologias emergentes. En su analisis, destaca que esta
modalidad de ciberdelincuencia afecta a los ingresos estatales y

11. STS 546/2022, de 2 de junio, ponente Excmo. Sr. D. Manuel Marchena Gomez,
ECLI:ES:TS:2022:2315, en la que se expresa: “No es facil fijar los limites del tipo
cuando éste acoge elementos normativos que evocan la literatura, el arte o la ciencia.
Precisamente por ello, las pautas exegéticas para delimitar ese alcance han de ser
extremadamente prudentes para no desbordar los contornos de lo que cada vocablo
permite abarcar. El futbol, desde luego, no es literatura. Tampoco es ciencia. Es cierto
que en un partido de futbol —en general, en cualquier espectaculo deportivo— pue-
den sucederse lances de innegable valor estético, pero interpretar esos momentos o
secuencias de perfeccion técnica como notas definitorias de un espectaculo artistico
puede conducir a transgredir los limites del principio de tipicidad. Un partido de fut-
bol es un espectaculo deportivo, no artistico”.
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expone a los consumidores al riesgo de sufrir pérdidas financie-
ras. Apunta que, ademas, la pirateria digital comporta riesgos
para la seguridad, tales como el robo de identidad, o bien, la
exposiciéon de menores a contenidos inapropiados. Sintetiza que
nos hallamos ante un delito lucrativo, ya que los servicios de
pirateria obtienen sus ingresos por varios medios: (i) publicidad,
(ii) donaciones de sus usuarios, (iii) servicios de suscripcién,
(iv) venta de datos de sus usuarios a terceros y (v) publicidad
de afiliados. Ademas, Interpol advierte de que el dinero de los
usuarios de estos servicios, al utilizarlos, “se desvia a cuentas

capitales”. En punto a la propia ciberseguridad de los usuarios

” bancarias piratas mediante complejas técnicas de blanqueo de

de estas plataformas, Interpol sefiala que tales sitios web pre-
sentan riesgos, por contener malware y virus, que pueden ser
usados para dafiar los dispositivos informaticos o para sustraer
informacién confidencial. Anota que tales malwares se pueden
propagar por las redes corporativas o domésticas, comprome-
tiendo la seguridad de la organizaciéon. Subraya que también
pueden servir como trampolin para el robo de identidad, y que
los consumidores se enfrentan a un riesgo juridico, “al suscri-
birse a servidores proxy que podrian haberse usado para par-
ticipar en ataques de denegacidén de servicio distribuida o de
otro tipo en el pasado”. Enumera otro conjunto de riesgos: (i)
que los contenidos pirateados se empleen como trampa para
el robo de datos personales, informacién bancaria u otro tipo
de informacién confidencial; (ii) que los métodos de pago no
seguros pueden dar lugar a fraudes con tarjetas de crédito o
débito, u otras estafas financieras; (iii) que las actualizaciones
de software -0 su ausencia- para productos obtenidos de modo
ilegal pueden provocar fallos de seguridad.

mmm.  3.2.4 Blanqueo de dinero (arts. 301-304 CP)

En altimo lugar, debemos aludir a la viabilidad del blan-
queo de dinero mediante las TIC. La propia configuracién
normativa de este tipo’?, su imparable expansionismo -legis-
lativo e interpretativo- y las caracteristicas del ciberespacio

12. Para un analisis en profundidad del delito de blanqueo de dinero, vid. Gonzalez Uriel
(2021).
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propician que este nuevo ambito de oportunidad criminal sea
especialmente apto para la comisién de actos de ciberlavado
de activos. En resumen, podemos describir el blanqueo de
dinero como el proceso por el cual se pretende la reintro-
duccién en el trafico econémico-financiero de curso legal de
unos bienes que proceden de un delito. Por lo tanto, en su
configuracién mas elemental, el blanqueo no pasa de ser -ni
mas, ni menos- el alejamiento de los bienes de su ilicita pro-
cedencia y su afloramiento con la finalidad de dotarles de
una patina de legitimidad, obtenida a través de diferentes
negocios juridicos. Nos hallamos ante un delito de referen-
cia, que precisa de un delito fuente al que ir referido, pero
que es auténomo, y que ademas se configura como un tipo
pluriofensivo, que tutela la licitud de los bienes en el trafico
econdémico-financiero de curso legal y la Administracién de
Justicia. Ademas, coexiste con la normativa administrativa
de prevencién, la Ley 10/2010, de 28 de abril, de prevencién
del blanqueo de capitales y de la financiacién del terrorismo,
lo que puede provocar areas de confluencia, solapamiento y
confusion.

El anonimato que permiten las TIC es una cualidad que favo-
rece que sean empleadas para llevar a cabo actos de lavado. Asi-
mismo, también influye la ausencia de fronteras, la posibilidad
de deslocalizacién y el empleo de artilugios técnicos para ocultar
y modificar la IP. Debemos convenir en que, a través de las TIC,
se mueve una gran cantidad de bienes con contenido econémico.
Es un ambito abonado para la facilidad en las transferencias de
bienes y para el desarrollo de una pluralidad de negocios juri-
dicos de contenido patrimonial. Pensemos que algunos ambitos
como los juegos de azar, las apuestas o los casinos online son
entornos idéneos para camuflar ganancias procedentes de un
delito. Ademas, nuevos elementos, como los juegos online, se
han convertido en terrenos empleados para llevar a cabo la legi-
timacién de fondos. En este sentido, debemos subrayar que las
TIC se pueden emplear tanto para lavar el dinero obtenido en
el entorno offline como para legitimar los propios fondos dima-
nantes de ciberdelitos -v. gr., las cantidades obtenidas mediante
ciberestafas o los pagos de rescates para que cesen ataques de
ransomware-.
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Precisamente, hemos de conectar el fenémeno del lavado de
bienes con las organizaciones criminales, dado que constituye
uno de sus principales ambitos operativos. Se ha observado que
las organizaciones criminales tradicionales estan llevando a
cabo una traslacién parcial al ciberespacio para asegurar sus
montos de procedencia delictiva, como se ha apreciado en alguna
operacién policial'3, por lo que estan diversificando los cauces
a través de los cuales reciclan los activos delictivos, y la legiti-
macioén de fondos se lleva a cabo tanto por los canales tradicio-
nales como a través de las TIC. En este sentido, Interpol sefiala

para otras actividades ilegales, como el juego ilegal en linea, la

” que la delincuencia organizada utiliza las ganancias obtenidas

explotacion sexual en linea, el trafico de drogas, la trata de per-
sonas, el trafico de armas o el blanqueo de dinero. Ademas, se ha
constatado que otras organizaciones criminales han surgido en
el propio ciberespacio y su actividad delictiva se desarrolla en
él: podemos aqui hacer alusién a las organizaciones internacio-
nales dedicadas a la realizacién de ataques de ransomware por
todo el mundo.

Pues bien, a la hora de favorecer el anonimato, romper la tra-
zabilidad de los fondos, diluir su rastro, ocultar su procedencia
delictiva y llevar a cabo su afloramiento ulterior, en la actuali-
dad, juegan un papel destacado las criptomonedas (Casals Fer-
nandez, 2022). En el art. 3.1.5) del Reglamento (UE) 2023/1114,
del Parlamento Europeo y del Consejo, de 31 de mayo de 2023,
relativo a los mercados de criptoactivos y por el que se modifi-
can los Reglamentos (UE) n.© 1093/2010 y (UE) n.© 1095/2010 y
las Directivas 2013/36/UE y (UE) 2019/1937, se definen los crip-
toactivos como “una representacioén digital de un valor o de un
derecho que puede transferirse y almacenarse electrénicamente,
mediante la tecnologia de registro distribuido o una tecnologia
similar”. Podemos apostillar que los criptoactivos no constituyen
dinero de curso legal, no estan sometidos a una autoridad cen-
tral, ni presentan una regulacién, un tipo de cambio ni una nor-
mativa oficial. De hecho, el punto de conexién entre el blanqueo

13. Vid. la noticia “La mafia italiana se pasa al cibercrimen desde Tenerife”. Diario El
Pais el 25 de septiembre de 2021. https://elpais.com/tecnologia/transformacion-
digital/2021-09-25/1a-mafia-italiana-se-pasa-al-cibercrimen-desde-tenerife.html
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de dinero y los criptoactivos viene dado por su capitalizacién,
su monetarizacién y conversién en dinero FIAT. En este aspecto
juegan un destacado papel los exchangers, los servicios de con-
version de criptoactivos, por lo que resulta esencial que cumplan
con las obligaciones de informacidén y registro impuestas por la
normativa europea, en orden a prevenir operativas de lavado de
activos, por lo que se erigen en sujetos especialmente obliga-
dos al cumplimiento de una serie de obligaciones y deberes. La
adquisicion de criptoactivos por las organizaciones criminales
y sujetos que pretendan blanquear se basa en el anonimato ten-
dencial que presentan, toda vez que, en la tecnologia blockchain
que emplean, lo que consta es la existencia de las transacciones,
ligadas a monederos —wallets—, pero no a personas fisicas indivi-
dualmente identificadas. Ademas, existen distintas aplicaciones
y servidores que funcionan como “mezcladores” —-mixers—, que
permiten romper la trazabilidad de las operaciones y mezclar
criptomonedas procedentes de diversos monederos, provocando
que se dificulte -0 impida- el rastreo de la procedencia de tales
activos. Asi las cosas, las criptomonedas se emplean como refu-
gio de dinero sucio obtenido en el entorno offline, y como lugar
para asegurar las ilicitas ganancias derivadas de los ciberdeli-
tos cometidos en Red. De este modo, mediante la sucesién de
transferencias, de negocios juridicos y de actos llevados a cabo
en linea es dable desligar los bienes delictivos de su fuente, ale-
jarlos y darles una patina de legalidad.

Con todo, y pese a las advertencias que realizamos de la posi-
bilidad del empleo de las TIC para llevar a cabo operativas de
blanqueo de capitales, al igual que hemos reiterado en otros
lugares (Gonzalez Uriel, 2023), debemos patrocinar una inter-
pretaciéon sumamente restrictiva de la aplicacion del delito de
blanqueo, para contrarrestar algunos excesos intelectivos que se
aprecian en materia concursal y en la comprensién de determi-
nadas figuras, fundamentalmente, en el blanqueo imprudente.
Por ende, sobre todo en los casos de ciberestafas, ha de abogarse
por mantener el titulo de imputacién a los coacusados, y por
efectuar una valoraciéon global del hecho que atienda a la apli-
cacién de las reglas del concurso aparente de normas del art. 8
CP. De ahi que no todo delito del que derive una ganancia patri-
monial vaya a implicar, per se, la existencia de un concurso real
con el delito de blanqueo —porque exista una adquisicién, pose-
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sioén o utilizaciéon de tales bienes—, sino que habra de estarse al
caso concreto, y habran de tomarse en consideracién diferentes
criterios de restriccién, como los actos neutros, el riesgo permi-
tido, la lesién o puesta en peligro del bien juridico tutelado, el
principio de insignificancia —-desechando conductas de bagatela-
0, jurisprudencialmente, la exigencia de finalidad en todas las
modalidades de conducta blanqueadoras —criterio este que no
comparte un relevante sector doctrinal-. De especial relevancia
es la figura de las mulas en las ciberestafas, cuya intervencién
ha sido calificada, en no pocas ocasiones, como constitutiva de

racidén necesaria en la estafa. Hemos de eludir consideraciones

” un delito de blanqueo imprudente, en lugar de como una coope-

aprioristicas y hemos de rechazar la traslaciéon de deberes poli-
ciales —o parapoliciales- a los particulares, toda vez que el tipo
de blanqueo no los exige, y se pueden producir situaciones de
paralizacién de la economia, con la instauracién de una suerte
de desconfianza generalizada. Si bien, somos conscientes de que
las TIC constituyen un terreno abonado para que las organiza-
ciones criminales laven sus fondos delictivos, por lo que aboga-
mos por la especializacién en la materia de todos los operadores
juridicos y de las Fuerzas y Cuerpos de Seguridad del Estado
(FFCSE) concernidos, ante la gran magnitud econémica que pue-
den conllevar tales operativas de lavado y dada la complejidad
técnica de estas cuestiones.

4 Algunas dificultades procesales en la deteccion e
investigacion de los ciberdelitos economicos

En este Gltimo apartado seremos deliberadamente escuetos y
esquematicos, toda vez que pretendemos dar una visiéon global
de la problematica. En primer lugar, conviene destacar que nos
hallamos ante ciberdelitos de dificil deteccién, puesto que, en
ocasiones, la propia victima no es consciente de su comisién -
recordemos las ciberestafas de montos escasos-. Ademas, la pro-
pia arquitectura del ciberespacio propicia que surjan dificultades
a la hora de determinar qué jurisdiccién nacional estd en con-
diciones de perseguir el delito: como ya advertimos, se trata de
una delincuencia globalizada, transnacional, y que, en multiples
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ocasiones, los ciberdelincuentes emplean artificios técnicos para
camuflar y deslocalizar su direccién IP, como proxy o VPN. Por lo
tanto, en ocasiones sera necesario acudir a la Ley 26/2015, de 7
de julio, por la que se regula el estatuto del miembro nacional de
Espafia en Eurojust, los conflictos de jurisdiccién, las redes judi-
ciales de cooperacién internacional y el personal dependiente
del Ministerio de Justicia en el Exterior. A su vez, puede gene-
rar problemas de determinacién del lugar de comisién del delito
cuando la accidén se lleva a cabo en un pais y los resultados se
producen en otro u otros. En este mismo sentido, y una vez que
se ha determinado la jurisdiccién de los tribunales espaifioles,
puede resultar complejo concretar qué 6rgano judicial es obje-
tivamente competente, en supuestos en los que se diluyen entre
diferentes partidos judiciales elementos de un tipo delictivo e,
incluso, ante la posibilidad de que conozca de los hechos la Sala
de lo Penal de la Audiencia Nacional, ex art. 65 LOP]J.

Salvados los escollos de la jurisdiccion y de la competencia -
ya de por si problematicos-, el siguiente obstaculo viene repre-
sentado por la determinacién de la concreta autoria. Podemos
hallarnos ante supuestos de empleo de redes WiFi publicas, uti-
lizadas por una pluralidad indeterminada de personas. En otros
casos, los ciberdelincuentes pueden usurpar la clave y contra-
sefias de otras personas para cometer ciberdelitos. Ademas,
y en los supuestos en que la direccién IP arroje un concreto
domicilio, podrian surgir dificultades a la hora de concretar
la persona que haya cometido el delito, cuando sean varios los
moradores del inmueble. Otro aspecto que complica las inves-
tigaciones viene representado por aquellos casos en los que
quepa el ciberdelito leve -significadamente, estafas de menos
de 400 euros—, lo que veda la posibilidad de que se efectie una
instruccion judicial, con lo que se limita la potencialidad inves-
tigadora. A ello hemos de agregar que, en muchas ocasiones, y
bajo la fachada de delitos leves aislados, nos encontramos ante
auténticas organizaciones criminales que cometen una multitud
de tales delitos. Si bien, y como lamentamos, esa desconexién
en las investigaciones policiales y en la tramitacién judicial
de cada delito leve lleva a que no seamos conscientes de la
presencia de auténticas industrias del cibercrimen, y demos
tratamientos aislados y singulares a supuestos que, en puridad,
forman parte de un continuum.
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Asimismo, en ocasiones, una misma victima de un ciberdelito
aparece como victimario en una pluralidad de cibercrimenes, en
diferentes partidos judiciales porque, en su proceso de victimiza-
cioén, facilit6 sus datos personales —fotografia y DNI- a los ciberde-
lincuentes, y dichos datos se emplean en una multitud de ilicitos
posteriores. Con ello se perpetian situaciones de victimizacién y
se irrogan perjuicios adicionales, siquiera, a los efectos de con-
testar a cada citaciéon judicial a un juicio por delito leve como
investigado.

signar que nos hallamos ante modalidades delictivas de dificil

v En punto a la ciberdelincuencia econémica, debemos con-

investigacion, debido a la sofisticacion técnica de alguna de las
operativas empleadas, a los artificios tecnoldgicos utilizados, a
la propia volatilidad de los elementos de prueba en el entorno
online, a la complicacién para seguir el rastro del cibercrimen y
para determinar con precision el alcance del hecho, sus autores
y participes. Todo ello se agrava si los hechos se vehiculan a tra-
vés de la dark web. Somos conscientes de que resulta complejo
obtener la totalidad de las fuentes de prueba. En ocasiones sur-
gen dudas a la hora de delimitar las diligencias de investigacién
a practicar. Pensemos en el fraude del CEO, en que se desconoce
qué ha sucedido con los montos ilicitamente transferidos y no se
tiene ningtn indicio de quién ha cometido el hecho. Aqui juegan
un papel destacado las periciales informaticas y la realizacién de
complejas y exhaustivas investigaciones patrimoniales. A su vez,
y cuando existen criptomonedas, aparecen dificultades a la hora
de efectuar su trazabilidad —-dado su anonimato tendencial- o,
incluso, cuando se efectia una entrada y registro en un domicilio
y se obtiene un pen drive que contiene un wallet con criptomone-
das, ante la ausencia de una regulacién procesal especifica, apa-
recen varias posibilidades de actuacién procesal: (i) convertir la
criptomoneda en dinero FIAT e ingresar la cantidad aprehendida
en la cuenta de depésitos y consignaciones del juzgado; (ii) crear
un wallet en el propio juzgado y transferir la criptomoneda; (iii)
mantener el propio wallet del sujeto investigado, bajo la cus-
todia del LA]J, y cambiar su clave de acceso. No se trata de una
cuestion baladi, puesto que puede afectar a la responsabilidad
civil en casos en que, al enjuiciarse los hechos, se produzca una
variacién sustancial del valor de la criptomoneda, entre la fecha
de la aprehensién y la del fallo. A su vez, si se opta por mante-
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ner el wallet del investigado, podrian acceder a él otros sujetos
implicados en la trama a través de la “frase semilla”, o frase de
recuperacion, que funciona como una llave maestra para acceder
a las criptomonedas y ofrece una red de seguridad en caso de
pérdida, robo o fallo de funcionamiento del dispositivo.

Puesto que hemos mencionado en repetidas ocasiones que nos
hallamos ante una fenomenologia delictiva transnacional, va a
tener una gran relevancia el empleo de instrumentos de coope-
racién judicial internacional. De este modo, no solo van a exis-
tir retrasos y dilaciones en la obtencién de fuentes de prueba
en el extranjero, sino también en cuanto a su conservacion y
a su transmisién al procedimiento judicial espafiol, por lo que
hemos de tomar en consideracion tales aspectos. En este sen-
tido, y frente a la excesiva burocratizacién y ralentizacién pro-
cesales que acarrean las comisiones rogatorias internacionales,
puesto que constituyen un cauce de cooperacién entre autori-
dades gubernativas, basadas en la existencia de tratado, de ley,
o en el principio de reciprocidad, en el ambito de la UE se agi-
liza la cooperacidn a través de las érdenes europeas de inves-
tigacion (OEI). Dicho instrumento reduce los tramites, puesto
que la comunicacién se realiza, directamente, entre autoridades
judiciales. Pues bien, en el ambito de la lucha contra la ciber-
delincuencia econdmica podemos hacer alusién a una serie de
relevantes diligencias que se contienen en los arts. 198 y ss. de
la Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo
de resoluciones penales en la Uni6én Europea: (i) peticiones de
informacién sobre cuentas bancarias y financieras; (ii) peticio-
nes de informacién sobre operaciones bancarias y financieras;
(iii) intervenciones de telecomunicaciones; (iv) identificacién de
titulares de IP; y (v) adopciéon de diferentes medidas cautelares
reales, como aseguramientos de bienes o embargos.

Estos son solo algunos de los aspectos procesales que sur-
gen en la fase de instruccién -si es que la hay, lo que no se da
en los delitos leves—, y que ponen de manifiesto la compleji-
dad en la deteccidn, la investigacion y el enjuiciamiento de la
ciberdelincuencia econémica. Nos hallamos ante un fenémeno
delictivo novedoso, en auge y en continua evolucién en cuanto
a sus operativas y dindmicas comisivas, pero no contamos con
la totalidad de herramientas procesales para hacerle frente,
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por lo que, y aunque suene a tépico, vamos un paso por detras
de los ciberdelincuentes. Se trata de un ambito dinamico, téc-
nico, que permite el empleo de artilugios tecnolégicos para
eludir las labores de prevencion y deteccidon del delito. Por tal
motivo, debemos ser conscientes de la ardua tarea que conlleva
la investigacién de algunos supuestos complejos de ciberdeli-
tos econémicos, cometidos por organizaciones criminales con
ramificaciones internacionales y en los que se refugien los fon-
dos en criptomonedas y se causen multitud de perjudicados en
diferentes Estados.

v No obstante, no podemos obviar que contamos con impor-

tantes instrumentos para la investigacion de estas tipologias
delictivas. Debemos destacar la reforma de la Ley de Enjui-
ciamiento Criminal (LCERIM) operada por la LO 13/2015, en
la que se reconoci6 la insuficiencia de la regulacién vigente
hasta ese momento'4, y, sobre todo, la incorporacién de una
serie de disposiciones relativas a la interceptacién de las
comunicaciones telefénicas y telematicas, a la captacién

14. En el apartado IV del Preambulo de la LO 13/2015 se expresa: “La Ley de Enjuicia-
miento Criminal no ha podido sustraerse al paso del tiempo. Renovadas formas de
delincuencia ligadas al uso de las nuevas tecnologias han puesto de manifiesto la in-
suficiencia de un cuadro normativo concebido para tiempos bien distintos. Los flujos
de informacién generados por los sistemas de comunicacion telematica advierten de
las posibilidades que se hallan al alcance del delincuente, pero también proporcionan
poderosas herramientas de investigacion a los poderes publicos. Surge asi la necesi-
dad de encontrar un delicado equilibrio entre la capacidad del Estado para hacer frente
a una fenomenologia criminal de nuevo cufio y el espacio de exclusion que nuestro
sistema constitucional garantiza a cada ciudadano frente a terceros. Por muy meritorio
que haya sido el esfuerzo de jueces y tribunales para definir los limites del Estado en
la investigacion del delito, el abandono a la creacion jurisprudencial de lo que ha de
ser objeto de regulacion legislativa ha propiciado un déficit en la calidad democratica
de nuestro sistema procesal, carencia que tanto la dogmatica como instancias suprana-
cionales han recordado. Recientemente, el Tribunal Constitucional ha apuntado el ca-
racter inaplazable de una regulacion que aborde las intromisiones en la privacidad del
investigado en un proceso penal. Hoy por hoy, carecen de cobertura y su subsanacion
no puede obtenerse acudiendo a un voluntarista expediente de integracion analdgica
que desborda los limites de lo constitucionalmente aceptable. Solo asi se podra evitar
la incidencia negativa que el actual estado de cosas esta proyectando en relacion con
algunos de los derechos constitucionales que pueden ser objeto de limitacion en el
proceso penal”.
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y grabacién de comunicaciones orales mediante la utiliza-
cién de dispositivos electrénicos, a la utilizacién de disposi-
tivos técnicos de seguimiento, a la localizacién y captacién
de la imagen, al registro de dispositivos de almacenamiento
masivo de informacién y a los registros remotos sobre equi-
pos informaticos. Estas medidas de investigacién se regulan
en los arts. 588 bis y ss. LECRIM, constituyen un poderoso
arsenal de diligencias que han de ser acordadas con prudencia,
en atencion a la injerencia en derechos fundamentales que con-
llevan. Debemos recordar los principios que han de ser toma-
dos en consideracién a la hora de interesar y de adoptar tales
medidas: especialidad, idoneidad, excepcionalidad, necesidad
y proporcionalidad. Del mismo modo, la citada LO 13/2015
amplio las potencialidades del agente encubierto, incorpo-
rando en el art. 282 bis LECRIM la figura del agente encubierto
informatico?®.

Asi las cosas, aunque hemos asumido las insuficiencias, las
areas susceptibles de mejora y algunas debilidades con las que
contamos a la hora de perseguir los ciberdelitos econémicos,
forzoso es reconocer que la normativa procesal penal espafola
contiene poderosas herramientas de lucha contra estas tipolo-
gias delictivas. Frente a ellas no queda sino la especializaciéon
de jueces, magistrados, fiscales y miembros de FFCCSE, la lla-
mada a la colaboracién entre las autoridades judiciales nacio-
nales, la conformacién de equipos conjuntos de investigacién,
la lealtad interinstitucional en el desarrollo de las investiga-
ciones y, sobre todo, la formacién continua, la actualizacién
de contenidos y el reciclaje en una fenomenologia delictiva
que ha llegado para quedarse y frente a la que debemos estar
preparados.

15. Art. 282 bis.6 LECRIM: “6. El juez de instruccion podra autorizar a funcionarios de
la Policia Judicial para actuar bajo identidad supuesta en comunicaciones mantenidas
en canales cerrados de comunicacion con el fin de esclarecer alguno de los delitos a
los que se refiere el apartado 4 de este articulo o cualquier delito de los previstos en el
articulo 588 ter a.

El agente encubierto informatico, con autorizacion especifica para ello, podra inter-
cambiar o enviar por si mismo archivos ilicitos por razén de su contenido y analizar los
resultados de los algoritmos aplicados para la identificacion de dichos archivos ilicitos”.
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5

Conclusiones

1.2 El ciberespacio constituye un nuevo entorno de oportunidad

criminal, en el que el ambito de victimizacién viene deter-
minado por la propia victima que es quien, con su conducta,
delimita qué concretos bienes juridicos suyos pueden ser
lesionados o puestos en peligro. Por lo tanto, y sin que ello
implique responsabilizar a la victima de su proceso de victi-
mizacién, hemos de partir del hecho de que la incorporacién
de los bienes juridicos al ciberespacio se lleva a cabo por la
propia victima. El ciberespacio puede provocar variaciones
en el comportamiento de sus usuarios, y que lleven a cabo
actos de riesgo que no verificarian en el entorno offline, dado
que, en ocasiones, se produce la influencia del “efecto des-
inhibitorio online”.

2.2 Los ciberdelitos constituyen la tipologia delictiva que mas

aumenta, segin los Gltimos datos oficiales sobre criminali-
dad en Espafa. Ello se debe a que buena parte de los actos
y actividades cotidianas de las personas se han trasladado,
parcial o completamente, al ciberespacio. De este modo, se
ha trasladado a las TIC la mayor parte de los Ambitos de
desarrollo de las personas: social, econémico, comercial,
relacional, laboral, cultural, educativo... Y ello propicia que
dicha incorporacién vaya acompafiada de un auge de los
ciberdelitos, lo que se ve favorecido por las propias condicio-
nes y circunstancias del ciberespacio como medio de comi-
sion de actividades ilicitas, dado que no existen barreras, ni
fronteras, ni instituciones centralizadas de control, y ante
el redisefio de las relaciones entre las variables espacio y
tiempo, lo que propicia que con un solo acto se llegue a una
multitud de potenciales victimas.

3.2 Dentro de los ciberdelitos, los de contenido econémico

resultan preponderantes, tanto cualitativa como cuantitati-
vamente. Los ciberdelincuentes aprovechan las vulnerabili-
dades de los sistemas informaticos, el desconocimiento de
los sujetos y las potencialidades que brinda el ciberespacio
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para cometer delitos con una finalidad lucrativa. El princi-
pal ciberdelito que se comete es el fraude -estafa-. Existe
una pluralidad de modalidades comisivas de dicho delito,
algunas mas sofisticadas y elaboradas, y otras mas burdas
y zafias. En todo caso, todas ellas persiguen la obtencién de
un lucro por fines espurios, empleando para ello engafios y
ardides, o bien, manipulaciones informaticas, técnicas o arti-
ficios semejantes. No obstante, ante la rentabilidad de estos
comportamientos, se ha observado una proliferacién en los
ciberdelitos de corte econémico, y también se han incremen-
tado los delitos de dafios informaticos, los delitos contra los
derechos de propiedad intelectual e industrial, asi como los
actos de blanqueo de los fondos delictivamente obtenidos en
el ambito de las TIC, por lo que podriamos atender a nuevas
modalidades de ciberblanqueo.

4.2 Nos hallamos ante delitos de dificil persecucién, ante la com-
plejidad para determinar las conductas punibles, su alcance
y sus resultados, resultando complicado establecer la autoria
y la participacién en estos comportamientos. En estas tipolo-
gias delictivas va a ser muy importante obtener las fuentes
de prueba con celeridad, ante su volatilidad. Es preciso efec-
tuar rigurosas investigaciones patrimoniales en las que se
pueda verificar la trazabilidad de los fondos. Otra dificultad
viene dada por el caracter tendencialmente internacional de
estos delitos, por la implicacién de organizaciones crimina-
les y por las dudas en cuanto a las diligencias de investiga-
cién a practicar. Es preciso que se optimicen los cauces de
cooperacién judicial internacional, que se constituyan equi-
pos conjuntos de investigacién y que se aclaren los crite-
rios de atribucién competencial en cada uno de los delitos
investigados.

5.2 Se trata de una serie de delitos en continua evolucién, dina-
micos, cambiantes, y donde surgen elementos distorsionado-
res, como las criptomonedas o la inteligencia artificial, que
exigiran pronto nuevas respuestas especificas, ante la insu-
ficiencia de los medios actuales con algunas de sus aplica-
ciones practicas. Ante los avances técnicos, es preciso que la
normativa se acompase y adapte, que se brinden a los juzga-
dos y tribunales las herramientas necesarias para la persecu-
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cién de estas modalidades delictivas y que esa actualizacién
se produzca en unos plazos temporales razonables. No obs-
tante, hemos de convenir en que la reforma de la LECRIM del
afio 2015 cristaliz6 una serie de criterios jurisprudenciales
y dot6 a los investigadores de una serie de potentes medidas
de lucha contra los ciberdelitos, incardinadas en los arts.
588 bis y ss. LECRIM. Dichas medidas posibilitan notables
mejoras en la investigacion de los delitos, si bien, y dado su
elevado nivel de injerencia en los derechos fundamentales,
han de ser solicitadas y adoptadas con mesura, prudencia y

cialidad, necesidad, idoneidad, excepcionalidad y proporcio-

v cautela y, en todo caso, respetando los principios de espe-

nalidad. Por ello, debemos subrayar que, en la actualidad, la
normativa procesal penal espafiola permite realizar inves-
tigaciones judiciales rigurosas, completas, profundas y con
salvaguarda de los derechos fundamentales, aunque, inevi-
tablemente, los medios con los que contamos hoy puede que
sean insuficientes para las necesidades del mafana, por lo
que es necesario que el legislador adopte una postura proac-
tiva, sensible a las necesidades practicas, de caracter técnico
y en cuya elaboracién participen equipos multidisciplinares,
que aborden la problematica de la ciberdelincuencia desde
una perspectiva integral.
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