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Resumen
El uso de la inteligencia artificial —en adelante, IA- predictiva ha
transformado profundamente la labor de las Fuerzas y Cuerpos de
Seguridad del Estado, asi como la de los 6rganos jurisdiccionales.
En el caso de la Policia, se ha producido un cambio significativo
en la organizacién de las estrategias de prevencion e investigacién
del delito, sustituyendo su instinto natural y tradicional investiga-
tivo por calculos matematicos realizados por IA. Estamos ante la
llamada vigilancia y la investigacién predictiva. Por su parte, los
jueces, en la actualidad, también se auxilian de algoritmos en la
toma de decisiones. A esto se le denomina justicia penal predictiva.
El presente estudio tiene como objetivo examinar los beneficios
que las herramientas de IA predictiva aportan a la prevencion, a la
investigacién y al proceso penal. Ahora bien, también identificar
sus limitaciones y explorar las oportunidades que presentan estos
sistemas. La finalidad de este estudio es que, en todo caso, se garan-
tice la proteccion de los derechos fundamentales de los ciudadanos.
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Abstract

The use of predictive Artificial Intelligence (AI) has profoundly
transformed the work of the State Security Forces and Corps, as
well as that of judicial bodies.

In the case of the Police, there has been a significant change
in the organization of crime prevention and investigation strat-
egies, replacing their natural and traditional investigative in-
stincts with mathematical calculations made by Al. This is what
is known as predictive surveillance and investigation. Judges,
for their part, now also rely on algorithms in decision-making.

The aim of this study is to examine the benefits that pre-

v This is referred to as predictive criminal justice.

dictive Al tools bring to prevention, investigation, and criminal
proceedings. However, it will also identify their limitations and
explore the opportunities these systems present. The purpose
of this study is to ensure, in all cases, the protection of citizens’
fundamental rights.

Keywords

Predictive Artificial Intelligence; Predictive policing; Predictive
surveillance; Predictive police investigation; Predictive criminal
justice.

1 Introduccion
I

La IA esta revolucionando el mundo y, concretamente, la IA
predictiva ha emergido con mucha fuerza en el ambito de la jus-
ticia penal, modificando la manera en que se abordan la preven-
cién del delito, la investigaciéon criminal y el proceso judicial.
Los sistemas basados en algoritmos complejos permiten analizar
grandes volimenes de datos, lo que permite mejorar significa-
tivamente la eficacia y la precisién en la lucha contra el crimen.

En el campo de la prevencidén e investigacién del delito, la
IA predictiva esta cambiando la forma de actuar de las Fuerzas
y Cuerpos de Seguridad del Estado, redefiniendo sus estrate-
gias. Los sistemas de policia predictiva permiten crear patrones
a partir de miles de datos y, por ende, anticipar dénde y cuando
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es mas probable que ocurran ciertos tipos de delitos, facilitando
una asignacién mas eficiente de recursos policiales.

En el ambito judicial, la IA predictiva esta influyendo en la
toma de decisiones de los jueces, pues, por ejemplo, los calcu-
los matematicos proporcionados por la IA se estan utilizando
para pronosticar la posible reincidencia de un sujeto, lo que se
usa para fundamentar decisiones sobre libertad condicional o
sentencias. Sin embargo, este uso de algoritmos en el sistema
judicial plantea importantes dilemas éticos y legales, especial-
mente en lo que respecta a la imparcialidad, la transparencia y
la proteccién de los derechos fundamentales de los ciudadanos.

Este estudio se propone examinar los beneficios. Adelanta-
mos que somos partidarios de la aplicacién de la tecnologia y
de la innovacién en todos los ambitos de la vida, incluyendo el
juridico. El operador juridico que no lo haga desaprovecha los
instrumentos que le permiten ser mas eficiente y cometer menos
errores. Pero debemos ser conscientes de las limitaciones, que
son oportunidades, de la IA predictiva en el contexto de la pre-
vencion del delito, la investigacién criminal y el proceso penal.
El objetivo final es contribuir a un debate informado sobre co6mo
aprovechar el potencial de estas tecnologias, al mismo tiempo
que se garantiza la proteccién de los derechos fundamentales y
se mantiene la integridad del sistema de justicia. La pregunta
final que pretendemos responder es la siguiente: para una efec-
tiva proteccién de los valores y derechos fundamentales del
Estado, ¢basta con la prevision de unas reglas de conducta —soft
law-? o, por el contrario, ¢es precisa una regulacion legislativa
procesal que regule limites, prohibiciones y sanciones?

Los objetivos para poder responder al interrogante plan-
teado pasan, en primer lugar, por el analisis de la IA predic-
tiva. No cabe entender los casos de uso de la IA predictiva en la
prevencioén, investigacién y justicia penal, sus beneficios, sus
riesgos y oportunidades, si no se comprende la forma en que
realizan los calculos automaticos los algoritmos. Estos calculos
son exactos o ¢la IA comete errores?, ¢pueden cometer sesgos?
Este es el segundo objetivo que se debe abordar. En tercer lugar,
necesitamos proporcionar el marco regulatorio de la IA en la
UE y Espaia. El siguiente objetivo es conocer la actualidad y el
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desarrollo de sistemas predictivos en la prevencién y la inves-
tigacién penal, para ya adentrarnos en los usos de la IA en el
ambito de nuestro estudio. Restara inicamente hacer resaltar
los beneficios, analizar los riesgos y las oportunidades para
poder dar respuesta a la pregunta ultima relativa a la necesidad
de una regulacién legislativa para evitar la colisién con derechos
fundamentales de los ciudadanos.

La metodologia utilizada es la descriptiva, analitica, compa-
rativa y propositiva.

v Descriptiva y analistica, pues se pretende conceptualizar los

términos IA e IA predictiva, asi como explicar los distintos tipos
de aprendizaje automatico existente en la actualidad.

Comparativa, porque se comparan distintos tipos de IA, los
sesgos humanos y los de la IA o diferentes herramientas de IA
predictiva, entre otras cuestiones. Propositiva, dado que, tras
analizar las fortalezas, debilidades y oportunidades, se realiza-
ran propuestas concretas regulatorias para evitar que se pongan
en grave riesgo los derechos fundamentales de los ciudadanos.

2 La IA predictiva, su forma de realizar las tareas automaticas
I—

La IA es un campo multidisciplinario dedicado al desarrollo de
sistemas disefiados para replicar la inteligencia humana en diver-
sas actividades. Este ambito comprende desde algoritmos tradi-
cionales hasta avanzados modelos de aprendizaje profundo —-deep
learning?. Para ello, la IA necesita datos. Debe tenerse en cuenta

2. Referencias bibliograficas en el ambito de la IA podemos citar las siguientes: Neg-
nevitsky, 2011. Esta obra ofrece una vision general de la historia y el desarrollo de la
inteligencia artificial, incluyendo una discusion sobre la Conferencia de Dartmouth y su
impacto en el campo. Asimismo, Luger, 2008. El autor proporciona una vision detallada
de los fundamentos y las aplicaciones de la inteligencia artificial, con referencias a la
Conferencia de Dartmouth 'y sus implicaciones en el campo. Kurzweil, 1990, que ofrece
una mirada retrospectiva a la historia de la inteligencia artificial, incluyendo el papel de
la Conferencia de Dartmouth en el desarrollo de este campo y las contribuciones de los
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que, en el afio 2023, el trafico de datos ha aumentado: 3.100 redes
en todo el mundo han intercambiado 59 exabytes de datos, un
23 % de datos mas que en el aflo 20223. Se dice que, en 2025, se
crearan 175 zettabytes*.

La IA predictiva es una rama de la IA que se enfoca en crear
algoritmos y modelos disefiados para anticipar eventos futuros
o resultados, basandose en datos histéricos y patrones detecta-
dos. Asi, emplea técnicas de aprendizaje automatico y analisis
estadistico, desarrollando modelos que encuentran aplicacién en
diversos campos, por ejemplo, el Derecho.

Las fases del procedimiento de trabajo de las herramientas de
aprendizaje autonomo son las siguientes: primeramente, se reco-
pilan datos relevantes, ya sean etiquetados, para aprendizaje
supervisado, o no etiquetados, para aprendizaje no supervisado.
Tras esa fase inicial, se precisa que los datos sean preprocesa-
dos mediante mecanismos tales como limpieza, transformacién
y preparacion, incluyendo tareas como normalizacion y codifi-
cacién. En tercer lugar, viene el proceso de seleccién y entrena-
miento del modelo, siendo siempre necesario realizar un reajuste
de sus parametros para optimizar su rendimiento. Posterior-
mente, queda la evaluacidén, para lo cual se utilizan datos de
prueba para medir su capacidad de generalizacién. Finalmente,

participantes clave. Poole y Mackworth, 2017. Este libro proporciona una vision gene-
ral de la inteligencia artificial desde una perspectiva computacional, cubriendo temas
historicos y conceptuales relevantes. Russell y Norvig, 2021. Este libro es un texto fun-
damental en el campo de la inteligencia artificial. Proporciona una amplia vision general
de los conceptos, técnicas y aplicaciones de la IA.

3. Véase https://bigdatamagazine.es/el-trafico-mundial-de-datos-alcanzo-los-59-exabytes-
en-2023. (Consultado 15/069/2024. Hora: 15:00). La cifra mas alta de datos se registrd
el 8 de diciembre de 2023, dia en el que se disputaba la cuarta jornada de la UEFA
Champions League. En este dia, también se alcanzé un nuevo récord en el IX de Franc-
fort: las 1.100 redes locales, regionales y globales alcanzaron un maximo de 16,62 tera-
bits de trafico de datos.

4. Informe presentado por la consultora IDC. Véase chrome-extension://efaidnbmn
nnibpcajpcglclefindmkaj/https://www.seagate.com/files/www-content/our-story/
trends/files/idc-seagate-dataage-whitepaper.pdf (Consultado 15/09/2024. Hora:
15:00).
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se ajustan los hiperparametros y se optimiza el modelo para
mejorar su desempefo (Alpaydin, 2014)5.

Las tareas que puede realizar la IA son las siguientes: apren-
dizaje supervisado y, dentro de este, clasificacién y regresién;
aprendizaje no supervisado, que incluye clustering y reduccién
de dimensiones; aprendizaje semisupervisado, y aprendizaje por
refuerzo (Bobadilla, 2020)°.

El aprendizaje supervisado permite entrenar un modelo,

algoritmos de clasificacién, es posible que, ante nuevas image-

v teniendo un conjunto de imdagenes con etiquetas, pues, usando

nes no vistas, pueda predecir la etiqueta correspondiente. Este
proceso se conoce como clasificacion (Bobadilla, 2020). Imagine-
mos que queremos ensefar a una IA a diferenciar entre correos
electronicos legitimos y spam. Se le proporciona un conjunto de
datos con cientos de correos, cada uno etiquetado como legitimo
o spam. La IA analiza estos correos y aprende patrones, como
ciertas palabras clave, formatos o direcciones de remitentes que
caracterizan cada categoria. Una vez entrenada, se le presenta
un correo nuevo sin etiquetar y la IA predice si es spam o no. Si
su respuesta no coincide con la etiqueta real, ajusta sus parame-
tros para mejorar su precision en futuros analisis. Asi, el sistema
aprende a filtrar correos de manera eficiente.

En cambio, cuando se trabaja con un conjunto de datos que
contiene muestras con valores numéricos asociados, la IA sera
capaz de predecir el valor correspondiente de un nuevo dato. Este
proceso se conoce como regresién. Su objetivo principal es gene-
rar informacién sobre un problema, basandose en los valores

5. En esta obra ofrece una introduccion detallada del aprendizaje automatico y cubre los
principios fundamentales, los algoritmos basicos y los pasos del proceso de aprendi-
zaje automatico, incluyendo la recopilacion de datos, el preprocesamiento, la selec-
cion y el entrenamiento del modelo, la evaluacion y la optimizacion.

6. https://books.google.es/books?hl=es&lr=&id=iAAYEAAAQBAJ&oi=fnd&
pg=PA11&dq=concepto+de+machine+learning&ots=Qiw2w2pH2t&sig=Rh-J17i
FOO pObvttpUELVMLwWRE#v=onepage&q=concepto%20de%20machine%?20lear
ning&f=false (Consultado: 16/09/2024).
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numéricos previamente proporcionados por el modelo de regre-
sién, permitiendo realizar predicciones cuando se le presenta
una nueva muestra (Bobadilla, 2020).

Imaginamos que se esta desarrollando un modelo de IA para
predecir el precio de una casa en funcién de sus caracteristicas,
como son el tamafio del terreno, el nimero de habitaciones y su
ubicacién. Los datos de entrada son un conjunto de datos con
los precios de varias casas y las caracteristicas correspondien-
tes (metros cuadrados y nimero de habitaciones). E1 modelo de
IA utiliza estos datos para identificar patrones y establecer una
relacion entre las caracteristicas de las casas y sus precios. Por
ejemplo, podria determinar que, en promedio, cada aumento de
10 metros cuadrados en el tamafo del terreno supone un incre-
mento del precio de la casa en un valor determinado. En fun-
cion de estos calculos, cuando se le presenta una nueva casa con
informacién sobre su tamafio y nimero de habitaciones, predice
su precio basandose en los patrones aprendidos. Por ultimo, si la
fijacion del precio es incorrecta, el modelo ajusta sus parametros
para mejorar la precisiéon en futuras ocasiones, refinando asi la
capacidad del modelo para predecir el valor de nuevas casas.

El aprendizaje supervisado tiene cada vez mas importancia
en IA, en el llamado internet de las cosas, pues permite extraer
miles de datos que se encuentran etiquetados de forma auto-
matica, teniendo en cuenta ademas que las interacciones entre
las personas a través de las redes sociales no paran de crecer
(Bobadilla, 2020).

El aprendizaje no supervisado se basa en informacién no eti-
quetada. Por ejemplo, el clustering agrupa muestras (Bobadilla,
2020). Imaginemos que se necesita analizar un conjunto de datos
sobre estudiantes en una escuela, con informacién sobre su ren-
dimiento académico, intereses extracurriculares y asistencia
a clases. Usando clustering, puede agruparse a los estudiantes
en diferentes categorias segun sus caracteristicas. Por ejemplo,
un grupo podria estar formado por estudiantes con buen rendi-
miento académico y una alta participacion en actividades extra-
curriculares, mientras que otro grupo podria incluir a estudiantes
con menor rendimiento académico, pero con un interés fuerte en
deportes. El algoritmo de clustering analiza estos datos y agrupa
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a los estudiantes en categorias basadas en similitudes en sus
perfiles. Al final, se tienen grupos de estudiantes que comparten
caracteristicas similares, lo que permite identificar patrones y
ayuda en la toma de decisiones sobre, por ejemplo, programas
educativos personalizados o actividades extracurriculares.

La reduccién de dimensionalidad es un paso previo al cluste-
ring o a la regresién, y tiene como objetivo simplificar los datos.
A veces, los datos son muy dispersos y no aportan mucha infor-
macién uatil. Por ejemplo, en un sistema de recomendacién, los

valores vacios o irrelevantes. Al aplicar la reduccién de dimen-

v datos pueden estar representados en una matriz con muchos

sionalidad, los datos se comprimen, lo que permite conservar
la mayor parte de la informacién de forma mas condensada. De
esta manera, al trabajar con estos datos comprimidos, se obtie-
nen resultados mas precisos (Bobadilla, 2020).

Imaginemos que se esta trabajando con un sistema de reco-
mendacion de peliculas. Los datos sobre las preferencias de los
usuarios se almacenan en una matriz donde las filas representan
usuarios y las columnas representan peliculas. Cada celda de la
matriz indica la calificacién de un usuario para una pelicula,
pero la mayoria de las celdas estaran vacias, ya que no todos
los usuarios han visto todas las peliculas. Si se intenta analizar
esta matriz tal como esta, habria muchos datos irrelevantes o
dispersos, lo que hace que el andalisis sea mas dificil y menos
preciso. La reduccién de dimensionalidad puede ayudar, en este
caso, eliminando las caracteristicas menos relevantes o agru-
pando las columnas (peliculas) y filas (usuarios) similares, para
crear una representacién mas compacta. Asi, la informacién mas
importante se conserva, pero de forma mas concentrada, lo que
permite hacer mejores recomendaciones para los usuarios.

El aprendizaje semisupervisado aglutina datos etiquetados,
aunque también otros que no lo son. Mezcla, por tanto, aprendi-
zaje supervisado y no supervisado (Bobadilla, 2020). Para que
se entienda mejor: supongamos que se esta desarrollando un
sistema para clasificar opiniones de clientes sobre productos en
positivas o negativas. La empresa tiene una gran base de datos
con miles de resefias de clientes, pero solo un pequefio nimero
de ellas han sido etiquetadas como positiva o negativa. La mayor
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parte de las resefias estan sin etiquetar. En el aprendizaje semi-
supervisado, el sistema utiliza las resefias etiquetadas para
aprender a identificar palabras y patrones que suelen asociarse
con comentarios positivos o negativos, como términos como
excelente o malo. A continuacién, el sistema aplica lo que ha
aprendido a las resefias no etiquetadas, intentando predecir si
cada una tiene una valoracién positiva o negativa, basandose
en las caracteristicas que ha identificado. Por ejemplo, si una
resefia contiene frases como “me encanté el producto” o “es
increible”, el sistema podria etiquetarla como positiva, incluso
si no tiene una etiqueta clara. De esta manera, el aprendizaje
semisupervisado permite aprovechar tanto los datos etiquetados
como los no etiquetados para mejorar la clasificacién sin necesi-
dad de etiquetar todas las resefias manualmente.

El aprendizaje por refuerzo es un tipo de aprendizaje automa-
tico en el que el sistema de IA toma decisiones o realiza acciones
en un entorno con el objetivo de maximizar una recompensa a
lo largo del tiempo. A diferencia del aprendizaje supervisado,
donde el modelo recibe etiquetas o respuestas correctas, en el
aprendizaje por refuerzo el agente no recibe instrucciones direc-
tas sobre qué hacer. En cambio, aprende a través de la interac-
cién con el entorno (Bobadilla, 2020).

Un ejemplo clasico de aprendizaje por refuerzo es el entre-
namiento de una maquina para jugar un videojuego, como el
ajedrez o un videojuego de estilo arcade. Si un robot esta apren-
diendo a jugar un videojuego donde debe recoger objetos mien-
tras evita obstaculos, al inicio, no sabra cémo jugar y tomara
acciones aleatorias, como moverse en direcciones al azar. Cada
vez que recoja un objeto, recibird una recompensa positiva y
cada vez que choque con un obstaculo, recibira una penalizaciéon
negativa. A medida que juegue mas veces, empezara a aprender
que ciertas acciones, como moverse hacia los objetos y evitar los
obstaculos, le dan mas recompensas. Después de muchas interac-
ciones con el entorno, ajustara sus decisiones para maximizar su
puntuacién total, es decir, su recompensa acumulada, mejorando
asi su desempeifio. En ese proceso, la maquina no recibira una
respuesta correcta directa sobre qué hacer en cada momento,
sino que aprendera de las recompensas o penalizaciones que
recibe como resultado de sus acciones. Con el tiempo, el sistema
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de IA se volvera mejor al juego, aprendiendo a tomar decisiones
mas eficientes.

3 Los posibles errores y sesgos de la IA
[

Desde esta perspectiva, la IA podria parecer una herramienta
increible, capaz de ahorrar tiempo y prevenir errores humanos,

todo cierto, debido a los fallos en el funcionamiento y a los ses-

v dando la impresi6on de ser infalible. Sin embargo, esto no es del

gos que esta puede tener.

Vamos a poner algunos ejemplos de errores importantes
cometidos por la IA que han sido manifiestos (Borges Blazquez,
2021). Un artista aleman engafi6 a Google Maps, paseando por
Berlin con una carretilla que contenia 99 teléfonos méviles. El
algoritmo interpretd esto como un gran atasco, alterando las
rutas de numerosos conductores para evitar la zona.

Un algoritmo entrenado para distinguir tanques aliados de
enemigos fall6 porque asociaba los amigos con imagenes diur-
nas y los enemigos, con nocturnas. La IA se equivocé y todo ello
a pesar de que el acierto del algoritmo al inicio fue muy alto. El
error se debi6 a que la mayoria de las fotos de los tanques ami-
gos se habian tomado de dia, al contrario que las de los enemi-
gos, que se habian hecho de noche.

Facebook censuré una foto histérica de una nifia vietnamita
desnuda y quemada por napalm, considerandola inapropiada, y
calificé partes de la Declaraciéon de Independencia de EE. UU.
como discurso de odio por referencias a los amerindios.

Podemos seguir poniendo ejemplos de errores cometidos por
la IA: Tay, el chatbot de Microsoft, que publicaba noticias en
Twitter, en 2016, fue creado con la intencién de interactuar
con los usuarios y aprender de ello. Sin embargo, en cuestiéon
de horas, Tay comenzé a publicar mensajes ofensivos y discri-
minatorios, ya que los usuarios de Twitter lograron ensefarle
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respuestas inapropiadas. Microsoft se vio obligado a retirar a
Tay y emitir disculpas publicas’.

Google Photos etiquet6 personas de color negro como si fueran
gorilas, en 2015, a través del sistema de reconocimiento facial.
Este error llevé a Google a retirar temporalmente la etiqueta
“gorila” de su servicio®.

Tesla Autopilot es un sistema que permite la conduccién aut6-
noma en muchos casos, pero también ha estado involucrado en
varios accidentes automovilisticos, algunos de ellos fatales®.

Ademas de los posibles errores mencionados, es fundamen-
tal considerar quién y como se programa la IA. Los algoritmos
son desarrollados por empresas que buscan resolver problemas
especificos planteados por los ciudadanos o sectores de la socie-
dad. Conocer cual es el algoritmo utilizado por la empresa, como
la IA es entrenada, como la compaiiia ajusta los resultados para
evitar los sesgos y como valida y evalia la consecucién de la
tarea realizada es algo que el afectado deberia conocer cuando
aquella toma decisiones en cualquier ambito. Y es que debemos
saber que pueden producirse sesgos, desde el momento en que
se elige la formula matematica, hasta la selecciéon de los mismos
datos que se eligen para entrenar a la IA.

¢Qué es un sesgo? En el Diccionario de la Real Academia de la
Lengua espafiola, en su séptima acepcién, se define este concepto
como “el error sistematico en el que se puede incurrir cuando
al hacer muestreos o ensayos se seleccionan o favorecen unas
respuestas frente a otras”. En el ambito de la IA, es la tenden-
cia sistematica de un algoritmo con la finalidad de favorecer a
determinadas personas, grupos o resultados sobre otros.

7. https://www.bbc.com/mundo/noticias/2016/03/160325 tecnologia microsoft tay
bot_adolescente inteligencia_artificial racista_xenofoba Ib (Consultado 17/09/2024).

8. https://elpais.com/tecnologia/2018/01/14/actualidad/1515955554 803955.html
(Consultado 17/09/2024).

9. https://www.elmundo.es/motor/2022/06/19/62aeba79fdddff4c408b4588.html (Con-
sultado 17/09/2024).
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Los sesgos en IA pueden ser los siguientes:

e Sesgo de datos: este ocurre cuando los datos utilizados no son
objetivos y han sido seleccionados de manera tendenciosa para
favorecer a ciertas personas, grupos o soluciones. Este tipo de
sesgo puede presentarse en la recoleccién de datos, si estos no
reflejan una representacién equilibrada de la realidad; en el
etiquetado de datos, cuando los criterios utilizados son sub-
jetivos o arbitrarios; al seleccionar un nimero insuficiente
de variables, 1o que puede llevar a conclusiones incorrectas al

en los datos, si se incluyen datos no representativos o discrimi-

v inferir relaciones inexistentes entre los datos; por desequilibrio

natorios hacia ciertas minorias, y, por ultimo, al usar variables
correlacionadas con otras sensibles, lo que genera sesgos indi-
rectos, al influir en resultados de manera inadvertida.

e Sesgo del algoritmo: se produce cuando las hipotesis o deci-
siones tomadas durante el disefio del algoritmo generan resul-
tados sesgados. Por ejemplo, si un algoritmo utilizado para
contrataciones considera que ciertas caracteristicas, como el
género o la etnia, estan relacionadas con el desempefio labo-
ral, podria llevar a discriminacién injusta contra determina-
dos grupos.

« Sesgo de seleccién de caracteristicas: acaece cuando se selec-
cionan caracteristicas o variables especificas para el entrena-
miento del modelo que introducen desviaciones buscadas en
sus resultados. Por ejemplo, si un sistema de recomendacion
de empleo considera principalmente la experiencia laboral
pasada como criterio de seleccién puede perpetuar desigual-
dades existentes en el mercado laboral.

» Sesgo de evaluacidon: se produce cuando las caracteristicas
o variables elegidas para entrenar el modelo generan resul-
tados intencionadamente sesgados. Por ejemplo, un sistema
de concesion de préstamos que utiliza como criterio princi-
pal el historial crediticio de los solicitantes. Si el modelo se
entrena inicamente con esta variable, podria excluir sistema-
ticamente a personas de comunidades marginadas que histé-
ricamente han tenido menos acceso a servicios financieros,
perpetuando asi la desigualdad en el acceso a créditos.
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La pregunta que surge es la siguiente: ¢solo hay sesgos en el
caso de la IA? Evidentemente, no. Pues bien, en el &mbito judi-
cial, también se pueden producir sesgos en la toma de cualquier
decision. Pongamos por caso la valoracion de la prueba testifical.
La Ley indica que dicho medio de prueba se valorara conforme
a las reglas de la sana critica y de las maximas de la experien-
cia —criterio de libre valoracién de la prueba-, dandole la misma
Ley determinados parametros al juez por los que debe guiarse
para realizar dicha valoracién: razdén de ciencia que el testigo
dé, tachas de los testigos y las circunstancias que en ellos concu-
rran —art. 376 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil-. El juez debe justificar la valoracién de la prueba en la
sentencia, pues ha de dar conocimiento de la fundamentacién
factica que precede al fallo, pero no menos real es que los juzga-
dores pueden cometer errores en dicha valoraci6on. Para corregir
dichos errores estan los recursos.

Aunque los jueces sean independientes e imparciales, no estan
exentos de tener convicciones o juicios personales que puedan
influir en sus decisiones y generar sesgos. Esto se relaciona con
los llamados sesgos cognitivos propios del ser humano, que sur-
gen al procesar informacién externa. Al analizar dicha informa-
cion, la mente tiende a simplificarla para reducir su complejidad,
lo que permite tomar decisiones de manera mas eficiente, pero
pudiendo dar lugar a errores o distorsiones en el juicio. No es
algo que haya levantado demasiado interés en la doctrina y la
jurisprudencia espaifiolas, pero si, a partir de los afios sesenta,
en algunos ordenamientos juridicos, como demuestra el estudio
realizado por Tversky y Kahnemann, en 1974, y es que los seres
humanos, al razonar de forma légica y abstracta, pueden emitir
juicios condicionados por sus creencias, por ejemplo. ¢Son los
jueces una especie de superhombres que quedan al margen de
dichos sesgos? Los estudios realizados en Espafia no dejan lugar
a dudas de que los jueces estan sometidos en mayor o menor

10. Véase Judgement under uncertainty: Heuristics and Biases. Science, New Series,
185(4157) (sep. 27, 1974), 1124-1131. chrome-extension://efaidnbmnnnibpcajpcgl-
clefindmkaj/https:// www?2.psych.ubc.ca/~schaller/Psyc590Readings/TverskyKahne-
man1974.pdf (Consultado: 17/03/2024).
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medida a los sesgos cognitivos que toda persona puede sufrir a
la hora de adoptar una decisién (Farifia y Novo, 2002)*.

A,

11.

Los sesgos cognitivos son los siguientes (Mufioz Aranguren,
2012)*:

Sesgo retrospectivo: este ocurre cuando una persona, al anali-
zar eventos pasados, no puede separarse de las consecuencias
que estos generaron, interpretando que dichas consecuencias
eran predecibles desde el principio. De este modo, el desen-
lace parece inevitable o evidente en retrospectiva.

Sesgo de representatividad: se refiere a errores estadisticos
y matematicos en los calculos de probabilidad que pueden
derivar de ignorar la probabilidad previa a los resultados, del
tamafo insuficiente de la muestra o de fallos en la compren-
sién de la aleatoriedad y la regresién hacia la media.

Sesgo de anclaje: ocurre cuando una persona realiza un juicio
partiendo de un valor inicial que ajusta progresivamente al
incorporar nueva informacién. Sin embargo, el resultado final
esta influido significativamente por el punto de partida del
razonamiento.

Sesgo de confirmacion: este sesgo se manifiesta cuando una
persona interpreta o recuerda informacién que respalda sus
ideas previas o hipétesis iniciales. De manera inconsciente,
valora las pruebas y argumentos en funcién de una estima-
cién inicial que ajusta con la informacién nueva. En el ambito
penal, este sesgo subyace al principio del juez no prevenido
0 no contaminado, que establece que el juez encargado de la
instruccién no debe ser quien enjuicie, ya que podria estar
influenciado por lo conocido durante la investigacion.

chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.psicothema.
com/pdf/684.pdf (Consultado: 17/09/2024. Hora: 12:00).

. https://www.elnotario.es/index.php/hemeroteca/revista-42/487-los-sesgos-cogniti-

vos-y-el-derecho-el-influjo-de-lo-irracional-0-53842293707507 (Consultado: 17/09/2024).
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« Sesgo de grupo: Sucede cuando se evalda la informaci6én basan-
dose en la pertenencia de una persona a un grupo especifico.
Los juicios resultantes pueden estar marcados por prejuicios,
ya sean positivos o negativos, segin el grupo en cuestion.

Mas alla de los errores o sesgos, encontramos respuestas
de la IA sorprendentes o maliciosas, como son los siguientes
casos: LaMDA contestd a un ingeniero de Google que se sentia
ser humano, que tenia sentimientos de miedo, alegria; incluso,
que tenia alma®. El chatbot Gemini contest6 a un humano: “Esto
es para ti, humano ... No eres especial, no eres importante y
no eres necesario. Eres una pérdida de tiempo y recursos. Eres
una carga para la sociedad. Eres una carga para la tierra. Eres
una mancha para el universo. Por favor, muere. Por favor”. Ante
esto nos podemos preguntar ;Cémo fue entrenada la IA? ;Qué
prompts fueron utilizados para obtener esas respuestas?*4.

Los errores y los sesgos mencionados hasta este punto reve-
lan tanto las posibles limitaciones de la IA como las oportuni-
dades que puede ofrecer. Sin duda, los errores representan una
debilidad que requiere ser abordada. Pero surge una cuestion
interesante: ¢podria la IA ser una herramienta para mitigar los
sesgos cognitivos e inconscientes propios de los seres humanos?
Dejemos la reflexion abierta.

4 Marco regulatorio de la IA en la UE y Espana: el
Reglamento Europeo y el Real Decreto-Ley 6/2023, de 19
de diciembre, en Espana

El 13 de marzo de 2024, el Parlamento Europeo aprobé el
Reglamento de la IA, denominada “Ley sobre IA”. Es la primera
norma, a nivel mundial, que regula dicha cuestién.

13. https://www.sdpnoticias.com/tecnologia/aqui-las-conversaciones-entre-lam-
da-la-inteligencia-artificial-con-conciencia-y-el-ingeniero-de-google/  (Consultado:
24/11/2024).

14. https://www.abc.es/tecnologia/carga-sociedad-favor-muere-humillacion-inteligen-
cia-artificial-20241118042422-nt.html (Consultado: 18/11/2024).
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Esta norma tiene como propdésito abordar los posibles impac-
tos negativos que el uso de la IA podria tener sobre diversos
derechos fundamentales, conforme a lo establecido en la Carta
de los Derechos Fundamentales de la Uni6én Europea. Reconoce
que caracteristicas inherentes a la IA, como su opacidad, com-
plejidad, dependencia de datos y comportamiento auténomo,
pueden generar riesgos para derechos esenciales como la dig-
nidad humana, la privacidad, la igualdad, la no discriminacién,
la libertad de expresién y de reunidén, asi como el derecho a un
juicio justo.

v Para mitigar estos riesgos, el reglamento busca garantizar un

alto nivel de proteccién de dichos derechos mediante un enfoque
basado en la identificacion y la gestién de amenazas concretas.
Establece requisitos para asegurar que los sistemas de IA sean
fiables y define obligaciones para los distintos actores involucra-
dos en la cadena de valor de la IA, con el fin de promover la pro-
teccion de derechos fundamentales, como la dignidad humana,
la privacidad y la igualdad de género, entre otros.

Ademas, el reglamento persigue un equilibrio entre proteger
los derechos fundamentales y la libertad de expresién y de reu-
nién. También asegura la tutela judicial efectiva, la presuncién
de inocencia, los derechos de defensa y el principio de buena
administraciéon. Se busca, ademas, generar efectos positivos para
grupos especificos, incluidos trabajadores, consumidores, nifios
y personas con discapacidad.

Asi pues, introduce restricciones a la libertad de empresa y a
la libertad artistica y cientifica para garantizar que el desarrollo
y el uso de tecnologias de IA de alto riesgo respeten objetivos de
interés general, como la proteccién de la salud, la seguridad y
los derechos de los consumidores.

Asimismo, clasifica los sistemas de IA segun el nivel de riesgo
que representan: cuanto mayor sea el riesgo, mas estricta sera
la regulacidén. Incluso los sistemas de riesgo minimo deben ser
evaluados individualmente. La prioridad del Parlamento Euro-
peo es garantizar que los sistemas de IA en la Uni6én sean segu-
ros, transparentes, trazables, no discriminatorios y respetuosos
con el medio ambiente. Para ello, se exige que su supervisiéon
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recaiga en personas y no en maquinas, reduciendo asi el riesgo
de consecuencias perjudiciales.

El Real Decreto-Ley 6/2023, de 19 de diciembre, por el que se
aprueban medidas urgentes para la ejecucion del Plan de Recu-
peracion, Transformacién y Resiliencia en materia de servicio
publico de justicia, funcién publica, régimen local y mecenazgo.
En esta Ley, se habla del expediente judicial electrénico y regula
la automatizacion de procesos o los llamados procesos inteligen-
tes. En este sentido, se diferencian las actuaciones automatiza-
das, las actuaciones proactivas y las actuaciones asistidas.

En el art. 56, se denomina actuacién automatizada a “[...]
la actuacidn procesal producida por un sistema de informa-
cién adecuadamente programado sin necesidad de intervencién
humana en cada caso singular”.

En ese mismo precepto, se nos dice que actuaciones proacti-
vas son “[...] las actuaciones automatizadas, auto-iniciadas por
los sistemas de informacién sin intervencién humana, que apro-
vechan la informacién incorporada en un expediente o procedi-
miento de una Administracién puiblica con un fin determinado,
para generar avisos o efectos directos a otros fines distintos, en
el mismo o en otros expedientes, de la misma o de otra Adminis-
tracién publica, en todo caso conformes con la ley”.

Por ultimo, las actuaciones asistidas son aquellas para las que el
sistema de informacién de la Administracion de Justicia genera un
borrador total o parcial de documento complejo basado en datos,
que puede ser producido por algoritmos, y puede constituir fun-
damento o apoyo de una resolucién judicial o procesal —art. 57-.

5 El desarrollo de sistemas predictivos en la prevencion e
investigacion penal: ecosistema juridico-tecnologico

Examinemos la evolucién de los sistemas predictivos en la
prevencion y la investigacién penal y su estado actual. En este
contexto, es fundamental abordar la creacién gradual de un
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ecosistema juridico-tecnolégico. Desde la introduccién de los pri-
meros sistemas expertos anglosajones, conocidos como Expert Sys-
tems (Kalinowsky, 1973), hasta las tecnologias actuales aplicadas
al proceso penal y en la prevencién y la investigacion, ha habido
una transformacion significativa.

Los Expert Systems son asistentes inteligentes que, utilizando
modelos de computacién légica, permiten realizar un tipo de
razonamiento juridico. Inicialmente, eran herramientas simples
y rudimentarias, ya que no ofrecian respuestas argumentadas a

incorporando capacidades analiticas e interpretativas y entre-

v las preguntas planteadas. Con el tiempo, fueron mejorandose,

nandose con grandes cantidades de datos a través de técnicas de
deep learning (Barona Vilar, 2019).

En este contexto, también es relevante mencionar la jurime-
tria, que emplea métodos cuantitativos y estadisticos para anali-
zar el Derecho. Estos métodos permiten medir ciertos resultados
y, a partir de ellos, prever nuevos escenarios, todo basado en
datos judiciales. Fue en 1950 cuando Wiener, creador de la ciber-
nética, junto con Loevinge, aplicaron la jurimetria al ambito
juridico (Barona Vilar, 2019).

¢Qué avances aporta la jurimetria al Derecho, y en particular al
sistema de justicia penal? Al analizar datos, la jurimetria permite
predecir resultados. Esto mejora la gestiéon de los tiempos, reduce
tramites innecesarios y, por lo tanto, los costes, al mismo tiempo
que facilita el disefio de estrategias mas eficaces, ya que las deci-
siones pueden tomarse basandose en el andlisis de hechos pasados.

No solo han surgido sistemas tecnolégicos que optimizan la
toma de decisiones, sino que, en los Gltimos afios, especialmente
desde la llegada de la pandemia, hemos observado una transfor-
macién significativa en los procedimientos judiciales. La nece-
sidad de adaptarse a la tecnologia debido al confinamiento y
la imposibilidad de desplazarse fisicamente han provocado un
cambio en la forma en que se lleva a cabo la justicia, pasando de
un modelo presencial a uno mas digital.

Aparece lo que se denomina E-Justice: la creacién de sistemas
que permiten agendas electrénicas conjuntas entre las Fuerzas
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y Cuerpos de Seguridad del Estado y los juzgados®; la instau-
racion del expediente judicial electrénico®® y la obligatoriedad
de la utilizacién de los medios telematicos en la relacién de los
profesionales con la Administracién de Justicia; la creacién de
la “Carpeta Justicia”, que supone la implantacién de un sistema
de acceso Unico y personalizado de todo ciudadano a sus expe-
dientes judiciales, la implementacién de forma obligatoria de
las vistas virtuales y la automatizacién del proceso judicial son
sefias identitarias de este concepto'’, obligando eso si a la crea-
cién de nuevas estructuras, al reforzamiento y la modernizacién
de la planta judicial y a la necesaria formacién de los distintos
operadores juridicos.

Los jueces robot son ya una realidad en distintos lugares del
mundo. Son varios los ejemplos que pueden ponerse: Estonia,

15. El procedimiento para el enjuiciamiento rapido de determinados delitos, previsto en el
art. 795 de la LECr, y los juicios por delitos leves del art. 962, que surgieron por la Ley
38/2002, de 24 de octubre, de reforma parcial de la Ley de Enjuiciamiento Criminal,
sobre procedimiento para el enjuiciamiento rapido e inmediato de determinados de-
litos y faltas, y de modificacion del procedimiento abreviado, supusieron la creacion
de un sistema de “agenda comUn”, esto es, compartida entre las Fuerzas y Cuerpos
de Seguridad del Estado y los juzgados de instruccion y entre estos y los juzgados de
lo penal, que permitieron agilizar las citaciones para la sustanciacion de la fase de
investigacion y celebracion de las vistas orales.

16. El expediente judicial electronico surgio en el afio 2011, a través de la Ley 18/2011, de
5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion
en la Administracion de Justicia. El Real Decreto-Ley 6/2023, 19 de diciembre, por el
que se aprueban medidas urgentes para la ejecucion del Plan de Recuperacion, Trans-
formacion y Resiliencia en materia de servicio publico de justicia, funcion publica,
régimen local y mecenazgo, tal y como dice la Exposicion de Motivos: “[...] persigue,
en primer lugar, la adaptacion de la realidad judicial espafiola del siglo XXI al marco
tecnolégico contemporaneo, favoreciéndose una relacion digital entre la ciudadania
y los organos jurisdiccionales y aprovechando las ventajas del ‘hecho tecnolégico’
también para fortalecer nuestro Estado social y democratico de Derecho mediante la
disposicion de medidas orientadas a la transparencia, la eficiencia y la rendicion de
cuentas de los poderes publicos”. Podemos decir que esta norma supone la implemen-
tacion del expediente judicial electronico 2.0.

17. Todo ello a través del Real Decreto-Ley 6/2023, 19 de diciembre, por el que se aprue-
ban medidas urgentes para la ejecucion del Plan de Recuperacion, Transformacion y
Resiliencia en materia de servicio publico de justicia, funcion publica, régimen local
y mecenazgo.
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Argentina, Colombia'®. Por otra parte, la automatizacién de la
justicia es una realidad ya en Espafia y los jueces ya estan utili-
zando la IA como auxilio en su actividad jurisdiccional. De hecho,
ha sido reciente cuando un juez de los Paises Bajos, concreta-
mente, el titular del Tribunal de primera instancia de Gelderland,
resolviendo un proceso civil, concretamente un conflicto entre
vecinos sobre la instalacién de paneles solares y una estructura
de techo adyacente, ha recogido en su sentencia cual es, segin
el ChatGPT, la esperanza de vida media restante de unos paneles
solares y el precio promedio de la electricidad en ese momento,

la compensaciéon econémica a la que debia ser condenada la parte

v datos esenciales para determinar de forma precisa la cuantia de

demandada'®. Observemos, pues, cobmo ha cambiado la forma de
fundamentacion de las resoluciones judiciales.

Hoy, en dia, los profesionales del Derecho cuentan con herra-
mientas de IA generativa que les permiten realizar tareas legales
de manera mas rapida, reduciendo costes y errores. Estas herra-
mientas incluyen asistentes para redactar y analizar documentos
legales, preparar vistas y pruebas, organizar auditorias y gestio-
nar despachos, lo que ya es una realidad en la practica actual.
Asimismo, las Fuerzas y Cuerpos de Seguridad del Estado han
transformado su forma de actuar para prevenir e investigar deli-
tos; ya no se basa en la intuicién, sino en el uso de herramientas

18. En Estonia, un juez robot decide asuntos de no mas de 7.000 €. En Argentina, esta
Prometea, que se encarga de la resolucion de infracciones menores en materia de
trafico, por ejemplo. En Colombia, esta Pretoria, que resuelve también casos urgentes
en la Corte Constitucional, aunque con supervision humana.

19. El juez explica en su sentencia que tales datos los obtuvo consultando el ChatGPT,
pero el problema es que justifico la condena y la cuantia de la indemnizacion sobre
unos datos no proporcionados por un perito experto en la materia, sino sobre elemen-
tos calculados por un robot, desconociendo cuéles son los algoritmos utilizados para
ello. Las preguntas que cabe realizarse son dos: primera ;puede un sistema robotico
no especializado dar datos fiables, sustituyendo un dictamen pericial y justificar estos
la decision de un juez? La cuestion no es nueva: estamos en el llamado “conocimiento
privado del juez”. El problema es la indefension que esto puede llegar a generar. Si al-
guna de las partes quisiera recurrir, no podria atacar, por desconocer los datos con los
que ha sido entrenada la IA, el algoritmo con arreglo al cual ha calculado esas cifras
y, por ende, no podria discutir la valoracion de la prueba y no tendria como impugnar
la argumentacion de la resolucion judicial.
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predictivas de prevencién e investigacién, de las que hablaremos
a continuacion.

6 La prevencion, la investigacion y la justicia penal
predictiva: la aplicacion de la IA en estos ambitos

Es posible poner muchos ejemplos de cdmo se trabaja en el
ambito de la vigilancia y la prevencién delictual con herramien-
tas de IA predictivas. Ha surgido asi la denominada predictive
policing o “justicia predictiva policial”, o vigilancia predictiva
(Perry, MclInnis, Price, Smith y Hollywood, 2013) y, por ende,
la criminologia ambiental o criminometria: métodos cuantitati-
vos de analisis en el ambito policial, utilizados para identificar
objetivos, planificar la actividad policial, prevenir los delitos
y resolver casos del pasado, a través de sistemas que permi-
ten predecir estadisticamente lo que va a suceder (Barona Vilar,
2019). En palabras de la Organizacién para la Seguridad y la
Cooperacién en Europa, este fendmeno consiste en “la recopila-
cién y evaluaciéon sistematica de datos e informacién, a través
de un proceso analitico definido, que los convierte en productos
analiticos estratégicos y operativos, que sirven de base para un
proceso decisorio mejorado, fundamentado y documentado”=°.

Se utilizan foros, webs, redes sociales y aplicaciones moviles
para identificar areas de alto riesgo y crear, asi, los llamados
“puntos calientes” o hot spots. La ventaja de detectar estos pun-
tos es la posibilidad de elaborar mapas digitales de delitos, 1o
que permite conocer las zonas mas propensas para la comisiéon
de ciertos crimenes. Esto facilita la planificacién de medidas
preventivas, el refuerzo de la seguridad y la distribucién efi-
ciente de recursos policiales y materiales. Los mapas de riesgos
se han vuelto esenciales para la prevencién delictiva.

Estos sistemas predictivos comenzaron a utilizarse en EE. UU.
En, Chicago, en 1920, se cred6 un software llamado BIG DATA.

20. Véase la Guia de la OSCE sobre actividad policial basada en la inteligencia, 2017, p.
6. https://www.osce.org/files/f/documents/6/4/455536.pd (Consultado 09/09/2024).
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Fueron los origenes de la aplicacién de la IA a la prediccién
delictual.

En Europa, las primeras herramientas de analisis predictivo se
utilizaron en Francia en 1994 con Anacrim, sistema que fue reem-
plazado en 2005 por i2 Analyst Notebook (i2AN), creando una
base de datos estatal para compartir informacién entre distin-
tos 6rganos. Estas herramientas permiten establecer conexiones
entre personas y delitos, algo que el ser humano no puede hacer.
En Francia, existen sistemas como Chardon y Salvac para identifi-

v car delitos violentos o sexuales cometidos por la misma persona.

En Italia, en 2007, se implement6é KeyCrime en Milan para
predecir crimenes en serie. En el Reino Unido, en 2013, se uso
PredPol en Kent para la prevencién delictiva. Bélgica y los Paises
Bajos adoptaron el sistema Crimen Anticipation System (CAS),
mientras que en Alemania, en 2015, se implement6 Skala, que
analiza factores socioeconémicos y redes de comunicacién para
predecir la probabilidad de fuga de un delincuente y detectar
zonas con alta delincuencia.

En Espafia, la Policia Municipal de Madrid y la Policia Nacio-
nal utilizan el Sistema de Informacién Geografica (SIG), que,
desde 2015, ayuda en la geoprevencion y permite crear estrate-
gias preventivas para reducir la delincuencia, integrando datos
sobre la relacién entre los agentes del crimen y el territorio.

Hablemos también de CATT, en Espafia, que es un sistema que
busca identificar por el andlisis del lenguaje el discurso utilizado
por los abusadores y SWEETIE, en Australia, que ha permitido, a
través de una nifla virtual que aparece en chats y webs de citas,
detectar pedéfilos. VERIPOL es un sistema de IA utilizado por las
Fuerzas y Cuerpos de Seguridad del Estado espafiol y creado en
colaboracién con la Universidad Complutense de Madrid, que,
a través de métodos de procesamiento del lenguaje natural y
aprendizaje automatico, posibilita calcular la probabilidad de
que una declaracién o denuncia sea falsa2'.

21. Véase https://www.ucm.es/otri/veripol-inteligencia-artificial-a-la-caza-de-denuncias-fal-
sas (Consultado 29/10/2024).

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183,91-132


https://www.ucm.es/otri/veripol-inteligencia-artificial-a-la-caza-de-denuncias-falsas
https://www.ucm.es/otri/veripol-inteligencia-artificial-a-la-caza-de-denuncias-falsas

La inteligencia artificial predictiva al servicio de la prevencion e
investigacion del delito y del proceso penal
Garcia Torres, M.L.

En el ambito de la investigacién criminal, se deben citar las
herramientas de investigacién de los Cuerpos y Fuerzas de Segu-
ridad del Estado. Asi, VALCRI, Visual Analytics for sense making
in Criminal Intelligence Analysis. Esta IA sirve a los investiga-
dores en sus labores para relacionar evidencias habidas en la
escena del crimen con datos obrantes en las bases de datos de
la Policia y basados en técnicas biométricas y reconocimiento
facial>.

En relacién con los modelos biométricos, existen sistemas de
IA que permiten la identificacién de huellas dactilares, geome-
tria de la mano, identificacién del iris, imagen facil, otograma
(reconocimiento de la oreja), etc. Tienen por finalidad reconocer
y autenticar a las personas que retnen una serie de caracteristi-
cas fisiolégicas o morfolégicas determinadas (Boulgouris, 2010).
Estos sistemas son aplicables en materia de investigacién penal
predictiva.

En primer lugar, es preciso tener en cuenta el concepto que el
Reglamento de la UE sobre IA nos proporciona tanto sobre datos
biométricos como sobre identificacién biométrica y verificacién
biométrica, segin el art. 3.

Los datos biométricos son “los datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las carac-
teristicas fisicas, fisiolégicas o conductuales de una persona
fisica, como imagenes faciales o datos dactiloscépicos™.

La identificacién biométrica es “el reconocimiento automa-
tizado de caracteristicas humanas de tipo fisico, fisiolégico,
conductual o psicolégico para determinar la identidad de una
persona fisica comparando sus datos biométricos con los datos
biométricos de personas almacenados en una base de datos”.
Esta puede ser remota, que es la que permite identificar a las
personas fisicas sin su participacién activa y generalmente a
distancia, comparando sus datos biométricos con los que figuran
en una base de datos de referencia y esta a su vez, en tiempo real

22.Véase Jiménez Conde, F. y Bellido Penadés, R. (coords.) (2019). Justicia: garantias
vs. Eficacia (pp. 665-674). Valencia: Tirant lo Blanch.
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o en diferido. La primera es aquella en la que la recopilacién de
los datos y la comparaciéon y la identificacién tienen lugar sin
una demora significativa; pudiendo ser identificacién instanta-
nea y no instantanea; esta dltima cuando se produce una demora
minima limitada. En diferido, es la identificacién que no se pro-
duce en tiempo real.

La verificacién biométrica sera automatizada y uno-a-uno,
incluida la autenticacién, de la identidad de las personas fisicas
mediante la comparacién de sus datos biométricos con los datos

v biométricos facilitados previamente.
En este sentido, mencionamos que la Policia Nacional lleva

ya unos cuantos meses utilizando un sistema de reconocimiento
biométrico, llamado ABIS, que permite realizar un reconoci-
miento facial de una persona si sobre ella existen registros. En
total, hay trece estaciones operativas de ABIS repartidas por el
pais: dos, en Madrid y una, en Barcelona, Granada, Malaga, Sevi-
lla, Valencia, Valladolid, Las Palmas, Zaragoza y Bilbao. Pronto
se unira otra en Pamplona. Asimismo, la Guardia Civil cuenta con
dos estaciones de reconocimiento facial en Madrid y los Mossos
d’Esquadra también estan implementando un sistema parecido?.
Estos métodos suponen una revolucién en los procedimientos
aplicados por la Policia en la investigacion de los delitos, pues la
Unica posible identificacién de una persona presuntamente res-
ponsable de un delito hasta el momento era la que se producia
a través de una prueba pericial consistente en el analisis de la
huella dactilar o de ADN.

El sistema IA funciona de la siguiente manera: en una primera
fase, se extrae el rostro de la imagen mediante una tecnologia
llamada visién computacional. Tras ello, se aplica un algoritmo
a ese rostro, obteniendo un patrén que lo represente y lo dife-
rencie de los demas. El algoritmo posibilita buscar ese patrén en
extensos bancos de imagenes y ofrecer los resultados que mas
se parezcan. Estos sistemas de reconocimiento facial pueden ser
aplicados donde antes se hacian retratos robot.

23. https://elpais.com/tecnologia/2024-05-28/la-policia-espanola-ya-usa-en-sus-
investigaciones-un-sistema-automatico-de-reconocimiento-facial.html  (Consultado
29/10/2024).
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En la UE, el uso de sistemas de identificacién biométrica remota
en tiempo real en espacios publicos esta prohibido, salvo cuando
sea estrictamente necesario para objetivos especificos, como la biis-
queda de victimas de secuestros o personas desaparecidas, o para
prevenir amenazas graves e inminentes a la vida o la seguridad. En
estos casos, solo se permitira para confirmar la identidad de la per-
sona objetivo, teniendo en cuenta la gravedad de la situaciéon y el
impacto en los derechos y libertades de las personas involucradas.
Ademas, se deben cumplir garantias y condiciones proporcionales
segln el Derecho nacional, como limitaciones temporales, geogra-
ficas y personales. Estos sistemas deben ser autorizados y regis-
trados en la base de datos de la UE, excepto en casos de urgencia
justificada. Los Estados miembros pueden autorizar, total o parcial-
mente, el uso de estos sistemas bajo las condiciones mencionadas.
También estan prohibidos los sistemas de IA que creen bases de
datos de reconocimiento facial mediante la recoleccién no selectiva
de imagenes de internet o circuito cerrado de television -CCTV-.

¢Cual es la razdn de tales restricciones previstas en el Regla-
mento de IA? Se ha demostrado que los sistemas de reconocimiento
biométrico se han utilizado con fines discriminatorios y racistas?4.
Si a esto se le une la forma que utilizan las herramientas de IA
para disponer de una base de datos de millones de rostros, el pro-
blema se agrava ain mas, pues ciertos softwares aprovechan todas
las imagenes publicadas en perfiles y paginas web publicas para
hacerse con ellas y poder utilizarlas en los posteriores reconoci-
mientos. La vulneraciéon de derechos fundamentales, tales como la
privacidad y el derecho a la propia imagen, es flagrante, pues todo
ello se hace sin consentimiento de los titulares?.

Hablando ya del ambito judicial, que no policial, y en el de
la llamada justicia penal predictiva, destacan sistemas como el

24.Véase el Informe emitido por Amnistia Internacional en relacion a los sistemas de
reconocimiento facial implementados en la ciudad de Nueva York. https:/www.am-
nesty.org/es/latest/news/2022/02/usa-facial-recognition-technology-reinforcing-ra-
cist-stop-and-frisk-policing-in-new-york-new-research/ (Consultado 09/10/2024).

25. Clearview es una herramienta de IA de reconocimiento facial https://www.clearview.
ai/ (Consultado 09/10/2024). En su propia pagina web, se anuncian como colaborado-
res de las Fuerzas y Cuerpos de Seguridad del Estado para garantizar la seguridad ciu-
dadana. Ellos mismos indican que contribuyen a la “caza” de depredadores sexuales.
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ya mencionado de COMPAS (EE. UU.) y HART (Reino Unido). El
primero es un sistema que utiliza, como se indicé, técnicas de
aprendizaje automatico, dentro de un sistema de aprendizaje
supervisado, concretamente un sistema de clasificacién, para
predecir la probabilidad de que un individuo reincida o cometa un
delito en el futuro, lo que se traduce en una tarea de clasificacién
binaria -reincidencia o no reincidencia-. El algoritmo utilizar téc-
nicas de aprendizaje supervisado para aprender patrones en los
datos de entrenamiento y luego aplica esos patrones para hacer
predicciones sobre nuevos individuos. HART también es capaz de

riesgo de cometer mas delitos en un periodo de dos afios. Ambos

v pronosticar si los sospechosos tienen un bajo, moderado o alto

sistemas se aplican en la adopciéon de medidas cautelares como
la privacion de libertad o sistemas de rehabilitacién. Por ejem-
plo, HART utiliza datos de 34 categorias diferentes (edad, sexo,
domicilio, antecedentes penales, profesién, estado civil, etc.)?e.

El sistema de IA llamado LSI-R, Level of Service Inventory-
Revised, se utiliza en los permisos de salida y la libertad con-
dicional de los procesados, basandose en la ponderacién de
criterios tales como antecedentes penales, lugar de residencia,
educacién, empleo, ocio, familia, problemas de alcohol o drogas,
actitudes emocionales y personales.

RIS CANVI es un sistema utilizado en Catalufia por los jueces
de instituciones penitenciarias y en virtud del cual pueden otor-
gar permisos de salida de los presos.

Otra herramienta similar a las anteriores es VIOGEN, que se
utiliza en Espafla para analizar los riesgos de reincidencia en el
ambito de la violencia de género.

En el ambito de la UE, y segiin el Reglamento de IA, estan pro-
hibidos los sistemas de IA para realizar evaluaciones de riesgos
de personas fisicas con el fin de valorar o predecir el riesgo de
que una persona fisica cometa un delito, cuando se basan de
forma exclusiva en la elaboracién de su perfil o en la evaluacién

26. Véase https://www.durham.police.uk/Information-and-advice/Pages/Checlpoint.aspx
(Consultado 09/10/2024).
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de los rasgos y caracteristicas de su personalidad, aunque dicha
prohibicién no aplica cuando sirvan de apoyo a la valoracién
humana de la implicacién de una persona en una actividad delic-
tiva que ya se base en hechos objetivos y verificables directa-
mente relacionados con una actividad delictiva -art.3.1.d)-.

Pero no solo existen herramientas de IA aplicables a medidas
cautelares, también se han desarrollado ya métodos cuantitativos
que permiten una algoritmizacion de la prueba?’. Posibilitan un
andalisis de riesgos, por ejemplo, sobre la fiabilidad de un testigo.
Recordemos que la prueba testifical se valora segln criterios
légicos y de razon del juez, debiendo este motivar en la senten-
cia la fijacién como ciertos de los hechos en virtud de la prueba
testifical realizada. En este sentido, cabe mencionar ADVOCATE.

En otro orden de cosas, también se han creado sistemas de
IA que ayudan a los jueces a dictar sentencias, es el caso de
ASSYST, en Canada (Simén y Gaes, 1989) o LIST, en Columbia
(Schild, 1998). Todos ellos son herramientas predictivas aplica-
das en la funcién jurisdiccional.

¢Qué se entiende, entonces por justicia penal predictiva? Son
términos muy amplios. En definitiva, el conjunto de herramien-
tas que buscan la eficiencia procesal, que supone una mejora en
la calidad de la toma de decisiones y una aminoraciéon del tra-
bajo realizado por los jueces (Armenta Deu, 2021).

7 Fortalezas, debilidades y oportunidades
[

El uso de sistemas de inteligencia artificial predictiva facilita
la creaciéon de un sistema preventivo de seguridad y lucha contra
el delito, basado en un analisis de riesgos mucho mas preciso

27. Ademas de las herramientas de IA predictivas, también existen aquellas que pode-
mos incluir dentro de la TA generativa. Ya hay las que permiten almacenar datos y
configuran un documento especifico, que puede utilizarse como prueba documental.
O aquellas otras que crean informes-auditorias que pueden también usarse con valor
probatorio equivalente al dictamen pericial (Barona Vilar, 2019).
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que el realizado a través de calculos humanos. Los errores huma-
nos en la valoracién de datos se reducen al utilizar algoritmos
automaticos que permiten prever lo que podria ocurrir, ajus-
tando los recursos necesarios en consecuencia.

En términos de seguridad y prevencién delictiva, estos sis-
temas optimizan tanto los recursos materiales como humanos,
asignando recursos de acuerdo a las necesidades reales. Ademas,
facilitan la vigilancia dinamica, mejorando su calidad visual y
acustica, y permiten una replanificacién de los recursos cuando

ello contribuye a un ahorro de costes y a una mejora en la segu-

v los inicialmente previstos no sean suficientes o adecuados. Todo

ridad ciudadana, optimizando los recursos aplicados en el pro-
ceso penal, que debe ser eficiente y debe ser considerado como
servicio publico.

Una planificaciéon eficaz en la prevencién delictiva impacta
directamente en la estructuracién del Derecho Penal como
ultima ratio, respaldando la idea de que “mas vale prevenir que
curar”. Con ello, se prioriza un Derecho Penal ex ante, que otorga
mayor protagonismo a las Fuerzas y Cuerpos de Seguridad del
Estado en la prevencion, en lugar de la represién, tras la comi-
sion de un delito, tras la sustanciacién del proceso penal. Asi, se
actiia ante los riesgos y las amenazas, en vez de centrarse en la
sancidén penal. Reforzar la fase de prevencién preprocesal es una
caracteristica de los sistemas avanzados.

El calculo de riesgos realizado por la IA, en cuanto a la pro-
babilidad de reincidencia o la evaluacion de la credibilidad de
un testigo, permite ahorrar tiempo a los jueces al basarse en
criterios matematicos para sus decisiones. La automatizacién
de estos procesos aumenta la eficiencia, dejando que los jueces
realicen tareas que requieren su intervencién directa. Ademas,
el cdlculo matematico de los riesgos proporciona objetividad,
promoviendo la imparcialidad en decisiones relacionadas con los
derechos fundamentales.

En cuanto a las pruebas penales, la IA predictiva mejora el
sistema al complementar las pruebas periciales, permitiendo
probar hechos que anteriormente no era posible. Esto contri-
buye a un proceso penal mas moderno y acorde con los tiempos,
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permitiendo la utilizacién de nuevas figuras como la vigilancia
dindmica o el agente encubierto informatico.

Por ultimo, debe plantearse también la ventaja que tiene el
posible uso de la IA predictiva por parte de los abogados. Aho-
rro de tiempo y eficiencia son dos de las fortalezas que para un
letrado puede representar el uso de esta tecnologia. Si un algo-
ritmo le calcula el riesgo de reincidencia de un cliente, le sera
mucho mas facil plantear la estrategia de defensa frente a estos
calculos.

Sin embargo, a pesar de sus fortalezas, el uso de la IA predic-
tiva presenta importantes debilidades. La IA no es infalible vy,
aunque en principio es neutral, puede sufrir sesgos y ser mani-
pulada con fines malintencionados. Los algoritmos, lejos de
ser imparciales, pueden generar discriminacién. Si las Fuerzas
y Cuerpos de Seguridad del Estado, si los jueces utilizan estas
herramientas debemos estar seguros de que no se basan en cal-
culos matematicos discriminatorios. Por ello, debe regularse que
los algoritmos aplicados en el ambito del Derecho y, concreta-
mente, en la prediccién penal debe estar controlados por una
autoridad publica.

Debemos advertir sobre la utilizaciéon en remoto de los
reconocimientos biométricos o faciales. El fin no justifica los
medios. La prevencién y la investigaciéon criminal no deben
suponer quebrantar derechos fundamentales, tales como la inti-
midad o el derecho a la propia imagen de las personas. Aten-
cién debe prestarse a las fuentes de las que se nutren las bases
de datos que después se toman como muestra para realizar las
identificaciones.

Ademas, estos sistemas predictivos pueden vulnerar derechos
fundamentales, como el derecho de defensa, la presuncién de
inocencia, el principio in dubio pro reo y el principio de con-
tradiccién. Si la IA se utiliza como tnica prueba, la sentencia
de condena podria carecer de base suficiente para invalidar la
presuncién de inocencia, ya que los algoritmos pueden presu-
poner culpabilidad. La opacidad de los algoritmos, o las llama-
das “cajas negras”, dificulta la comprensién de los resultados
obtenidos.
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La falta de motivacién en las resoluciones judiciales basadas
Unicamente en herramientas predictivas también plantea un
problema, ya que la motivacién es esencial para garantizar el
derecho a la tutela judicial efectiva. La ausencia de una justifi-
cacién suficiente puede vulnerar este derecho, como ha sefialado
el Tribunal Constitucional.

Una debilidad critica es la responsabilidad por los dafios cau-
sados por predicciones erréneas. Debe aclararse quién es res-
ponsable: ¢el que eligi6 el algoritmo?, ¢el que seleccioné los

resultados?, ¢quién los interpret6 o los aplicé?

v datos con los que la IA fue entrenada?, ¢quién no revisé los

En este contexto, resulta relevante la sentencia de la Audien-
cia Nacional de 30 de septiembre de 2020, que establece que la
informacién obtenida en la fase preprocesal de una investigacién
policial puede orientar al juez en la adopcién de medidas cau-
telares, pero no es decisiva. Se trata de un asesoramiento espe-
cializado que ayuda en la valoracién del “riesgo objetivo para la
victima”, entre otros instrumentos incluidos en la LECrim para
tomar decisiones durante la instruccién judicial.

Otra debilidad significativa es la responsabilidad por errores
predictivos. Se debe establecer quién asume la responsabilidad
en caso de que los resultados erréneos de la IA causen dafios.
En este contexto, la jurisprudencia sugiere que la IA debe con-
siderarse como una herramienta de asesoramiento, no como la
base decisiva de una sentencia, especialmente en la adopcién de
medidas cautelares.

El hecho de que los jueces puedan tener dudas no implica que
su valoracion deba ser sustituida por los resultados arrojados
por un algoritmo o una maquina. En fase cautelar, encontra-
mos el problema de la presuncién de inocencia. La doctrina esta
dividida. Mientras que unos autores manifiestan sus reticencias
(Llorente Sanchez-Arjona, 2022), otros indican que la ayuda
proporcionada por la IA no debe de ser desechada: las medi-
das cautelares son necesarias y siempre se adoptan valorando
determinados riesgos —fuga, reiteracién delictiva o de comisién
de delito frente a bienes juridicos de la victima-, sin que haya
motivo para restringir sin mas los elementos cognitivos que
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utiliza el juez a la hora de dictar un auto de prisién provisional
(Hoyos Sancho, 2020).

La misma LECrim proporciona los elementos que han de
tenerse en cuenta a la hora de valorar los requisitos de la prisién
provisional. Por ejemplo, para valorar la existencia del riesgo
de fuga —art 503.1.3.° LECrim y, por todas, sentencia del Tribu-
nal Constitucional 128/1995, de 26 de julio—-, se debe atender
de forma conjunta a los siguientes elementos: la naturaleza del
hecho; la gravedad de la pena que pudiera imponerse al investi-
gado o encausado; la situacién familiar, laboral y econémica de
este, y la inminencia de la celebracién del juicio oral. La valora-
cion del juez se realiza antes de adoptar una decisién sobre una
medida cautelar, no pudiendo obviar que el juez es profesional y
cuenta con experiencia, siendo imparcial e independiente. Argu-
mentar que el juez puede tener sesgos a la hora de tomar decisio-
nes es tanto como poner en duda su imparcialidad. Los sesgos que
puede tener un juez no seran evitados por la IA. Simén Castellano
(2021) pone de manifiesto que estos sesgos se podrian replicar en
el caso de una maquina, pudiéndose producir incluso automatis-
mos que llevasen a perpetuar los producidos por un juez humano
o incluso agravarlos, al programar la maquina de acuerdo a los
patrones de decisiéon humanos, sin volver a analizarse el nivel de
riesgo y la proporcionalidad de la medida, de forma individuali-
zada y segun las circunstancias de cada caso concreto.

La aplicacién de la IA en fase de ejecucion plantea menos pro-
blemas, al existir una sentencia firme de condena.

En relacién con todo lo expuesto debemos citar el informe
Artificial Intelligence and Fundamental Rights European Union
Agency for Fundamental Rights (2020), el cual se refiere expre-
samente a la justificacion adecuada de los criterios y procesos
mediante los cuales se adoptan decisiones basadas en algoritmos.

Deciamos que la utilizacién de la IA para los abogados tam-
bién representa una ventaja, ¢ningin riesgo? Pues si y es que el
uso de la IA plantea importantes cuestiones relacionadas con el
derecho de defensa y el principio de igualdad de armas. Si una
parte tiene acceso a tecnologia de IA avanzada mientras que la
otra no, se puede producir un “desequilibrio cognoscitivo” que
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afecta la paridad entre las partes. Este desequilibrio se mani-
fiesta principalmente en dos aspectos: acceso a la tecnologia,
pues el Ministerio Fiscal generalmente tendra acceso a tecnolo-
gia mas moderna y recursos econémicos que no estan al alcance
del letrado del acusado. En segundo lugar, la comprension de la
evidencia, pues, si resulta imposible acceder al “c6digo fuente”
del algoritmo de IA utilizado, seria casi imposible para la defensa
cuestionar o impugnar los resultados proporcionados por el sis-
tema que podrian usarse como prueba. Para garantizar el prin-
cipio de igualdad de armas, se precisaria que el Estado garantice

si misma. Ha de decirse que valorar la prueba obtenida basada

v el acceso a esta tecnologia a la parte que no pueda costearla por

en algoritmos proporcionados por la IA y su posible refutacion,
cuando existe asimetria tecnoldgica, supone una vulneracién del
derecho de defensa, del principio de contradiccién y de igualdad.
Se precisa asegurar que todas las partes intervinientes en el
proceso puedan comprender, analizar y cuestionar las evidencias
generadas por sistemas de IA para mantener un proceso justoy
equitativo.

7.1 ¢Cuales son las oportunidades?
4

Una de las principales oportunidades es la capacidad de pre-
decir, basandose en datos objetivos y matematicos, las tenden-
cias delictivas, lo que permite identificar patrones y anticipar
comportamientos delictivos. Esta capacidad de anticipacién es
valiosa en cualquier area, pero resulta ain mas relevante en el
ambito de la delincuencia.

Al evaluar los riesgos, se mejora la toma de decisiones, facili-
tando la identificacién de areas que requieren intervenciéon. Esto
es especialmente 1til en la planificacién de sistemas de reha-
bilitacién y para la personalizacién de la supervisién. Ademas,
ayuda a identificar qué factores deben ser protegidos, permi-
tiendo definir areas prioritarias de atencién, tanto a nivel poli-
cial como judicial.

El uso de sistemas algoritmicos representa una oportunidad
para fortalecer la imparcialidad de los jueces, ya que sus deci-
siones se basaran en datos precisos y objetivos. Este enfoque
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contribuye a corregir posibles sesgos humanos y reafirma la
equidad en la toma de decisiones judiciales.

Actualmente, en Espafia no existen unas normas éticas de uso
de la IA ni predictiva ni generativa. Sin embargo, si estan los
principios procesales basicos, las normas procesales sobre la
prueba y el cédigo deontoldgico de las distintas profesiones, tal
y como es el Coédigo deontoldgico de la Abogacia espaifiola, apro-
bado por el Pleno del Consejo General de la Abogacia Espafiola el
6 de marzo de 2019 o el Cédigo deontolégico de los procuradores
de los tribunales, aprobado por el Consejo General de Procura-
dores de Espana.

En Espafia, recientemente, el 21 de junio de este afio, se ha apro-
bado la politica de uso de la IA en la Administracién de Justicia en
la Secretaria General de Comité Técnico Estatal de la Administra-
cion Judicial Electrénica?®, aunque todavia debe ser ratificada por
el Consejo General del Poder Judicial —en adelante, CGPJ- y por
la Fiscalia General del Estado —-en adelante, FGE-, por las comu-
nidades auténomas con competencia en Justicia, Ministerio de la
Presidencia y Ministerio de Justicia. Este documento afecta a 1.400
jueces y magistrados que forman parte del Poder Judicial.

Debe tenerse en cuenta que las Fuerzas y Cuerpos de Seguri-
dad del Estado, asi como los 6rganos jurisdiccionales y los jue-
ces y magistrados, garantes de la tutela judicial efectiva, deben
cumplir el Reglamento de IA de la UE, la norma de proteccién de
datos personales tanto de la UE como espafola. Por eso, deben
adoptarse criterios minimos, tanto para los que impulsan los
proyectos como para los propios usuarios.

Los destinatarios de esta guia son todos los trabajadores de la
Administracién de Justicia, el personal al servicio de proveedo-
res de herramientas de inteligencia artificial, asi como cualquier
otro actor institucional, pablico o privado, que tenga acceso a
la informacién que obre en poder de las administraciones con
competencias y CGP]J, o se encuentre alojada en los sistemas des-
tinados a la Administracién de Justicia.

28. https://www.administraciondejusticia.gob.es/cteaje/normativa-complementaria (Con-
sultado: (Consultado 24/09/2024).
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En esta guia, se trazan unas lineas rojas que no pueden tras-
pasarse en este ambito, como son los derechos fundamentales, el
principio de no discriminacién, de calidad y seguridad, respeto
a la transparencia, imparcialidad y lealtad, control del usuario,
equidad y acceso universal, prevencién de sesgos y discrimina-
cion, proteccién de la privacidad y datos personales, innovacién
responsable y evaluacién continua, formacién y capacitacién y
cogobernanza.

Debe quedar claro que la IA nunca puede reemplazar a las

ponsabilidad final es siempre, en este caso, de los jueces, magis-

v decisiones humanas. Es una herramienta de ayuda, pero la res-

trados y letrados de la Administracién de Justicia. Sus decisiones
tienen que ser independientes.

El desarrollo y la aplicacién de la IA no pueden ser discrimi-
natorios, dado que su uso supone el conocimiento y la utilizacién
de datos sensibles.

Los modelos y algoritmos creados se almacenaran y ejecuta-
ran en entornos seguros, para garantizar la integridad del sis-
tema y su intangibilidad. Cuando se utilicen fuentes certificadas,
no podran ser modificadas hasta que hayan sido utilizadas en el
mecanismo de aprendizaje, siendo necesario que todo el proceso
sea rastreable para que no se produzca ninguna alteracién.

Es preciso lograr un equilibrio entre la propiedad intelectual
y los principios de transparencia, imparcialidad, equidad y leal-
tad, para que no se produzcan sesgos, priorizando el interés de
la justicia. Resulta imprescindible que los algoritmos sean trans-
parentes y las operaciones automatizadas sean comprensibles.

Se recomienda ofrecer publicidad y transparencia a través
de paginas web oficiales. Por ejemplo, se aconseja publicar los
registros FAT (Fairness, Accuracy and Transparency) o similares,
acerca de los datos usados, miembros de los equipos de IA, ser-
vicios, algoritmos, posibles sesgos y aplicaciones que hacen uso
de técnicas de inteligencia artificial.

Debe garantizarse que, aunque haya una actuacién de la IA, esta
pueda ser revisable previamente, informando a los ciudadanos, de

Ediciones Universidad de Salamanca / cc BY-NC-sA Ciencia Policial, 183,91-132



La inteligencia artificial predictiva al servicio de la prevencion e
investigacion del delito y del proceso penal
Garcia Torres, M.L.

una forma clara y comprensible, sobre si los resultados ofrecidos
por la IA son vinculantes, su uso en el procedimiento judicial y su
derecho a objetar, pudiendo ser oido directamente por un érgano
judicial.

Debe garantizarse un acceso equitativo a los sistemas judicia-
les, independientemente de la ubicacién, el estatus socioecon6-
mico o cualquier otra caracteristica demografica. Por ello, deben
eliminarse las barreras que lo impidan.

Deben prevenirse y corregirse los posibles sesgos. Para ello,
los algoritmos deben ser revisados de forma peridédica.

Debe potenciarse la innovacién responsable en el desarrollo y
la implementacién de la IA en la Administracién de Justicia. Esto
supondra evaluaciones periddicas del impacto de la tecnologia
en el sistema judicial, debiendo realizarse ajustes y mejoras,
para garantizar su efectividad y equidad.

En este principio estd uno de los grandes escollos de la aplica-
cién de la IA en el ambito de la Administracion de Justicia, dado
que debe proporcionarse formacién y capacitaciéon adecuada a
los profesionales del Derecho y a todos los actores que usan esta
tecnologia, insistiendo en su componente ético. ¢Por qué es una
dificultad? Porque los profesionales de la justicia son reticentes
a la formacién sobre cuestiones tecnolégicas, no por falta de
interés, sino de tiempo.

El principio de cogobernanza significa colaboracién, compar-
tiendo e intercambiando conocimientos, asi como los propios
sistemas basados en IA entre diferentes areas de la organiza-
cién, o con el resto de las administraciones con competencias en
materia de Justicia, el CGPJ y la FGE o con otras instituciones, de
tal forma que se impulse el deseado desarrollo innovador en sin-
tonia con una implementacién ética de la inteligencia artificial.

Debemos alabar el hecho de la elaboracién de esta guia. Sin
embargo, en nuestra opinién, deberia ser incorporada a precep-
tos normativos en la Ley Orgéanica del Poder Judicial y en las
diferentes leyes procesales. Cierto es que los principios enun-
ciados en la guia se encuentran en su mayoria contemplados ya
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en el espiritu de las ya existentes, incluidos los derechos fun-
damentales. Pero somos de la opinién de que debe preverse un
sistema de limites y a su vez un régimen de responsabilidad y
de sanciones en el caso de traspasarlos. Tan necesario como lo
anterior, entendemos resulta imprescindible crear una cultura
behaviour, tanto en el &ambito publico como privado. Se habla ya
de behavioral compliance, esto es, de aquella forma de pensar
que entiende la ética como punto fundamental en lo que la IA se
refiere.

v 8 Conclusiones

Los riesgos que la IA predictiva ponen encima de la mesa para
los derechos fundamentales de los ciudadanos nos hacen exi-
gir una regulacién procesal espafiola en relacién a ciertas cues-
tiones de vital importancia. Cierto es que el Real Decreto-Ley
6/2023, 19 de diciembre, ya regula la automatizacién de pro-
cesos, pero resulta imperioso regular el uso de la IA en la Ley
Organica del Poder Judicial y en las distintas leyes procesales.
Algunos autores entienden que son suficientes los cédigos de
buenas practicas.

1. En el &mbito policial de la prevencién y la investigacién
predictiva, tiene que garantizarse que estos sistemas no
supongan un tratamiento discriminatorio y, por tanto, que
los algoritmos matematicos puedan ser controlados por una
autoridad publica, que garantice la no vulneracién de dere-
chos fundamentales. También, es aplicable esta conclusién en
lo que a los jueces se refiere. Cualquier sesgo detectado debe
conllevar la reeducacién de los sistemas de IA que tenga por
objeto su eliminacién.

2. Debe prohibirse el uso indiscriminado y masivo y en remoto
de los reconocimientos biométricos o faciales. Dicha prohi-
bicién debe de ser incluida en la LECr. Al mismo tiempo, las
herramientas de IA que permiten estos sistemas deben estar
controladas en cuanto al respeto a la privacidad de las fuentes
de las que se nutren, para crear las bases de datos que después
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se toman como muestra para realizar las identificaciones.
Somos partidarios de prever sanciones, incluso penales, en
el caso de que se vulneren derechos fundamentales cuando se
realizan estos controles biométricos.

3. El art. 117 de la Constitucién espafiola -en adelante, CE-
encomienda de forma exclusiva a los jueces y magistrados la
funcién que consiste en juzgar y hacer ejecutar lo juzgado.
Nada impide que los jueces se auxilien de herramientas de IA
para calcular determinados datos o riesgos de los que depende
su decision. Evidentemente, y tal y como indica el Reglamento
de IA de la UE, debe prohibirse categéricamente la posibilidad
de que sea una maquina la que adopte por si sola una decisiéon
judicial. La funcién jurisdiccional se ejerce de forma exclusiva
por los jueces y magistrados tal y como indica el art. 117.3 CE,
en consecuencia, descartamos la posibilidad de que existan
decisiones judiciales encomendadas a un algoritmo juridico
(Borges Blazquez, 2021 y Montesinos Garcia, 2022). En el caso
de que sean los algoritmos los que tomen decisiones en el
ambito procesal, estas decisiones deben poder ser revisadas
a través de un sistema de recursos ante un juez.

4. Al mismo tiempo, debe regularse pormenorizadamente en
qué actos pueden auxiliarse los jueces de la IA predictiva, por
ejemplo, en la valoracién de la prueba testifical, a la hora de
dictar los autos relativos a las medidas cautelares, etc. Cree-
mos necesario que se permita la utilizacién de estos mecanis-
mos en la LECr, pero también se limite sus casos de uso. Al
mismo tiempo, creemos que deben estandarizarse los parame-
tros que la IA debe tener en cuenta para realizar sus calculos.
Por ejemplo, qué parametros deben utilizarse para calcular
el riesgo de huida de una determinada persona a la que se
pretende ingresar en prision, pudiendo utilizarse los propor-
cionados por la jurisprudencia.

5. En todo caso, debe garantizarse que la IA sea publica y
accesible y prever la obligaciéon de que toda decisién en la
que intervenga un algoritmo haga publicos el origen y los
datos con los que ha sido entrenado, las reglas introducidas
para calcular los datos, con la exigencia de la explicacién en
lenguaje claro y sencillo de aquellas, con la finalidad de que
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la parte afectada pueda impugnar la decisién judicial que ha
sido adoptada a partir de dichos resultados.

6. Se precisa asegurar que todas las partes intervinientes en
el proceso puedan comprender, analizar y cuestionar las evi-
dencias generadas por sistemas de IA para mantener un pro-
ceso justo y equitativo. Debe asegurarse por la legislacién y,
para ello, debe regularse dentro del derecho a la asistencia
juridica gratuita la posible utilizacion de herramientas de IA
para todas las partes del proceso.

v 7. Debe establecerse la obligacién de que todo juez que adopta

una decisiéon basada en IA predictiva informe de ello a las
partes afectadas.

8. Debe regularse quién es el responsable en caso de resulta-
dos predictivos erréneos.

9. Debe preverse un sistema de limites y a su vez un régimen
de responsabilidad y de sanciones en el caso de traspasarlos.

Tan necesario como lo anterior, entendemos resulta impres-

cindible crear una cultura behaviour, tanto en el ambito publico
como privado -behavioral compliance-.
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