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Resumen

El presente articulo tiene como objetivo central caracterizar y discutir ciertas
problemidticas que encierran los dispositivos electrénicos de votacién desde una
mirada socioldgica y filoséfica de la tecnologia que sea capaz de tensionar algunos
de los presupuestos y prenociones que subyacen a los intentos de modernizar los
sistemas tradicionales de voto. En un contexto signado por la fascinacién por las
nuevas tecnologias, distintas voces se encargan de subrayar las presuntas ventajas
de la votacién electrénica como solucién ante las dificultades que enfrenta la
votacién tradicional. Asi, frente a las promesas y expectativas que envuelven a
las narrativas tecnofilicas en torno a su implementacién, también se busca poner
en discusién ese cariz tecnooptimista que impregna a los discursos ptblicos a la
luz de diferentes estudios que conciben al dispositivo del voto electrénico como
una caja negra, al inhabilitar el control y auditoria del voto por parte de la ciu-
dadanfa. Por consiguiente, en tanto sistema opaco y cerrado, estos dispositivos
aparecen como un fiel representante de la alienacién tecnoldgica.

Palabras clave: sistemas electrénicos de votacidn; nuevas tecnologias; promesas;
alienacién tecnoldgica; caja negra.
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Abstract

The main objective of this article is to characterize and discuss certain problems
inherent to the electronic voting systems from a philosophical and sociological
technological views so that it is able to put into discussion some of the assumption
that underlie the attempts to modernize the traditional voting system.

In a context marked by the fascination for new technologies, different voices
are in charge of highlighting the presumed advantages of electronic voting as a
solution to the difficulties faced by traditional voting systems. Thus, in the face of
the promises and expectations that surround the technophile narratives around
their implementation, the article seeks, also, to put in tension that optimistic
look that permeates public speeches in the light of different experts who conceive
the electronic voting device as a box black by disabling the control and auditing
of the vote by the citizens. Consequently, as an opaque and closed system, voting
technologies devices appear as a faithful exponent to the technological alienation.

Keywords: electronic voting device; new technologies; promises; black box;
technological alienation.

1. Introduccién

La implementacién del voto electrénico genera muchos adeptos. Politicos,
empresarios —por intereses de diversa indole— y parte de la opinién publica con-
sideran que es absurdo proseguir con el sistema tradicional de votacién. Enorme
gasto publico, lentitud en el recuento de votos, ahorro de papel, mayor acceso a
las personas para ejercer el sufragio, mayores facilidades de votacién ciudadanos
con discapacidad, la reduccién de gastos en términos de personal y una mayor
agilidad para el conteo (Abu-Shanab, Knight y Refai, 2010, Nardi y Maenza,
2017) en adicién a su presunta capacidad de superar la apatia de los votantes
(Lauer, 2004) son solo algunos de los motivos aducidos por quienes defienden,
con marcado optimismo, la adopcién de este sistema para resolver procesos elec-
torales. En esta linea de pensamiento, Alguiyev y Yusifov (2018) destacan que,
con la postulacién del concepto de e-voting, se aspira a la reduccién de los errores
propios de los procesos electorales tradicionales, a la vez que se busca mantener
su integridad. En este trabajo, este concepto es usado para expresar y referirse a la
votacién mediada por tecnologias informdticas; siendo la votacién por Internet,
una de sus formas' (Alguliyev y Yusifov, 2018).

! Como bien expresan Nardi y Maenza (2017, 61) los sistemas de votacién electrénica com-
prenden, al menos tres categorias conceptuales y tecnolégicamente, diferentes: a- la lectura au-
tomatizada de votacién en papel, b- la votacion en medio electrénico auténomo y c- la votacién
electrénica en red.
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Mis alld de la fascinacién que despiertan las actuales tecnologias en vastos
sectores de la poblacidn, la introduccién (o no) del voto electrénico es extensa-
mente debatido por expertos de diferentes dreas, quienes cuestionan su validez
técnica al encontrar en los dispositivos de votacién electronicos, multiples fallas
que socavan varios de los principios fundamentales de los sistemas democraticos.
A modo de contextualizar lo expresado, es posible citar algunas experiencias de
capital importancia (Holanda, Alemania y Estonia) que grafican varios de los
problemas que enfrentan los sistemas electrénicos de votacién. En Holanda se
decide en 2006, luego de detectarse vulnerabilidades significativas que compro-
metian la seguridad e integridad electorales?, reevaluar el uso de tecnologias para
votar, dejando sin efecto su utilizacién; aunque desde de su abandono, se han
evidenciado distintos intentos que reclaman enfiticamente su reintroduccién
(Loeber, 2014). Por su parte, Alemania dispuso su interrupcién en 2009, cuando
el madximo tribunal declard su cardcter inconstitucional, dado que los votantes
no eran capaces de auditar la forma de votacién (Nardi y Maenza, 2017). En un
marco general de objeciones a las variadas dificultades que acarrea su empleo, se
destaca el papel de la asociacién de hackers més grande de Europa, el Chaos Com-
puter Club (CCC) como uno de los grupos mds criticos en torno a su aplicacién.
Fundado en Berlin, sus demandas principales se estructuran en torno a la libertad
de informacién y a una mayor transparencia gubernamental. Manipulabilidad,
violacién del secreto de voto y problemas de seguridad son solo algunas de las
dificultades que albergan estos sistemas electrénicos, visibilizadas y denunciadas

por dicho grupo:

Existen dos requisitos centrales que comprenden a una eleccién en una
democracia. El proceso de elecciéon debe ser comprensible y a la vez, el
voto debe permanecer secreto. La urna es un invento fantdstico, puesto
que logra armonizar ambos requisitos. Digitalmente, eso no es posible.
(Neumann, 2019)3

En Estonia se presentaron problemas similares en torno a su introduccién.
Mis alld de ser declarado como seguro y confiable, el sistema demostré signifi-
cativas falencias vinculadas a la seguridad y confiabilidad del sistema que dejan
al descubierto amplias posibilidades de ataque, fraude y errores (Springall ez al.,
2014). La mayoria de los esquemas electrénicos de votacién propuestos en la lite-
ratura especifica hacen uso de técnicas criptogréficas para alcanzar una adecuada
verificacién extremo a extremo (end-to-end verifiability). Sin embargo, el sistema

* En esta trama, cabe destacar la conformacién del grupo “we don’t trust voting computers”, lide-
rado por el hacker y uno de los fundadores de la compania proveedora de servicios de Internet
xs4all, Rop Gonggrijp. Nacido luego de la celebracién, en marzo de 2006, de las primeras vota-
ciones municipales electrénicas en Amsterdam, sus preocupaciones giran en torno a su seguridad
y a su falta de auditabilidad, buscando generar conciencia y debate publicos acerca de su uso y de
los diversos inconvenientes que trae consigo la introduccién de estos sistemas electronicos para
los sistemas democrdticos.

3 Traduccién realizada del aleman por el autor.
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estonio no hace uso de este tipo de sistema, al emplear un disefio simple a ex-
pensas de tener que confiar implicitamente en la integridad de las computadoras
de votos, en los componentes de servicio y en la eleccién del szaff (Springall ez
al., 2014). En esta linea critica, senalan la existencia de formas de manipulacién
que caracterizan al sistema, donde criminales electronicos expertos son capaces
de alterar los votos, comprometiendo su cardcter secreto y la integridad y validez
de los resultados.

A partir de lo expresado, la presente propuesta de andlisis busca advertir y ca-
racterizar algunos de los presupuestos filoséficos y socioldgicos subyacentes a su
implementacién en una época dominada por las nuevas tecnologias y por la fasci-
nacién que despiertan en las sociedades capitalistas. Consecuentemente, ademds
de mostrar la inadecuacién de la “caja de herramientas” ofrecida por el solucionis-
mo tecnoldgico para solventar las dificultades que afronta la politica tradicional,
problematizar al dispositivo del voto electrénico alejado de nociones determinis-
tas e instrumentalistas que, arraigadas en el imaginario colectivo, resulta de par-
ticular interés para los objetivos de este trabajo. Particularmente, estas tesituras
omiten el cardcter procesual y contingente de las tecnologias; cuyas modalidades
de desarrollo se hallan atravesadas por dimensiones politicas, econdmicas, so-
ciales y tecnolégicas. Por consiguiente, un punto de partida conceptual para el
tratamiento del dispositivo de voto electrénico estriba en la consideracién, tanto
de sus peculiaridades y funcionalidades como sistema, como también la valora-
cién de la complejidad inherente a sus procesos de construccién, corporizacion
y difusién en circunstancias determinadas. Las aspiraciones de extensién y de
acoplamiento de los sistemas de votacién a los cdnones del progreso moderno
y del solucionismo tecnoldgico se anclan en miradas reduccionistas de la técnica
que reducen lo tecnoldgico a sus usos y efectos y a su eficiencia en términos
estrictamente técnicos y productivos. Ello, en el marco de una historia lineal y
evolutiva que emparenta los triunfos tecnolégicos con el éxito de estos productos
tecnolégicos que circulan en el mercado. La médxima “lo que triunfa es lo mejor”
(que condensa el espiritu determinista y capitalista imperantes) permea, no solo
a las narrativas economicistas imperantes, sino también a muchos de los estudios
sobre ciencia, tecnologia y sociedad.

Desde esta linea argumentativa aparece un problema no menor que va a guiar
el andlisis del objeto en cuestién: la difusién y establecimiento de tecnologias
hegemonicas, opacas y cerradas que performan y modelan nuestro “estar en el
mundo” y que dan sentido a la cultura técnica imperante. Lo manifestado resulta
de particular interés, en tanto que los sistemas de votacién electrénicos respon-
den a aquel tipo de tecnologias alienantes, desarrolladas y criticadas, entre otros
pensadores, por Quintanilla:

(...) la alienacién tecnolégica no se produce solamente en el uso de ma-
quinaria (bajo control del propietario del capital) por parte del trabajador
en el proceso productivo, sino en el uso de la tecnologfa en general, si esta
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no se ha disefado de la forma adecuada para que el usuario mantenga el
control sobre ella, circunstancia que, en principio, es independiente del
régimen de propiedad bajo el que funciona la tecnologfa. (Quintanilla,
2017a, 21)

Entre otras caracteristicas, estos sistemas informatizados se distinguen, si-
guiendo los trabajos de Quintanilla (2017a, 2017b) por ser tecnologias cerradas
y no colaborativas, cuyo disefio y estructura fisicos se encargan de ocultar sus
funciones y propdsitos reales a la vez que anulan la participacién y control ciu-
dadanos. En otras palabras, se presenta como una “caja negra’, impenetrable en
su significado y funcionamiento para los usuarios, imposibilitados de conocer
lo que sucede dentro de una urna electrénica, en una época signada por avances
siderales en el campo informdtico que solo unos pocos especialistas son capaces
de comprender y explicar.

Desde su opacidad estructural y conformacién fisica, distintos expertos (in-
formadticos, ingenieros, abogados, politlogos, por mencionar algunos) alertan
insistentemente sobre los riesgos significativos a los que se exponen las democra-
cias representativas con la introduccién del sistema de voto electrénico (Springall
et al., 2014; Neumann, 2018; Montes et al., 2016; Abu-Shanab et 4/, 2010;
Quilomba, 2017; Alguliyev y Yusifov, 2018; Bishop y Wagner, 2017; Lauer,
2004). Por lo tanto, y mds alld de cumplir con algunas de sus promesas, el sistema
parece no poder satisfacer las expectativas de garantizar integridad, confiabilidad,
transparencia y auditabilidad; socavando, de esta forma, los principios pilares de
los sistemas democréticos: el voto libre, secreto y universal.

Tomando como eje lo referenciado, el trabajo se estructura de la siguiente
forma. En primer lugar, se busca dar cuenta de cémo el voto electrénico aparece
como un fiel emblema de los mandatos y promesas del progreso moderno en un
contexto marcado por la fascinacién y deslumbramiento por las nuevas tecnolo-
gias. En segundo lugar, se pretende relevar y discutir algunas inadecuaciones de
la ideologfa solucionista para resolver los problemas que hoy afrontan los siste-
mas de votacién tradicionales, a la vez que se busca problematizar su inclusién a
partir de enfoques deterministas e instrumentalistas que permean y estructuran
al imaginario colectivo. Finalmente, y alejado de nociones deterministas e instru-
mentalistas, se intenta arrojar luz sobre ciertos problemas de cariz sociolégico y
filoséfico que giran en torno a la opacidad estructural del diseno y estructura de
los sistemas de votacidn electrénicos.

2. El voto electrénico como fiel representante de las promesas del progreso
moderno

La fascinacién por lo tecnolégico no es nueva. Pero este fenémeno cobra nue-
vos matices en el marco de lo que Castells (2000) denomina /a revolucion de la
tecnologia, puesto que ha alterado las bases materiales de la sociedad, generando
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profundos cambios en la cultura, la politica y la forma de comunicarnos entre
los seres humanos. El espiral de cambios tecnolégicos que caracteriza a la época
actual forma parte de un nuevo entramado tecnosocial que demanda la revisién
y redefinicién de conceptos tales como la vida, la subjetividad y los objetos en un
contexto que reclama actualizaciones tedrico-conceptuales constantes que sean
capaces de constatar y dar respuesta a los nuevos sentidos y problemdticas que
emergen a partir del advenimiento finisecular de las nuevas tecnologfas. Y en este
sentido, los intentos de modernizar los sistemas de votacién® no escapan a dicha
tendencia. Se inscriben en un escenario que reconoce la primacia de la informa-
cién y la comunicacién en la estructura y desarrollo de las sociedades digitales
actuales. Intentos que, siguiendo a Lash (20006), forman parte de los procesos
de informatizacién de los objetos materiales, en una era que advierte el cardcter
global de la cultura, que da cuenta del paso de una l6gica industrial a otra de
orden informacional, en donde la informacién y la comunicacién desplazan a lo
econdémico como eje central de lo que Flusser (2002) concibe como fase "poshis-
térica”; caracterizada por la produccién de simbolos en desmedro de las “cosas”
,propio de la era industrial. En esta estela de caracterizaciones que buscan poner
de relieve el rol medular de lo digital, no se puede soslayar la predominancia in-
contestable de los algoritmos en practicamente todas las esferas de la vida en lo
que Striphas (2015) define como cultura algoritmica.

Tomar como eje de andlisis la virtual omnipresencia de las nuevas tecnologias
en la cotidianidad, donde los algoritmos articulan y dirigen nuestros modos de
pensamiento y de accidn, resulta de particular interés para situar y visualizar qué
relacién (y bajo qué presupuestos y prenociones) mantiene el ciudadano (y sus
disenadores, promotores y publicistas) con las tecnologias informdticas de vota-
cién y que expectativas y aspiraciones instrumentan dicha relacién a la luz de las
promesas vertidas por quienes impulsan con marcado énfasis, su incorporacion.
Las pretensiones de modernizar los sistemas electorales se fundan en variadas
promesas que, enmarcadas en la constante del progreso y de la innovacién tecno-
16gica, parecen ser dificiles de resistir para gran parte de la ciudadania: agilidad,
eliminacién del clientelismo politico, disminucién del fraude electoral, mayor
accesibilidad y ahorro de papel son solo algunos de los beneficios preconizados:

se lo presenta como un sistema que nos ayudard a mejorar la democracia,
partiendo del desmantelamiento del aparato partidario y el punterismo,
hasta el fomento de la participacién ciudadana, como si la inclusién de
tecnologias en el acto de votar lo revistiera de transparencia, celeridad y,
por sobre todo, modernidad. (Busaniche y Heinz, 2008, 14)

* Cabe resaltar que las propuestas de modernizar los procesos electorales, basadas en el potencial
de las tecnologfas, no es algo nuevo. Una de las primeras aplicaciones de las tecnologias electro-
mecénicas de finales del siglo XIX fue su uso para el ejercicio del voto electrénico y del recuento
posterior de papeletas (Panizo, 2007).
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Ante este optimismo, Bishop y Wagner (2017) alertan que la votacién elec-
trénica se ha expandido a una escala global sin prestar ka suficiente atencién a
su confiabilidad, seguridad y transparencia, mds alld de sus pretensiones iniciales
de reduccién (manifiestas por varios de sus impulsores) de los errores propios de
los procesos electorales y de mantener su integridad. La votacién mediada por
tecnologfa no es una mera nueva forma de ejercer el sufragio. Por el contrario,
es plausible de generar cambios significativos en la imagen ya establecida acerca
de lo que es el voto y, en definitiva, de la democracia (Pieters y Becker, 2005); de
promover cambios en el imaginario democratico.

Los llamamientos por su incorporacién forman parte de un reclamo sistémico
que demuestra un singular interés por la adopcién de nuevas tecnologias en cada
vez més sectores de la vida; interés basado en la capacidad de simplificar y solu-
cionar distintos problemas que aquejan a las sociedades presentes. En tiempos de
expansion y fascinacién tecnoldgicas, se presenta valido hacer uso del concepto
de imaginario mégico algoritmico propuesto por Cabrera (2021) para dar cuenta
del cardcter prometeico y salvador que se le atribuye a los dispositivos electréni-
cos de votacién como respuesta a los variados inconvenientes que encierran los
procesos de votacion tradicional:

Se entiende por imaginario mdagico algoritmico al conjunto de significacio-
nes que hacen posible el funcionamiento social de tecnologias digitales. Es
decir, un conjunto de creencias que definen concretamente un significado,
«algoritmo», para «explicar» un modo de experimentar la tecnologia que
justifica y legitima lo social tal como aparece dado. (Cabrera, 2021, 126)

Un punto central de la discusién descansa en como su efectividad (material)
aparece como una experiencia mdgica para los votantes, quienes, al omitir sus
variados y heterogéneos procesos de materializacién social y las relaciones socia-
les que lo instituyen como tal, se maravillan ante la simplificacién y eficiencia
técnica que demuestran los procesos de votacién digitales. En este contexto co-
mulgan, por un lado, la creciente delegacién de nuestras capacidades delibera-
tivas, afectivas y de accién a los designios tecnoldgicos en las culturas mediadas
por algoritmos. Y por otro, el desconocimiento y la falta de entendimiento de
los mecanismos y de los procesos tecnoldgicos y sociales que cimentan la sim-
plificacién recién aludida’. Ante la exactitud y objetividad que distinguen a los
algoritmos, se torna imperativo, a fin de mantener e intensificar un vinculo asi-
métrico y asincrénico y de independencia de cualquier tipo de subjetividad entre
lo algoritmico y los ciudadanos, el ocultamiento de las relaciones sociales que lo
materializan y lo consagran como tal: “la marca humana debe quedar olvidada”
(Cabrera, 2021, 134).

> Hecho que facilita, tal como se verd en apartados subsiguientes, la expansién y naturalizacién
de la neutralidad tecnoldgica como eje vertebrador del imaginario colectivo en torno a la relacién
del ciudadano con lo tecnolégico.
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La simplificacién impulsada y forjada por las nuevas tecnologias al momento
de ejercer sufragio es tangible, a modo de ejemplo, al constatar su potencia rea-
lizativa por medio de una tecla, un botén o una pantalla tictil. Lo mencionado
opera como fiel emblema de una relacién desigual con esta tecnologia al ocultar
sus prestaciones y mecanismos fundantes, pero que cumple, desde un pardmetro
técnico, con varios de los objetivos y promesas publicitados, y esperados por los
usuarios; cuya presencia y desenvolvimiento se solidifican y se naturalizan en tan-
to sintoma epocal de las sociedades informatizadas. Sociedades caracterizadas por
el enaltecimiento y la confianza indubitable en las capacidades transformadoras
de las tecnologias digitales: la magia y el asombro alimentan una subjetividad
entregada animicamente a sus aparatos (Cabrera, 2021, 141).

Ante las diversas fallas que albergan los sistemas tradicionales de votacién,
donde, entre otras cuestiones, el error, la corrupcién, lentitud en el conteo de
votos y negligencia humanas aparecen como blanco permanente de criticas, la
magia de la velocidad, exactitud e imparcialidad (Cabrera, 2021) que ostentan
las nuevas tecnologias, premoldea y sustenta el apoyo y la necesidad antropotéc-
nica del sujeto de completarse y perfeccionarse ante la eficiencia palmaria de los
dispositivos, dando lugar a subsuncién individual y colectiva a los mandatos de
lo digital. En esta trama, el papel de los algoritmos como mediadores entre las
interacciones que se entretejen entre el votante y la mdquina desempefa un rol
medular para hacer efectiva la capacidad resolutiva de lo maquinico: “El algo-
ritmo puede postularse en su dimensién imaginaria porque su espacio estd en el
«entre» de lo que aparece como interfaz, en las brechas del espacio de interaccién
mdquina-usuario, lo que se escapa entre la mirada funcional” (Cabrera, 2021,

139).

Lejos de una concepcién funcional y artefactual, el algoritmo revela, desde la
6ptica de Cabrera Altieri y Egea (2020), su caricter simbdlico e imaginario, al
actuar en los sujetos y en las sociedades como un ente independiente y auténomo
que lo explica; ese “entre” imperceptible recién explicitado, de capital importan-
cia para entender y situar el comportamiento, los significados, deseos y aspiracio-
nes de los usuarios que fundan y dan forma al optimismo imperante que reclama
la incorporacién tecnolégica en los procesos de votacién. Y que en definitiva, esta
relacién de cariz tecnofilica que se tiende con estos dispositivos no es ajena a la
cultura técnica actual que moldea y configura las experiencias de los sujetos con
las tecnologias y las significaciones y sentidos atribuidos.

Profundizando lo dicho, las nuevas tecnologias aparecen como superadoras de
la religién y la politica al cumplir lo que promete: se trata de estimular la imagi-
nacién con promesas que estdn en pleno proceso de gestacion: se promete lo que
(va) se estd haciendo en los laboratorios y las fébricas (Cabrera, 2006). Guardan
fuerte similitud con el relato mesidnico, como sujeto y objeto de espera de lo
que vendrd necesariamente; dotadas de voluntad propia, cuya presencia habilita
a pensar en un futuro mejor (Cabrera, 2006, 178). Las promesas, entonces, se
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(auto)cumplen proféticamente, reforzando a la vez, la autoridad de empresas y de
discursos tecnofilicos que encuentran en la tecnologia, la panacea a todos los pro-
blemas que exhiben los modos tradicionales de votacién. Dicho de otro modo,
se presentan como promesas creibles (generadoras de confianza ciega) dispuestas
a ser cumplidas: esperanzas tenidas de modernizacién y marcado optimismo en
las nuevas tecnologias que vienen a solucionar y superar los problemas que se
desprenden de la votacién en papel: “El voto electrénico es quizés el ejemplo
mis claro y elocuente de esta tecnofilia, de esta idea de utopia tecnolégica, de que
las tecnologfas van a salvar al mundo, o van a salvar los problemas” (Fundacién
Libre, Un viaje cine y Quilomba, 2017); “se plantea como solucién obvia el uso
del voto electrénico” (Montes, Penazzi y Wolovick, 2016, 297).

Este cardcter prometeico y salvador atribuido a las tecnologias no es propio
del siglo XXI. Sus origenes se remontan a los albores del pensamiento moderno.
Como bien indica Berardi (2019), desde entonces, la técnica se erige como la
encargada de solucionar los problemas antes adjudicados a la religién; dando
lugar a lo que el pensador italiano concibe como “teocracia técnica”. En un razo-
namiento similar, la tecnologia se instituye como una segunda solucién creadora
capaz de completar los designios de Dios (Winner, 2016). La técnica se halla
imbuida de anhelos y esfuerzos espirituales que atestiguan, siguiendo a De Barros
(2018, 13), la permanencia en la existencia de lo mdgico en muchas de las tecno-
logias actuales, su capacidad para hacer creer; las técnicas que se dirigen a sumar
a la fe; y que rompen con las leyes naturales (Guevara Pezoa, 2019).

En este espectro de discusiones, las nuevas tecnologias, en su condicién de
tecnociencia, disponen de un rasgo distintivo fundamental que no puede ser
omitido para una mejor comprensién del fenémeno del voto electrénico: el hecho
de ser un producto de mercado financiado y gestionado por empresas privadas,
apoyado y difundido por la publicidad y el Marketing (Cabrera, 2006, 161). De
esta forma, siguiendo la argumentacién del citado Cabrera, es posible advertir
en los medios de comunicacién, discursos y estrategias de promocién dirigidos,
por un lado, a dar respuestas, tanto a los miedos y temores que puede suscitar
la votacién electrénica, como a las esperanzas sociales identificadas, relevadas y
sistematizadas por las empresas y organizaciones (de diversa indole) a través de
diversas técnicas y herramientas que envuelven a las pricticas mercadotéenicas.
Por otro lado, busca estimular y encender la imaginacién bajo los rétulos de la
novedad y la eficacia técnica de estos aparatos. Si bien el andlisis de los medios de
comunicacién y de las estrategias de Marketing en este contexto de discusiones
excede las pretensiones del presente trabajo, alcanzar destacar como parte del
poder publico y medidtico se encarga de resaltar a la ciudadania los beneficios y
ventajas que trae consigo la implementacién del voto electrénico, minimizando, al
mismo tiempo, sus desventajas y riesgos, actuando como vectores de informacién
que potencian y enrobustecen sentimientos tecnofilicos ante el incontestable
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desarrollo tecnoldgico y el bienestar material ofrecido a los consumidores, a la vez
que instituye una familiarizacién dogmdtica con lo tecnoldgico que lo aleja de
una actitud critica y de distanciamiento frente a su inaprensible presién ubicua.

Desde estas puntualizaciones, es plausible subrayar que, frente al deslumbra-
miento y la confianza inusitada que despiertan los avances tecnolégicos en los
usuarios, la capacidad critica ante su ubicuidad y su efectividad técnica se evapo-
ra, en tiempos de aceleracién tecnosocial y del ritmo de vida. Las nuevas tecnolo-
gias, manifiesta Cabrera, en tanto que significacién imaginaria social y revestida
de temporalidad, aparecen como el rostro del nuevo optimismo contemporaneo:
“la eficiencia de los aparatos técnicos nos indicaria que vivimos en “el mejor de
los mundos posibles” (2006, 203). Eficiencia que se torna visible en el buen fun-
cionamiento técnico, y en consecuencia, en sus resultados: la tecnologia nos da
poder y nos permite el ejercicio de la libertad humana, en donde este buen fun-
cionamiento, producto de la accién intuitiva del usuario, respalda la confianza
que experimenta el usuario ante la eficacia técnica que muestran los dispositivos
de votacién electrénica.

Dicho esto, la incorporacién del e-voting refleja fielmente este espiritu tec-
nooptimista que alimenta las esperanzas de un futuro mejor ante las ventajas pro-
mocionadas por sus impulsores, amparadas también en la presunta neutralidad
valorativa que encierran estos dispositivos electronicos. En efecto, los intentos y
expectativas de modernizar los sistemas de votacién parecen no encontrar hostili-
dades significativas por parte de la opinién publica, en un escenario que reclama
su urgente adaptacién a los pardmetros y cdnones de productividad y moderni-
zacién subyacentes al paradigma economicista imperante. Las representaciones y
creencias que articulan los usos de los objetos responden a la necesidad (hetero-
digirida) de adaptacién y de adopcién de estos objetos que orbitan nuestra vida
diaria: los sujetos deben adaptarse a riesgo de quedar excluidos (Musso, 2009)
de la ola de avances tecnoldgicos y de la posibilidad de hacer usufructo del desa-
rrollo tecnocientifico imperante. Las tecnologias actuales se muestran como un
curso inevitable que conduce a la humanidad a su destino (Cabrera, 2006, 134).
Pensando en los dispositivos de votacién electrénica: “era algo ineludible, era
algo que iba a pasar, una forma de determinismo de que ese iba a ser el destino,
ibamos a ir hacia ahi” (Fundacién Libre ez al., 2017). Este telos finalista que se le
conflere se enmarca, siguiendo a Winner (2016), en la constante del megadiscurso
del progreso y de las creencias y concepciones que lo configuran y lo sostienen.
Constante que permite ubicar y trazar el comportamiento y las trayectorias de
acci6n de los sujetos en el marco de una sociedad consumista que glorifica sus
cualidades. En esta linea argumentativa, Beck expresa que el progreso “es el sus-
titutivo del cuestionamiento, una especie de previa aceptacion de fines y conse-
cuencias que ni se conocen ni se mencionan” (1998, 238). Hecho que anula y
clausura todo tipo de queja frente a la (creciente) elevacion de vida material (de
orden cuantitativo) que gozan los usuarios en nuestro tiempo.
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Modernizacién y progreso convergen al encargarse de indicar la irremediabi-
lidad de las nuevas tecnologias: el futuro como expectativa de un mundo mejor y
sin incertidumbres ilustra la época actual (que incluye, por cierto, a las narrativas
en torno a la inclusién de la tecnologia para el voto). Se manifiestan, destaca Ca-
brera (2006, 185), como imposibles de detener, son el destino de la humanidad;
y de este modo, no pueden ser negadas: “el progreso tecnolégico no se puede
detener” (Sartori, 1998, 50). Prevalecen en el imaginario efectivo posiciones de-
terministas de la tecnologia que sustentan dicha irremediabilidad y finalismo:
“Se disputa lo antiguo frente a lo moderno. Se ha instalado la nocién de que la
Gnica solucién a los viejos problemas de la politica es el voto electrénico, como
si este fuera un inevitable acto de evolucién” (Quilomba, 2017). El imperativo
tecnolégico sefiala que solo debemos adaptarnos a los cambios (Cabrera, 20006).
Concepcién que avala y sustenta el marcado triunfalismo que predomina en mu-
chos discursos publicos que defienden con marcado énfasis su introduccidn.

3. El dispositivo del voto electrénico visto a la luz del solucionismo tecno-

légico

Dando continuidad a lo expuesto en pdrrafos precedentes, los llamados a la
introduccién del voto electrénico se amparan en la necesidad de hacer usufructo
de las bondades que ofrecen las nuevas tecnologias, a fin de reformar los sistemas
de emisién tradicionales y de adaptarlos a las exigencias del desarrollo tecno-
l6gico vigente. Las promesas de modernizacién del sistema se estructuran en
narrativas que le adjudican a las innovaciones tecnoldgicas un cardcter intrinse-
camente positivo para el desarrollo y bienestar del cuerpo social, enmarcado en
lo que Morozov (2016) entiende como solucionismo tecnoldgico. Esto es, prevalece
una ideologfa preocupada en promover y estimular cambios en (pricticamente)
todas las esferas de la vida cotidiana: “no sorprende que Silicon Valley ya esté
inundando de planes para mejorar casi todo lo que existe sobre la faz de la tierra:
la politica, los ciudadanos, la edicién, la cocina” (Morozov, 2016, 23). Lejos de
miradas solucionistas, Bijker (2005) sehala la sobrevaloracién de los impactos
de la tecnologia sobre la democracia cuando se la presenta como solucién a pro-
blemas de legitimidad politica. Su uso debe concitar la atencién, no solo desde
lo tecnolégico (de por si problemdtico intrinsecamente), sino también a partir
de las actitudes, demandas y habilidades sociales y valores de los ciudadanos en
favor de concepciones y miradas que tomen como punto de partida conceptual
y operativo, una tecnologia particular, contextualizada y situada: lo que funciona
en los Estados Unidos, no necesariamente lo hace en Europa. A modo de ejem-
plo, en Brasil, pese al éxito inicial en el 2000, la falta de confianza piblica en el
sistema y la situacion critica que vive su poblacién, suscité un fuerte rechazo al
uso de la tecnologfa para votar (Hapsara, Imran y Turner, 2017).

En esta trama, las firmes intenciones de adoptar sistemas informatizados
responden y se subsumen a los predicamentos de esta ideologfa esgrimida por
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Morozov; “la necesidad de solucionar las cosas” (2016, 34) y una delegacién
constante al poder y facultades de la tecnologia para dar respuesta a los multiples
problemas que aquejan a las sociedades occidentales y que se erigen como
denominador comin en la cultura técnica actual: “Las tecnologias se presentan
hoy como la encarnacién de los valores de una sociedad democrdtica: la libertad, la
igualdad y el intercambio” (Busaniche y Heinz, 2008, 13). Y esos valores permean
las promesas vertidas por quienes defienden enfiticamente su implementacién.

A partir de la constatacién de este triunfalismo, que en algunos casos roza
una obsesi6n febril, resulta de vital importancia indagarse si se cumplen (o no)
las promesas de optimizar los procesos de eleccién y de resolver los problemas de
la politica bajo los cdnones de la modernizacién tecnolégica, cuando lo que estd
en juego es la legitimidad de la democracia. Desde la perspectiva aqui tomada,
la respuesta no es concluyente. Por un lado, entre otras ventajas, sus defensores
pregonan:

a) su inestimable potencial de reducir el tiempo de espera para la obten-
cién de resultados al agilizar los procesos de voto, conteo y tabulacién
de los datos registrados;

b) su capacidad de promover mayor accesibilidad y comodidad a los vo-
tantes;

¢) el fomento de una mayor participacion electoral gracias a la votacién
remota mediante Internet;

d) la disminucién de gastos en términos de logistica y de papel (Idea,
2012)5;

e) la emisién del voto mediado por nuevas tecnologias aparece como un
motor para el fortalecimiento de las democracias al lograr, presunta-
mente, mayores niveles de transparencia al momento de ejercer el dere-
cho ciudadano para votar.

Por otro lado, y mds alld de algunas potencialidades propias de su constitucién
como sistema informdtico, cabe preguntarse si dichas potencialidades supone
asumir los riesgos y costos que que trae consigo su introduccién en términos de
salud democrética. No es posible soslayar que los procesos que comprenden a los
sistemas de e-voting vienen acompanados de variados problemas técnicos, legales
y sociales que ponen en duda su presunta efectividad y capacidad transformado-
ra: preservacion del principio “one voter and one vote”, amenazas en su sistemas
de evaluacién, seguridad y de confiabilidad puesto que el votante no puede ga-
rantizar si su emisién fue alterada o no (Alguliyev y Yusifov, 2018). En un tono

¢ Aunque cabe destacar que los gastos derivados del uso de tecnologias parecen contradecir ese
ahorro senalado. Empero, y como bien indica Chaparro (2017, 99), existen pocos estudios com-
parativos rigurosos entre los costos por voto emitido de boleta tnica en papel y su equivalente
electrénico.
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similar, Bishop y Wagner (2017) sefialan que la introduccién de tecnologia para
eliminar problemas propios de la votacién en papel, es plausible de introducir
otro tipo de inconvenientes que tensionan los sentimientos tecnofilicos que en-
cierran sus intentos de aplicacién. Sin papel, los votantes, no solo se encuentran
imposibilitados de revisar si su voto fue registrado correctamente, sino también

de validarlo de forma independiente (Bishop y Wagner, 2017).

Estos sefialamientos buscan tomar distancia del pronunciado optimismo que
suscita su adopcién por parte de ciertos sectores de la esfera politica, medidtica y
empresarial. Optimismo que hunde sus raices en presupuestos de raigambre ar-
tefactual que orientan este cardcter transformador y benefactor atribuido a la tec-
nologia per se, y que reducen ampliamente la potencia propia de una evaluacién
de seguridad capaz de detectar y dejar en evidencia las vulnerabilidades de los
equipamientos disefiados para votar electrénicamente. Desde una posicién que
asuma como objeto de andlisis unicamente al software y al hardware, sin tomar
en cuenta su real uso, limita su potencial valoracién, siendo probable que dichos
equipos de votacién electrénica sean considerados, desde esta dptica artefactual,
como éptimos y adecuados. Por consiguiente, es menester partir, expresa Lauer
(2004), de un andlisis de procedimiento que contemple los criterios de auditabi-
lidad, integridad, confidencialidad y anonimato para alcanzar una real valoracién
de los pros y contras de dichos equipos que permita evaluar su pertinencia.

Como bien manifiestan muchos de sus detractores, los conocimientos nece-
sarios (especificos) para auditar una eleccién, en una época signada por la go-
bernanza algoritmica, dejan de lado a un sector mayoritario de la ciudadania,
entre otras razones, al hallarse imposibilitados de saber lo que sucede en una
urna electrénica; del nulo control del proceso electoral ante la falsa ilusién de
transparencia que exhiben los mecanismos de voto por medio de una interfaz
amigable y operable de forma intuitiva para quienes dispongan de conocimien-
tos minimos en materia informdtica. Dicha falta de control se agudiza cuando
ciertos programas han sido escritos de forma deliberada para que no sean posibles
de ser auditados (Busaniche, 2008). Este contexto de dependencia cognitiva e
informacional da lugar a que sea una élite de especialistas, la encargada de velar,
en ultima instancia, por nuestros derechos adquiridos a lo largo de la historia
(se volverd més adelante con ello). La confianza plena depositada en la moder-
nizacién del sistema electoral como solucién encuentra problemas a la luz de
distintos estudios que dan cuenta de su fragilidad y manipulabilidad propia de
su constitucién como sistema informdtico’, poniendo en riesgo la salud de los
sistemas democriticos:

7 A modo de ¢jemplo, Rezinicky expresa: “recientemente se han detectado fallas en sistemas de
voto electrénico usados en EE. UU. por los cuales algunos votos “desaparecian” al trasladar los
datos. Esas fallas estuvieron ahi durante mas de 10 afios y nadie las vio. Y lo que es peor ain,
nunca vamos a saber cudntos ni cudles votos se perdieron en elecciones reales usando esos equi-
pos” (2008, 70).
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El sistema de votacién mediado por tecnologias inhabilita a los ciudadanos
y ciudadanas del control del proceso electoral. Esto lo hace necesariamente
menos democritico y, por lo tanto, menos legitimo. La realidad es que
este sistema puede otorgar el control definitivo del acto electoral a quienes
estdn en el poder. (Fundacién Libre ez al., 2017)

Las consideraciones anteriores tensionan las posibilidades de resolver los pro-
blemas que afronta la politica tomando como dnico ¢je la inclusién de sistemas
técnicos modernos. Como bien puntualiza Morozov (2016, 23), el solucionismo,
y su voluntad de querer mejorar (casi) todo, se presenta inapropiado para abordar
problemdticas como la aqui discutida:

El tedrico del diseno Michael Dobbins acierta cuando dice que el solucio-
nismo da por sentado el problema que intenta resolver, en lugar de inves-
tigarlo, y asi llega a la respuesta antes de haber formulado las preguntas en
toda su amplitud. Tiene tanta importancia la composicién de un problema
como el modo en que se resuelve. (Morozov, 2016, 24)

Otra linea de andlisis similar sugiere pensar (retomando lo versado en el apar-
tado anterior) en la confusién entre métodos y fines que permean a los intentos
de modernizar los sistemas de votacién que se trasluce en la adjudicacién de
capacidades mdgicas a las nuevas tecnologias:

Un factor de adopcidn pocas veces considerado en la literatura es el del
“prestigio tecnoldgico”, una confusién de métodos y fines que supone que
el uso de medios tecnolégicos avanzados obra mdgicamente para moder-
nizar una democracia, o implica una aseveracion sobre la modernidad de
un gobierno o una autoridad electoral mds que la solucién a una necesidad
especifica. En la cadena de decisién y sustento del voto electrénico, puede
ocurrir un fenémeno de introduccién de error sistemdtico conocido como
sesgo cognitivo, por la sobreapreciacién de la tecnologia: la fe en la tecno-
logia puede enceguecer a los funcionarios publicos respecto de las cuali-
dades negativas de las innovaciones, llevdndolos a preferir una tecnologia
novedosa y compleja que puede ser inferior a una solucién mds antigua,
mds barata o més simple. (Chaparro, 2017, 100)

En virtud de lo dicho, su introduccién (y en algunos casos, su posible rein-
troduccién) demanda, por un lado, un anilisis y exposicién pormenorizados de
sus ventajas y desventajas, abierto al consenso y debate ciudadano y politico en
aras de mantener la calidad e integridad de los sistemas democrdticos y por otro,
el examen y revision criticos de los presupuestos que subyacen a los intentos de
incorporar el uso de votacién electrénica. Es imprescindible tomar en cuenta, no
solo lo que presuntamente soluciona, sino también los problemas que se despren-
den a raiz de su implementacién, mas aun si se tiene en consideracién al voto
como derecho primario e inalienable, como un principio rector y fundamental
de nuestras sociedades contempordneas.
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En suma, lo que aqui se apunta es aquel desfase existente entre las necesidades
y demandas que reclama una democracia politica, y los intentos, arraigados en
nociones solucionistas, de modernizar un sistema de votacién con los riesgos y
amenazas que conlleva y las dificultades propias de su conformacion fisica, en un
contexto que vanagloria el papel de las innovaciones en las sociedades atravesadas
y subsumidas por el capital.

4. Una mirada critica acerca de las limitaciones de los enfoques deterministas
tecnoldgicos para el abordaje de los sistemas de votacién electrénicos

El acentuado entusiasmo acerca de las capacidades transformadoras de las
nuevas tecnologias no es casual ni fortuito. Hunde sus raices en posturas deter-
ministas, que, arraigadas en el sentido comdn, actian como barreras epistémi-
cas, axioldgicas y cognitivas para la inteleccién de la complejidad inherente al
desarrollo de los sistemas de votacién electrénicos: la tecnologia se halla en un
plano externo que permea los cambios sociales, se presenta avalorativa, acritica y
universal, siguiendo un camino racional, ordenado y auténomo.

Bajo esta tesitura, se ignora su (real y complejo) funcionamiento, en tanto
que los distintos mecanismos y l6gicas que la conforman, son inaprensibles para
los sujetos. Por consiguiente, el dispositivo del voto electrénico podria ser consi-
derado, desde una dptica determinista, como un artefacto auténomo, sin carga
axioldgica, capaz de configurar y moldear, por si sola, el porvenir de la politica y
de las sociedades. Si se lo concibiera desde su singularidad, sin contenido valo-
rativo, alcanzarfa con determinar los efectos, impactos y riesgos de su adopcién
en los cuerpos civilizatorios y proponer una tecnologia mds segura y confiable
ante algunos problemas técnicos que encierran estos dispositivos. Pero este tipo
de filiacién conceptual y explicativa presenta un elevado grado de inadecuacién
e incompletitud, entre otros motivos, al soslayar la agencia artefactual, la intima
vinculacién que se entreteje entre lo politico y lo tecnoldgico y la propia comple-
jidad inherente que envuelve a los procesos de conformacién y concretizacién de
cierto artefacto bajo determinadas circunstancias.

Profundizando lo expresado, las tesis deterministas, que encubren y avalan
el establecimiento de gobiernos tecnocriticos, presuponen que la adopcién de
sistemas de votacidn electrénicos es un fenémeno inevitable e incluso desea-
ble; enmarcadas en las bases del imperativo tecnolégico (ya mencionado) que
cimenta la gestacién y produccién de muchas de las tecnologias dominantes: “...
si algo es técnicamente posible, entonces terminara por realizarse. Expresado de
otro modo: en tecnologia lo posible implica lo necesario; todo lo que esté alguna
vez disponible, serd necesariamente usado” (Diéguez Lucena, 2005, 73). Conse-
cuentemente, uno de los principales puntos que subyace a los lineamientos de
este imperativo descansa en la preeminencia que goza la realizabilidad y poten-
cialidad técnicas; no existe limitacién de ninguna indole al desarrollo técnico,
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mids alld de los limites propios de lo fisico: “Inténtese todo, apliquese todo, sin
limite alguno” (Ramirez, 1998, 430). El cardcter prescriptivo y normativo que
lo envuelve se funda en la presunta irremediabilidad del desarrollo técnico, cuyo
desenvolvimiento debe darse con independencia de todo tipo de apreciaciones y
juzgamientos éticos y politicos, al interferir en la libertad de investigacién y por
obstaculizar su desarrollo y andamiaje.

En un razonamiento similar es posible ubicar a las tecnologfas del voto elec-
trénico en lo que Ferreras define como tecnologia sitiadora:

Designo como “sitiadoras”, a las tecnologias que recurren a saberes de ex-
pertos cada vez mds opacos y aislados de la sociedad y que le otorgan un
peso importante a la mercadotecnia. Condicionan asi el acceso a ellas y su
uso, favoreciendo a pequenos grupos de poder. Estas tecnologias se piensan
para sociedades con niveles siempre crecientes de consumo, de productos
cada vez mds sofisticados que tienden a concentrar riquezas, decisiones y
poder, bajo la promesa de un demorado derrame para todos. (Ferreras,
2019)

En funcién de lo sefialado, y delante de una creciente sofisticacién técnica
que caracteriza a las sociedades digitales, el disefio y desarrollo de los sistemas
de voto modernos se insertan en légicas de produccién y difusién de tecnolo-
gias hegeménicas y totalizantes bajo estilos tecnocraticos de gobernanza. Dicho
esto, y bajo la tutela de ideas deterministas, la tecnologia se presenta como una
fuerza auténoma e independiente (e irrefrenable) sostenida por leyes especificas
de cardcter inexorable e inmutable, al margen de los intereses y deseos humanos.
que rigen sus manifestaciones y comportamientos. En esta direccidn, los arte-
factos, considerados solamente desde su naturaleza técnica, se hallan fuera de
las posibilidades de control e intervencién de los ciudadanos. Desde su propio
diseno fisico, se busca anular la capacidad participativa de los usuarios, siendo
los especialistas los tnicos capacitados en tomar decisiones para poder actuar e
incidir sobre el desarrollo y devenir de los sistemas de votacién electrénicos: “en
cuanto a las decisiones que afectan nuestra vida, la democracia politica ha estado
largamente opacada por el enorme poder ejercido por los expertos de los sistemas
técnicos“(Feenberg, s/f, parr. 1).

Superando nociones deterministas e instrumentalistas, caracterizadas por la
infravaloracién del cardcter agencial de los artefactos, cabe destacar, siguiendo
a Winner (2009), que las tecnologias encarnan formas de poder y de control,
cuyo disefio ya posee una prevision de ciertas consecuencias (buscadas, pero no
siempre logradas) al momento de su introduccién por parte de politicos, em-
presarios e ingenieros. Mencionado esto, una revisién de orden conceptual que
contemple y problematice sus origenes y lo que sucede en la etapa de disefio es
clave para entender, no solo su posterior conformacién técnica y material, sino
también sus posibilidades o limitaciones propias de su estructura fisica y sus im-
plicancias ex post en las diferentes sociedades contempordneas. Por consiguiente, un
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requisito indispensable (empero no el inico) para un abordaje mds amplio acerca
del comportamiento del sistema del voto electrénico reside en la consideracién
de la intencionalidad que carga su concepcidn y diseno, reflejada (en algin gra-
do) en su produccién final, al buscar que sea funcional y responda a los intereses
de sus promotores®. Por otra parte, cabe subrayar que las distintas modalidades
del desarrollo tecnolégico, no solo comprenden factores técnicos, sino que se
hallan intimamente vinculadas con aspectos politicos, sociales, organizaciona-
les, culturales y econémicos: el funcionamiento o (no) de una tecnologia no es
una propiedad intrinseca del artefacto (Bijker, 2005), mds bien es resultado de
un interjuego entre factores técnicos y extra-técnicos (Thomas y Santos, 2016)
que dan cuenta del funcionamiento y del devenir de un fenémeno técnico bajo
circunstancias especificas. Dicho de otro modo, otra de las consecuencias palma-
rias de estas concepciones reduccionistas (que estructuran y guian al imaginario
popular) radica en la omisién de su cardcter particular, local y situado: la confi-
guracién y definicién de un dispositivo técnico es fruto de complejos procesos de
construccién social y cultural que responden a tramas de poder, alianzas, conflic-
tos, negociaciones y disputas (Thomas, 2008); la tecnologia es capaz de afectar
y modificar profundamente la vida de las personas y nuestras sociedades (Pieters
y Becker, 2005): la votacién electrénica remota influye no solo para decidir si
alguien decide participar en el proceso electoral, sino que, dependiendo del lugar
de emisién, influye en la eleccién de los votantes, y en consecuencia, en los re-
sultados (van den Besselaar y Oostveen, 2003). Desde esta linea de pensamiento,
Hapsara et al. (2017) avanzan por sobre nociones reduccionistas que gobiernan
y dan forma a las discusiones sobre la implementacién de la votacién electrénica,
al destacar, no solo lo tecnoldgico, sino también el contexto organizacional en el
cual se hace uso de dicha tecnologia; elementos de vital importancia para situar el
origen y causas de sus problemas y fallas. De forma similar, Thompson subraya la
importancia que poseen los factores sociales y politicos de cada realidad nacional
al momento de valorar y determinar su viabilidad: “no todo lo que funcioné bien
en una realidad necesariamente se dard de la misma forma en otra” (2013, 111).

Estas nociones recién expuestas permiten alejarse de estas perspectivas que
circunscriben la eficacia de los dispositivos de votacién electrénica a criterios de
verdad de cardcter cientifico y universal. Criterios (de cardcter hegeménico) que
orientan y controlan el desarrollo humano y tecnoldgico, cuyos valores sociales
y econémicos aparecen vedados y fuera del radar de un amplio sector de la ciu-
dadania. Universalidad y cientificidad que sostienen la nocién de neutralidad de
los objetos técnicos que subyacen a los enfoques dominantes (instrumentalismo

8 Si bien la cuestién referida a la plausibilidad (o no) de explicaciones intencionalistas excede am-
pliamente los objetivos del presente alcanza a destacar la complejidad inherente a las actividades
de diseno: “El disefiador de artefactos desempena un papel complejo ya que si bien no puede
negarse que sus intenciones estdn en sus artefactos, la funcionalidad de los mismos a menudo va
mis alld de lo que el disenador haya podido prever o planificar al momento de su concepcién”
(Magnani, 2006, 71).
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y determinismo) que rigen la elaboracién y planificacién de muchas politicas de
desarrollo y evaluacidn tecnolégicas: la tecnologia encargada de su transmisién a
las oficinas centrales de registro, no tiene ningtn tipo de influencia en el proceso
de votacién (Pieters y Becker, 2005) desde este cariz artefactual recién aludido.
Desde un determinismo, la politica tendria un papel subsidiario y residual, inca-
paz de ejercer injerencia directa sobre el devenir tecnolégico, su papel se reduce
a su potencial capacidad anticipatoria y a hacer usufructo de las bondades tec-
noldgicas (Bijker, 2005); la tecnologia resulta, entonces, indiferente a la politica
y escapa a cualquier intento de evaluacién y control fruto de su presunta auto-
nomia e independencia. Lo expresado da lugar a consideraciones tecnofébicas y
tecnopesimistas que inhiben el ejercicio de algtin tipo de control sobre las dini-
micas que asume el desarrollo tecnoldgico imperante, clausurando a la vez, las
facultades de trazar un horizonte distinto que avizore un salto cualitativo en aras
de una relacién mds democritica con la tecnologia. Es comtin encontrar en estos
enfoques la idea de que los objetos técnicos pueden ser usados tanto para el bien
como para el mal, siendo los usuarios los tinicos responsables de su empleo y de
sus potenciales efectos y consecuencias perniciosos; mientras que la tecnologia en
si misma, en este caso, el sistema y procesos de e-voting como tal, se halla exento
de cualquier tipo de valoracién o evaluacién. Solo su empleo es plausible de ser
juzgado:”serd mds bien el uso que se haga de ellos lo que plantee problemas éti-
cos, politicos y sociales (Gonzdlez Garcia, Lépez Cerezo y Lujdn Lépez, 2004, 1).

Puntualizando lo expresado, la nocién de la neutralidad técnica se instrumen-
ta a partir de un cuadro normativo universal de eficacia que separa la tecnologia
de sus contextos y condiciones sociales: votos son votos (Pieters y Becker, 2005),
“un martillo es un martillo, una turbina a vapor, es una turbina a vapor” (Feen-
berg, 2012, 25) condensan y ejemplifican el espiritu instrumental recién aludido.
Asi, es posible encontrar en la arena politico-medidtica, discursos triunfalistas
que destacan la necesidad de su implementacién en vistas de las bondades que
traen consigo distintos sistemas informdticos ya establecidos y naturalizados en la
vida cotidiana: uso de cajeros automadticos, nuevas tecnologias para la educacién
y el comercio, por mencionar algunos; olvidando (o desconociendo) las diferen-
cias significativas existentes entre los procesos de votacién electrénica y el empleo
de estos servicios online.

5. Los sistemas electrénicos de votacién como tecnologias alienantes

Bajo el amparo de las sociedades informacionales, y como bien se viene ex-
presando a lo largo del trabajo, se observa como un sector mayoritario de la
ciudadania ignora la capacidad de modelamiento y significacién de la actividad
humana por obra de los desarrollos tecnolégicos. Llegados a este punto, resulta
necesario realizar un comentario adicional (que retoma lo explicitado en parrafos
precedentes) de particular interés para anclar lo que se pretende discutir en este
apartado: el dispositivo del voto electrénico se ubica en lo que Winner (2009)
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entiende como sonambulismo tecnoldgico: aparece operando como un mero ins-
trumento o medio de uso limitado, pasivo y ocasional, cuyos propésitos e inten-
ciones se presentan claros y aproblemadticos para el ciudadano: facilitar y agilizar
los procesos de votacién y escrutinio gracias a las capacidades transformadoras de
las nuevas tecnologias.

Tomando en consideracién lo sefialado, se precisa proponer un concepto mds
amplio y abarcador de tecnologia que supere su inmediata identificacién con lo
maquinico, a lo estrictamente artefactual, esto es, como herramienta y disposi-
tivo listos para ser empleado, donde medios y fines aparecen disociados. A raiz
de este reduccionismo, su dimensién cognitiva (las tecnologfas como resultado
de una multiplicidad de conocimientos diversos, incluido el cientifico) y su di-
mensién sistémica (las innovaciones tecnoldgicas se disenan, se desarrollan y se
difunden en contextos que comprenden a una amplia gama de elementos hetero-
géneos técnicos y extra-técnicos que la conforman) se encuentran fuera de escena
en la relacién del sujeto con la tecnologia: “el individuo aislado tiene la impre-
sién de vivir al margen de los procesos que llevan a la produccién de las nuevas
tecnologias” (Diéguez Lucena, 2005, 80), conducente a un quietismo acritico
generalizado que se configura a partir de su presunta imposibilidad de cuestionar
o de intervenir en las direcciones que asumen los dispositivos de votacién electré-
nicos, debiéndose conformar con los medios disponibles que pueblan el universo
social para ejercer el derecho al sufragio.

En un pensamiento similar, Winner (2009) entiende que una explicacién
funcional e instrumental se muestra incapaz de aprehender el cardcter performa-
dor de las tecnologfas, en tanto portador de cambios identitarios que configuran
y moldean nuestro universo cotidiano. El sonambulismo tecnoldgico descrito por
Winner se intensifica, entre otras razones, a medida que se complejiza el saber
técnico, en donde parte de la ciudadania se halla imposibilitada de dar cuenta de
los procesos que conforman a la tecnologia y de muchos de sus efectos: “usamos
la tecnologia, pero no la comprendemos, ni la controlamos ...Ja gran mayoria
de la ciudadania tiene dificultades para explicar de qué se trata Internet, cémo
funciona... distinguir un sistema operativo de una aplicacién” (Fundacién Libre
et al., 2017). Y en este marco de desconocimiento y extrafiamiento tecnoldgicos,
los sistemas de votacién electrénicos no escapa a dicha propension:

Es dificil comprender cémo un proceso opaco se harfa mds transparente
mediante el recurso de agregarle una “caja negra”. Lejos de aportar a la
transparencia, la urna electrénica obstaculiza la capacidad de la mayoria
de los ciudadanos de fiscalizar la eleccién. (Fundacién Libre et 2., 2017)

En un pensamiento similar, Neumman (2018) expresa:

Si la computadora estd programada para que el voto individual sea verifi-
cable, como tiene que ser, se viola el voto secreto. Y si se quiere respetar el
voto secreto, las elecciones ya no podrin ser verificables. Asi que el Chaos
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Computer Club respalda totalmente el fallo de la Corte Constitucional Ale-
mana en que no es viable introducir el voto virtual sin violar el derecho
fundamental al voto secreto y verificable. El voto con papel y ldpiz es el
inico que podemos defender, en nombre de la democracia y la seguridad.

En este escenario de denuncias, lo sucedido en las elecciones de 2013 en Esto-
nia representa un significativo ejemplo de los problemas de seguridad que alberga
la votacién electrénica:

Transparency measures, such as video recordings and published source
code, were incomplete and insufficient to allow outside observers to esta-
blish the integrity of results ... Cyberwarfare, once a largely hypothetical
threat, has become a well documented reality, and attacks by foreign states
are now a credible threat to a national online voting system. (Springall ez

al., 2014, 703)

Estas dificultades no son casuales o fortuitas. Por el contrario, son fruto de la
propia conformacién de estos aparatos, cuyo disefio e implementacion ignoran
principios bdsicos y fundamentales de seguridad que ponen en riesgo la integri-
dad de los resultados:

For example, malicious code could exploit vulnerabilities in the voting
software to spread virally from machine to machine. As a result, when
the voting machines return results to election central to count the votes, a
virus could infect the county’s election management systems. At the next
election, the infected election management systems could then infect every
voting machine in the county. (Bishop y Wagner, 2007, 120)

Desde estas apreciaciones introductorias acerca de la conformacién fisica de
estos dispositivos, y tomando en cuenta las potenciales amenazas recién descritas,
el sistema de voto electrénico es concebido como un entrelazamiento de “cajas
negras’, cuya comprensién de sus mecanismos de funcionamiento técnico se
tornan inaccesibles, no solo por los conocimientos especializados que demanda
su uso, sino también por la incapacidad de intervenir y ejercer control, por parte
de la ciudadania, sobre dicho artefacto y su conformacién y devenir. Y en conse-
cuencia, de lo que sucede efectivamente dentro de una urna electrénica, a raiz de
su propia impenetrabilidad estructural:

Para poder garantizar qué es exactamente lo que estd haciendo una urna
electrénica hay que ser especialista en sistemas de informacién, progra-
macién, compiladores, sistemas operativos y microelectrénica, ademds de
tener las herramientas que permitan examinar los dispositivos a fondo.
Hay pocos equipos de especialistas capaces de reunir estos conocimientos
y ciertamente ningun individuo por si mismo puede asegurar qué estd pa-
sando en una urna electrénica. (Rezinovsky, 2008, 69-70)
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Esta imposibilidad, propia de la constitucién material de estos sistemas, per-
mite graficar la asimetria existente entre expertos y no-expertos en materia cien-
tifico-tecnoldgica, intensificada tras la irrupcién finisecular de las nuevas tecno-
logfas. Esta asimetria entre el saber productivo y el uso tecnolégico no es algo
nuevo: con el advenimiento de las técnicas eléctricas en el siglo XIX, la brecha
entre la ascendente complejidad del saber tecnoldgico y la simplificacién del uso
para los usuarios, es cada vez mayor (Quilomba, 2017). Pero dicha brecha se
“subsana” y se acorta, de acuerdo a Cabrera (2006), mediante la creencia tecno-
l6gica: la consigna es hacer “transparente” la tecnologia, facilitar su acceso y uso
a las personas; la transparencia con la que opera la tecnologia esconde la com-
plejidad de su condicién computacional (Cabrera, 2021, 141). En esta trama, el
aparato tecnoldgico aparece como “una maravilla técnica” que se halla al alcance
de cualquier sujeto, y en este sentido, el dispositivo del voto electrénico parece
no poder escapar a la actual relacién de dependencia y sumisién de los sujetos a
los objetos técnicos y digitales que orbitan en nuestra cotidianidad: interactua-
mos con artefactos sin sentirlos (Broncano, 2006).

Estas valoraciones de cardcter critico, encargadas de diagnosticar y graficar la
actual relacién de los sujetos con la técnica, se sitdan bajo el amparo del concep-
to de alienacién tecnolégica que caracteriza al modelo de desarrollo tecnolégico
capitalista propuesto por Quintanilla, Parselis, Sandrone y Lawler (2017). Estos
autores, no solo esbozan una mirada critica acerca de la presente relacién con
la tecnologfa, sino que también establecen un modelo alternativo de desarrollo
tecnolégico concebido como tecnologias entranables’, aplicable para pensar en
una relacién mds democrdtica con las tecnologias. Siguiendo este razonamiento,
sus contribuciones resultan de particular interés para ubicar a los dispositivos de
voto electrénico como fiel representante de la alienacién tecnolégica. La opaci-
dad estructural que caracteriza al disefio de los objetos, es una de las fuentes de
alienacién tecnolégica (Quintanilla, 2017); erigiéndose, de este modo, como una
tecnologia incompatible con los requerimientos de una sociedad democritica:

La certeza sobre la intencién del votante se vuelve mds difusa por la exis-
tencia de un mecanismo de expresién controlado por un programa infor-
madtico que el votante desconoce (y es a veces desconocido también para
las autoridades electorales), y que es imposible analizar sin un conjunto de
conocimientos altamente especializados (Chaparro, 2017, 93).

? Quintanilla (2017) las define como aquellas tecnologfas no alienantes que son disefiadas para
evitar la opacidad estructural y para el ejercicio de un control moralmente responsable sobre
su desarrollo. Como bien indican Sandrone y Lawler (2017), el desarrollo tecnolégico supone
responsabilidades morales y politicas, en donde la construccién de cajas negras deben quedar
reducidas a su minima expresién. Asi, en contraposicion a tecnologias cerradas y ajenas, se pro-
mueven, entre otras caracteristicas, tecnologias abiertas basadas en el consenso y deliberacién
ciudadanas.
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Como bien sefala Flusser (2017), los aparatos funcionan y nos hacen fun-
cionar bajo esa idea de “caja negra” que nos ubica como simples funcionarios
que ignoran lo que acontece al interior de ellos. Este pensamiento flusseriano se
replica con intensidad en tiempos de expansién de las nuevas tecnologias, en un
universo signado por el creciente consumo de tecnologias cada vez mds comple-
jas y eficientes (en términos técnicos), pero a la vez, mds lejanas y opacas (Lawler
y Sandrone, 2017). Y en este sentido, los dispositivos de votacién electrénica dan
cuenta de esta ascendente complejidad técnica que inunda nuestra cotidianidad
mediada por lo neotecnolégico. Estos dispositivos forman parte de una cultura
técnica caracterizada por el no-reconocimiento de la significaciéon y esencia de los
objetos industriales que pueblan el universo social y tecnolégico, “por su omisién
en la tabla de valores y de conceptos que forman parte de la cultura” (Simon-
don, 2017, 32) que se traduce en un tecnicismo idélatra que encuentra en la
mdquina, la potencia de su deseo: “los trata como puros ensamblajes de materia,
desprovistos de verdadera significacién, y que presentan solamente una utilidad”
(Simondon, 2017, 32).

Aqui resulta oportuno recuperar aquellas nociones que advierten sobre aquel
sentimiento de lejanfa que priman en nuestra relacién con los fenémenos tec-
noldgicos, de los artefactos que usamos a diario, pero que no conocemos ni po-
demos explorar en una trama que excluye a los ciudadanos y su capacidad de
agenciamiento epistémico y cognitivo en las etapas de concepcidn, diseno y eva-
luacién tecnoldgicas. En efecto, el actual modelo de tecnologias hegemoénicas,
opacas y cerradas que subyace a las narrativas capitalistas, consagra y preforma,
unilateralmente, distintos tipos de consumidores: “la produccién estd determi-
nada por los productores, y no por las decisiones de los consumidores” (Parselis,
2015, 73). De acuerdo al recién citado Parselis (2017), se asiste a una desvincu-
lacién técnica y social, que se constata en las reflexiones vertidas a lo largo del
trabajo sobre la materia temdtica concerniente. Tomando como eje una nocién
relacional e interactiva de la vida de un artefacto, existe un desacoplamiento
entre los contextos de diseno y de uso, entre los objetivos explicitos e implicitos
que estructuran al desarrollo e implementacién de los sistemas electrénicos de
votacién que encuentra en los usuarios, un papel reactivo y subsidiario, circuns-
cripto al mero acto de votar. Lo dicho implica aceptar que, en los planes de di-
sefo y ejecucion de estos sistemas, existen decisiones que viabilizan y fomentan
esta desvinculacién y relacién de extrafiamiento con lo tecnolégico. Su omni-
presencia y su naturalizacién como simple instrumento de uso que nos facilita y
agiliza el proceso de votacién, actdan como vectores que cimentan y fortalecen
ese extrafamiento; la alienacién de orden tecnolégico imperante expuesta por
Quintanilla (2017) viene a sintetizar la relacién actual que se entreteje entre un
vasto sector de la ciudadania y los sistemas electrénicos de votacién como fruto
de la cultura técnica imperante.
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6. Consideraciones finales

La introduccién (o no) del voto electrénico es una problemdtica candente
(aunque ahora relegada en tiempos de pandemia) en donde el debate y la exposi-
cién de sus dificultades juegan un rol significativos al permitir visibilizar y alertar
a los ciudadanos acerca de las consecuencias y efectos negativos que conlleva su
aplicacién. Pero mds alld de los consabidos riesgos de su implementacién, las
cavilaciones vertidas a lo largo del trabajo buscaron dejar al descubierto ese cariz
determinista y solucionista que impregna a los discursos publicos que avalan y
promueven, con cardcter de urgencia sistémica, la necesidad de modernizar los
sistemas electorales. Intentos de modernizacién que ponen en riesgo varios de
los derechos inalienables que hemos adquirido a lo largo de la historia y que
amenazan seriamente la salud de las democracias: “la modernidad tecnoldgica no
siempre es mala, pero eso no implica que sea préspera en todos los sentidos, y que
siempre sea lo mejor (Fundacién Libre ez al., 2017)”.

Lejos de posturas reduccionistas que animan a los estudios sobre los efectos e
impactos de la tecnologia, algo que nos permite el abordaje sobre el dispositivo
del voto electrénico, es apuntar a los fenémenos tecnolégicos desde su compleji-
dad y peculiaridad, en el marco de una cultura técnica signada por una relacién
de desconocimiento y extranamiento con los objetos técnicos y digitales, de su
naturaleza y significancia que, en ultima instancia, nos hace olvidar su cardcter
humano y mediador con la naturaleza y su capacidad de organizar nuestras expe-
riencias. Paralelamente, se habilita la posibilidad de poner en tensién aquel senti-
do comtn que hunde sus raices en nociones artefactuales e instrumentales, cuya
concepcién de dichos objetos se limita a criterios fisicos y de funcionamiento y
disenos adecuados y eficaces que omiten los distintos procesos de orden social,
politico y cultural que envuelven a las tecnologias. Si es considerada como una
fuerza exdgena y separada de la sociedad, cuya expresién y desarrollo se rigen
bajos leyes propias e inmutables, al margen de cualquier posible intervencién
humana, pareciera dificil pensar en sociedades tecnoldgicas mds democrdticas en
un ambiente que asume la centralidad de tecnologias hegeménicas que discurren
y se propagan bajo la tutela de expertos y del poder politico y econémico.

Este tipo de tecnologfas sitiadoras y alienantes que avalan estilos tecnocréticos
de gobernanza, favorecen decididamente la participacién e intervencién de exper-
tos, quienes, a partir de criterios objetivos y cientificos, deciden qué tecnologias
implementar (y cémo y cudndo), y consecuentemente, se arrogan la capacidad
de tomar decisiones, de particular relevancia en el devenir de nuestros sistemas
democriticos. Pensando en los dispositivos de votacién electrénica, lo dicho se
agudiza al advertir que su disefio y funcionamiento se bajo la forma de una caja
negra para los votantes, inhabilitados, por su propia estructura y configuracién
fisicas, de conocer e interpretar sus mecanismos, objetivos y prestaciones; de lo
que sucede dentro de una urna electrénica. En definitiva, este cajanegrismo los
excluye de cualquier tipo de intervencién sobre el comportamiento y funcionamiento

Ediciones Universidad de Salamanca /
ArtefaCToS, Vol. 10, No. 2 (2021), 2.2 Epoca, 71-99

[93]



Marcelo José Garcia Farjat

Nuevas tecnologfas, promesas y alienacién tecnoldgica: una mirada critica del fendmeno del
voto electrénico como dispositivo técnico moderno

de dicho dispositivo. En otras palabras, en tiempos de convivencia ubicua con
tecnologias alienantes, los sistemas de votacién electrénicos aparecen como un
fiel emblema de esta relacién de sumision y de encadenamiento a los objetos que
pueblan y orbitan en nuestra cotidianidad, donde el ciudadano dispone de un
papel pasivo y marginal en toda esta trama neotecnoldgica; se constituye como
un ente despersonalizado que consume (Giraldo, 2012), incapaz, en términos
kantianos, de abandonar su minorfa de edad.

Las sociedades tecnolégicas, como bien indica Feenberg (2012), parecen es-
tar condenadas a una direccién autoritaria, lo que serfa un obstéculo significati-
vo para pensar en opciones viables capaces de lograr sociedades diferentes. Pero
como bien indica el filésofo canadiente, que la tecnologia moderna sea mas com-
patible con gobiernos autoritarios, no implica descartar la idea de que, bajo otros
contextos sociales, pueda ser empleada de un modo mds democrdtico. Los valores
antidemocraticos que permean y rigen al desarrollo tecnolégico nos obliga a pen-
sar en modelos y concepciones alternativas que reconozcan la necesidad de una
mayor y efectiva participacién e intervencién de los ciudadanos en la res ptblica:
“el disefio de las tecnologias es, consecuentemente, una decisién ontoldgica plena
de consecuencias politicas (2012, 22).

Ante la presunta inevitabilidad del progreso tecnoldgico y el deber heterodi-
rigido de adaptacién y de conformidad de los sujetos a las nuevas tecnologias,
senaladas y promovidas por el imperativo tecnolégico, cabe preguntarse con Par-
selis (2018): sdeberiamos asumir que el desarrollo tecnoldgico no puede darse de
otro modo? El determinismo nos invita a la pasividad, a un quietismo acritico
que nos obliga a aceptar los desarrollos tecnolédgicos tal como se presentan y
amoldarnos a ellos, sin exigencia de cualquier tipo de responsabilidad moral y so-
cial en una época signada por la presién ubicua de las tecnologias que nos rodea.
Situacién que se presenta como barrera para imaginar y delimitar un horizonte
de cambio que posibilite la concepcidn y trazamiento de modelos alternativos y
democrdticos mds compatibles con los valores de la libertad, la justicia y la par-
ticipacién sociales. Esta pasividad no es arbitraria, puesto que es posible situarla
como fruto de la denominada profecia de autocumplimiento, es decir, de aquellas
creencias que discurren y estructuran nuestro comportamiento cotidiano y que
gufan nuestros modos de pensamiento y de interaccién: “si todos consideramos
que la tecnologia no es controlable, nadie hard los esfuerzos necesarios para fo-
mentar su control” (Diéguez Lucena, 2005, 83).

En sintesis, no se trata de demonizar ni de rechazar acriticamente la inclusién
de las nuevas tecnologfas en los sistemas de votacién. Mds bien se debe pensar en
su optimizacién a partir de modelos alternativos (y mds amplios) que habiliten
la participacién de los ciudadanos en los modelos de evaluacién tecnolégica, que
formen parte de las decisiones tecnoldgicas y que se valorice sus experiencias y
saberes en tanto agentes epistémicos. Las fortalezas y debilidades demostradas de
los sistemas ya implementados pueden informar a los otros paises acerca de una
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adopcién mds segura de un sistema informatizado asi como su disefio en tér-
minos de investigacién y préctica (Springall ez al., 2004). Frente a las maltiples
fallas y riesgos que trae consigo su introduccién, se torna primordial encontrar
otros mecanismos que permitan que los ciudadanos sean capaces de ejercer libre-
mente su derecho a votar, es decir, sin socavamiento de ninguno de los derechos
que fueron ganados a lo largo de la historia: el voto libre, secreto y universal.

Sila tecnologia representa los planos, propésitos y valores de nuestra sociedad
(Gonzalez Garcia et al., 2004, 4), una opcién de particular significancia reside en
la produccién y difusién de tecnologias abiertas, polivalentes y comprensibles,
tal como promueve el modelo de tecnologias entraniables, compatibles con los
valores de la justicia, la libertad y del respeto. Esto es, tecnologias disefiadas para
ser controladas por la ciudadania, cuyas necesidades y demandas sean contem-
pladas al momento de su concepcién y desarrollo. En este sentido, y siguiendo a
Feenberg (2012), urge su democratizacién: “Hacer tecnologia es, sin duda, hacer
politica y, puesto que la politica es un asunto de interés general, deberfamos tener
la oportunidad de decidir qué tipo de tecnologia deseamos” (Gonzdlez Garcia ez
al., 2004, 4).

Aunque la presente propuesta de andlisis permitird expandir puntos de vista
acerca de la complejidad inherente a la conformacién y funcionamiento del dis-
positivo del voto electrénico bajo la actual cultura téenica, se requerird de inves-
tigaciones futuras que habiliten, no solo ampliar las criticas hacia este dispositivo
desde distintas posiciones y miradas, sino también abrir puertas a propuestas y
marcos tedricos superadores. Es decir, escudrifar y discutir modelos alternativos
de desarrollo tecnolégico que avizoren una relacién mds democritica, libre y
justa en un ambiente que entroniza el potencial transformador de las nuevas
tecnologias y la eficiencia técnica de los artefactos. En efecto, los objetivos del
trabajo limitaron el desarrollo de estas contribuciones, pero resultan de vital im-
portancia para un entendimiento mds profundo y cabal de las problemdticas que
encierran los dispositivos del voto electrénico. También, a partir de su valoracién
como fiel representante de una tecnologfa alienante y hegeménica, considerar y
aplicar modelos tecnoldgicos mds inclusivos y democrdticos en el que los ciuda-
danos, reducidos al papel de consumidores, sean capaces de ejercer su derecho
de participar, consensuar e intervenir en las trayectorias que asume el desarrollo
y cambio tecnoldgicos, sobre el disefo e innovaciones tecnoldgicas, de particular
relevancia en el devenir de los cuerpos civilizatorios.
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